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Kurzzusammenfassung

Abstrakte Datentypen eignen sich sehr gut #ir die High-Level Spezi kation von

Software. Die algebraischen Spezi kationen von abstrakta Datentypen bringen

durch die Strukturierung gute ®berschaubarkeit des Entwurfs und erlauben die
Ausdrucksstarke der Logik der ersten Stufe. Wir haben einen Ansatz zur Feh
lersuche mittels endlichen Modellsuche entworfen und auf mhreren Fallstudien
evaluiert. Die entwickelte Methodik ermeglicht automatische Fehlersuche in den
algebraischen Spezi kationen der freien und nicht-freienDatentypen. Bei Axio-

matisierungen der Operationen kann die resultierende Senmik auf unendlichen

Strukturen sich von der Semantik auf endlichen Teilstrukturen unterscheiden.
Wir haben formalen Kriterien aufgestellt, die die Erhaltung der Semantik auf
endlichen Teilmodellen und damit die Korrektheit des Ansatzes garantieren. Die
Technik wurde in Java implementiert und in das KIV System eingebaut. Die

Implementierung verwendet den Modellgenerator und Constaint Solver Kod-

kod.
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Kapitel 1

Einf ehrung

1.1 Motivation

Formale Methoden spielen eine immer wichtigere Rolle beim Bwurf und der
Realisierung von Softwaresystemen. Mit steigender Kompbet at der zu entwer-
fenden Systeme steigt auch die Wahrscheinlichkeit Fehlemi Designs zu produ-
zieren. Testen ist eine alte Technik zur Entdeckung der Probemstellen in Sy-
stemrealisierungen, die sich schon immer besirt hat. Leider ist es vor allem bei
gre eren Systemen schwierig mit dieser Technik eine hohe Feltentdeckungsra-
te zu erzielen. Dieses Thema ist der Gegenstand der aktuetieForschung. Eine
alternative Methode die Qualitat der Systemdesigns sicherzustellen ist die Ve-
ri kation, mit der die totale Fehlerfreiheit der Spezi kat ionen gezeigt werden
kann. Anderseits, ist die Veri kation eine nicht-produkti ve und potentiell sehr
kostenlastige Tatigkeit, die von den meisten Softwareingenieuren als unatak-
tiv betrachtet wird. Die Veri kationswerkzeuge m essen nmoeglichst automatisch
sein, damit sie schlie lich von Entwicklungsingenieuren aich benutzt werden.
Der Markt f ur solche Werkzeuge wird durch die Kunden bestimmt, die Angs
vor dem Aufwand fer den Einsatz von mathematischen Methoden haben aber
auch meistens schlecht informiert sind. Damit ist es @r die integrierten Metho-
den zur Fehlersuche wichtig, ihre E zienz deutlich zu machen und gleichzeitig
die Komplexitat zu verbergen. Als Folge kann damit der Angstfaktor gemincert
werden.

Bei der Fehlersuche vahrend der Systementwicklung verschieben sich die Schwer-
punkte von der Suche nach technischen Fehlern, wie z.B. Spaerzugri sfehler,
in die Richtung der anwendungsspezi schen Fehlern, wie z.Bdie Verletzung der
Sicherheitseigenschaften. Dies ist die Folge der Modellgrgebenen Entwicklung,
bei der mittels der ausdrucksstarken Spezi kationsspraclen die anwendungsspe-
zi schen Aspekte des entwickelnden Systems aufgefasst wagn und die techni-
schen Aspekte weggelassen werden. Anschlie end, geneeger die veri zierten
Compiler automatisch aus solchen Spezi kationen den CodeDie Fehlerfreiheit
der Spezi kation garantiert automatisch die Fehlerfreiheit des Codes. Die zur
Zeit auf dem Markt verfegbaren automatischen Ver kationstools, auch als Mo-
del Checker bekannt, unterseitzen meistens nur in ihrer Ausdrucksserke sehr
beschmnkte automatenbasierten Sprachen. Daher sind sieef solche high-level

1



2 KAPITEL 1. EINF UHRUNG

Spezi kationen eher ungeeignet.

In dieser Arbeit wird eine Technik zur automatischen Fehlesuche in den al-
gebraischen Spezi kationen entwickelt. Eine Realisieruig wurde basierend auf
einem in MIT entwickelten Modellgenerator Alloy [22] und Constraint Solver
Kodkod [54] durchgebihrt sowie anhand mehrerer Fallstudien evaluiert. Dabei
wurden verschiedene praktischen und theoretischen Probiestellungen unter-
sucht und gebst.

Kapitel 1

{ Einfihrung }

Kapitel 2

E Grundlagen }

Kapitel 3
[ Beispiel ]
Fallstudien
Kapitel 5 Kapitel 4

Kernansatz zur

Intervallisten
Fehlersuche

Kapitel 6 l Kapitel 8 i
: Kodkod Integration
Mengen in KIV
Kapitel 7 i

{ SmacOS }

3 { Nicht-bmékierende}

| Kapitel 9

[ Zusammenfassung]

Abbildung 1.1: Zusammentange zwischen den einzelnen Kapiteln dieser Arbeit.
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1.2 WWherblick wber die Arbeit

Die Arbeit besteht aus den folgenden drei Hauptteilen: die kernmethodik zur
Analyse und Fehlersuche in algebraischen Spezi kationengie Fallstudien, In-
tegration von Kodkod in das KIV System. Die Abbildung 1.1 visualisiert die
Aufteilung der Arbeit.

Der Ansatz dieser Arbeit wurde speziell &ir das Spezi kations- und Beweissy-
stem KIV [15] entwickelt und in das System integriert.

Kapitel 2 umfasst die theoretischen Grundlagen sowie eine &chreibung der
Werkzeuge, die in dieser Arbeit verwendet wurden, insbesatere wird der welt-
weit bekannte und in zahlreichen Projekten eingesetzte reltionale Modellgene-
rator Alloy pr asentiert.

Anhand eines einfachen Beispiels der Spezi kation von Liste wird im Kapitel
3 anschaulich die Motivation fer diese Arbeit erlautert.

Der Kern der Arbeit ist im Kapitel 4 zu nden. Es wird der Ansat z der endlichen
Modellsuche, die damit verbundenen Komplikationen und dieLesungen vorge-
stellt. Ferner werden die Klassen der analysierbaren Spekation und der Theo-
reme formal de niert und die Korrektheit des Ansatzes bewiesen. Die Haupt-
schwierigkeit war ein formales Kriterium zu entdecken, derdie Korrektheit der
endlichen Modellsuche garantiert.

Schlie lich werden in Kapiteln 5 und 6 die Ergebnisse der Anvendung dieser
Technik auf zwei mberschaubare Fallstudien pmsentiert. Dabei wurde der Mo-
dellgenerator Alloy verwendet.

Es wurde eine weitere Fallstudie realisischer Go e fur die Evaluierung hinzuge-
zogen. Es handelt sich um die formale Spezi kation des Siclibeitsmodells eines
multiapplikativen Smartcardbetriebssystems \SmacOS". Die Fallstudie \Sma-

cOS" und die Ergebnisse aus der Anwendung der Technik sind inKapitel 7

enthalten.

Kapitel 8 beschreibt die Realisierung der Technik in Java mi Kodkod API [54]
und die Integration in das KIV System. Kodkod ist ein Nachfolger von Alloy, der
ebenfalls im Laboratorium fer kenstliche Intelligenz an MIT entwickelt wurde.
Ein Vorteil von Kodkod ist die Unterst eitzung fer partial instance (Teill ®sun-
gen), die wo die Modellberechnung in Teilschritte zerlegt vird. Wir berichten
eber erste Erfahrungen mit dem inkrementellen Ansatz, die @e zukenftige
Realisierung motivieren.

Kapitel 9 fasst die erreichten Resultate und die gemachten Eahrungen zusam-
men und zeigt einen Ausblick.

1.3 Zusammenfassung der Ergebnisse

Die wichtigsten Ergebnisse dieser Dissertation werden indigenden Punkten
zusammengefasst:

Entwurf eines Ansatzes zur Fehlersuche in algebraischen Sp ezi-
kationen mittels der endlichen Modellsuche
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Es wird ein generischer Ansatz zur Anwendung der endlichen Mdellsuche
auf die algebraischen Spezi kationen von abstrakten Datetypen in KIV
beschrieben. Die meisten Modellgeneratoren sindtand-alone Werkzeuge,
die nicht in die Theorembeweiser integriert sind. Der Ansat untersteitzt
sowohl die freien als auch die nicht-freien Datentypen und d niert formale
Kriterien f ur eine korrekte Fehlersuche.

Java Implementierung und Integration der Technik in das KIV

System

Die entwickelten Techniken wurden unter Verwendung von Kocod APl in
der Programmiersprache Java implementiert. Das Ergebnis wser Arbeit
ist eine nahtlose Integration von dem Modellgenerator Kodlod in das KIV
System.

Auswertung auf gr e© eren Fallstudien

Ein Nachweis der Anwendbarkeit des Ansatzes auf die Systenasigns rea-
listischer Gre e wird durch die Evaluation auf zwei gre eren Fallstudien
gemacht.

Testen der algebraischen Spezi kationen

Bisher war es nicht meglich eine algebraische Spezi kation zu testen. Die
einzige Alternative war es einen formalen interaktiven Bewveis einer Eigen-
schaft zu machen. Nun ist es mit unserem Ansatz raglich ahnlich wie bei

den Programmen einen Testablauf (ein endliches Teilmodéllzu berechnen
und auch auf die Einhaltung von gewinschten Eigenschaften automatisch
zu uberprefen.

Erste Versuche mit der inkrementellen Modellgenerierung f elr

eine bessere Skalierbarkeit

Die in gre eren Fallstudien gemachten Erfahrungen haben gezeigt, a

eine Erweiterung der Technik zwecks besseren Skalierbarikesehr hilfreich
ware. Es wurden erste Experimente mit der inkrementellen Tehnik zur
Modellgenerierung gemacht. Die Ergebnisse sind vielverspchend und mo-
tivieren eine Realisierung in der Zukunft.



Kapitel 2

Grundlagen

In diesem Kapitel werden die Grundlagen der Arbeit beschriben. Es wird ein
kurzer Uberblick mber das KIV System und die darin verwendeten Formalismen
gegeben. Anschlie end wird der am MIT entwickelte und in Rahmen dieser
Arbeit eingesetztes Werkzeug Alloy Analyzer vorgestellt.

2.1 KIV System

KIV [15, 36, 38, 5] ist ein Werkzeug zur formalen Entwicklung von Software-
basierten Systemen. Es untersitzt die Entwickler beim Entwurf, Validierung
und Veri kation des Systemdesigns. Entwurf eines zulenftigen Systems wird
mit den strukturierten algebraischen Spezi kationen reprasentiert. Eine gute
Einfehrung in unterschiedliche Aspekte der algebraischen Spekationen bietet
das Buch von Loeckx et al. [27]. Dank der ergonomischen Benugzschnittstelle
[16] und den e zienten Beweistechniken lassen sich mit KIV auch sehr gro e
Systementweirfe spezi zieren. KIV hat sich bereits in zahlreichen gro en Fall-
studien [32, 14, 43, 45, 44] als sehr erfolgreich erwiesenabei wird das System
kontinuierlich verbessert und erweitert. Einige dieser Fdistudien sind uber die
Internetseite des Lehrstuhls [25] verfigbar.

KIV unterst mtzt sowohl funktionales als auch zustandsbasiertes Vordeen bei
der Spezi kation. Die grundlegende Logik kombiniert Higher Order Logik (HOL)
und Dynamische Logik (DL) [17]. Es wurden aber auch fortgeschittene formale
Spezi kationssprachen in das System integriert: Statechds [6], Abstract State
Machines (ASM) [42], Java Kalkel [50, 51] und Temporallogik [4].

2.2 Algebraische Spezikationen in KIV: Syn-
tax und Semantik

Die Spezi kationshierarchien werden mittels der Operationen enrichment (Er-
weiterung um zusatzliche Operationen und ihre Axiomatisierung), union, para-
meterization und actualization (Instantiierung der parametrisierten Spezi kati-

5



6 KAPITEL 2. GRUNDLAGEN

on) aufgebaut. Datentypen lassen sich mit speziellemlata speci cations spezi -
zieren.

De nition 1 [Signhatur]

Eine Signatur =( S;F;P) enthalt eine Menge von SortenS, und Mengen von
Operationen F und P, wobeiF vereint die MengenFs, s der Funktionssymbolen
f:si :iisy! sundP - die MengenPs der Pradikatensymbolenp : s;
s

Eine abzahlbar unendliche MengeX von Variablen vereint die Mengen X von

Variablen der Sorte s. Mit den Funktionssymbolen und Variablen aus den Men-

genFo F und Xy X lassen sich die Terme der Mengé (Fo; X ) konstru-

ieren. Darauf aufbauend ist die MengeF or() der Formeln eber die Signatur
de niert.

Um die Datenstrukturen adaquat zu spezi zieren werden die Induktionsaxiome
benetigt. Da die Induktion in der Logik der ersten Stufe nicht ausdreickbar ist,
werden neben den First-Order Formeln dieGeneriertheitsklauseln benutzt.

De nition 2  [Generiertheitsklauseln]

Fur eine Signatur  enthalt die Menge Gen() die Generiertheitsklauseln \s

generated by Cs". Solche Klausel legt fest, da die Tragermenge der Sorte
s mit den Konstruktoren aus Cs generiert wird. Die Menge der Konstruktoren

ongc :s! s enthalten, bei der alle Argumentensorten sich von der Sortes
unterscheiden € 2 (Snfsg) ).

Mit diesen Konstrukten lat sich der Begri einer Spezi kation de nieren.

De nition 3  [Spezi kation]

Eine nicht parametrisierte Spezi kation SP = ( ;Ax; Gen) ist ein Tripel beste-
hend aus einer Signatur , einer endlichen MengeAx  For() der Axiome
und der MengeGen  Gen() der Generiertheitsklauseln #rr jede generierte
Sorte.

Die Modelle einer Spezi kation sind mathematische Strukturen, die aud als
Algebren bezeichnet werden.

De nition 4 [ -Algebra] Fur die Signatur die Menge der -AlgebrenAlg()
enthalt Strukturen A = ((As)s2s; (fa)r2r ;(Pa)p2r ), Wobei As bezeichnet eine
nicht leere Tragermenge #ir die Sorte s und die Operationenf, pa sind die
konkrete Interpretationen der Operationssymbolenf , p auf den Domanen As.

Auf einer Algebra A lat sich die Semantik einer Generiertheitsklausel de nie-
ren:

A j= s generated by Cs ,
forall a2Agexists ;t 2 Ts(Cs;XnXs) @ a= [tJ»
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Damit wird garantiert, da in der Algebra A die TragermengeAs genau aus den
s-wertigen Konstruktortermen t 2 Ts(Cs; X nX) besteht, wobei die Variablen
aus X nX s mittels der Evaluierungsfunktion  entsprechend belegt werden.

Die Semantik einer Spezi kation wird durch die Menge aller Modelle, die diese
Spezi kation erfellen, de niert.

De nition 5 [Modell]
Eine Algebra A ist ein Modell der Spezikation SP = ( ;Ax;Gen), A 2
Mod(SP), wenn

Aj=SP , A2 Alg() ; Aj= Gen; Aj= Ax:
Eine Formel ' 2 For() ist gultig fur eine Spezi kation SP, wenn

SPE"' , furalle A2 Mod(SP) : Aj="

2.3 Alloy Analyzer und Mehrsortige Relationale
Logik

Alloy Analyzer [22] ist ein Werkzeug zur Automatisierung der mehrsortigen Re-
lationalen Logik der ersten Stufe mit dem transitiven Abschlu [23]. Zusatzlich
zu den Pradikaten p 2 P enthalt die Logik die Relationalen Termer 2 R 5. Die
atomaren Formeln haben die folgende Form:

A X1= X2 RT(X1;:::;%n)
RT PjRTiRT,j"P

wobei RT ein n-stelliger relationaler Term ist. Ein relationaler Term RT ist ent-
weder ein Pmdikatensymbol P (eine n-stellige Relation) oder die Komposition
RT.:RT, von zwei relationalen Termen oder ein transitiver Abschlu " P einer
binaren Relation P. Die Formeln in Alloy k ennen beliebig quanti ziert werden.

Eine Alloy Spezi kation SPaie, beschreibt ein endliches mehrsortiges Univer-

si und der Abbildung , die die relationalen Symbolep 2 P auf den Domanen
Ds, interpretiert.

Fur die Spezikation SPaioy und eine Formel (ein Theorem)' kann Alloy
in zwei grundlegenden Betriebsarten benutzt werden. Es kam die Suche nach
einem Gegenbeispiel gestartet werden (ein konkretes Univeum, dasSPajioy .
erfullt). Anderseits, kann Alloy auch einen Zeugen berechnender SPajpy "'
erfellt.

Ein einfaches Beispiel [3] illustriert die Strke des Modellgenerators Alloy bei der
Suche nach speziellen ésungen, die den menschlichen &higkeiten weit eiberle-
gen ist.
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Abbildung 2.1: Ein Beispiel, der die Starken von Alloy zeigt.

Beispiel.

Betrachten wir das bekannte Problem, das einen Farmer besdatitigt, der mit
seinen Gutern auf die andere Seite des Flusses will. Er steht mit ein@ Wolf,
einem Schaf sowie einem Kohl auf einer Seite eines breitenudses. Ferner, steht
ein Boot zur Verfugung. Allerdings, kann der Farmer mit dem Boot nur eines
der drei Guter zur gleichen Zeit transportieren. Zusatzlich, darf er nicht zur
gleichen Zeit Wolf und Ziege bzw. Ziege und Kohl alleine aufieaem Ufer lassen,
da ansonsten das Erste das Zweite frisst. Wie er ohne Verlustauf die andere
Seite kommt ist keine triviale Frage.

Da Alloy die relationale Logik der ersten Stufe benutzt sowiekeine syntaktischen
Einschrankungen auf die Quanti zierung macht, lassen sich solche Rbleme
elegant und unkompliziert spezi zieren:

module farmer

/I import: verlinkte Liste von States mit next, first und las t
open util/ordering[State] as ord

/I signature
abstract sig Object f eats: set Object g
one sig Farmer, Wolf, Ziege, Kohl extends Object fg

sig State f
near: set Object,
far: set Object,
next: State

g

/I axioms
fact eating f eats = Wolf->Ziege + Ziege->Kohl g
fact initialState f
let sO = ord/first | sO.near = Object && no sO.far
¢}
fact stateTransition f
all s: State, s" ord/next[s] f
Farmer in s.near =>
crossRiver[s.near, s'.near, s.far, s'far] else
crossRiver[s.far, s'.far, s.near, s'.near]
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fact Next f
all s: State, s ord/next[s] | s.next = s’
g

/I predicates
pred crossRiver [from, from', to, to" set Object] f
/I Farmer nimmt nichts mit
( from' = from - Farmer &&
to' = to - to.eats + Farmer ) ||
/I oder Farmer nimmt etwas mit
(some item: from - Farmer f
from' = from - Farmer - item
to' = to - to.eats + Farmer + item
9)
g
pred solvePuzzle f

ord/last.far = Object
g

/I suche nach einem Modell, da die oberen Constraints erfue It
run solvePuzzle for 8 State

Die Signatur einer Alloy Spezikation enth alt die Deklarationen eines mehr-
sortigen Universums und der Relationen auf den Atomen (Schisselwort sig).

Ferner, werden die Axiome, die das Verhalten der Relationereinschmnken, in
die Spezi kation aufgenommen (Schusselwort fact ). Fer eine bessere Struktu-
rierung der verwendeten Formeln lennen auch die Pedikate de niert werden

(Schlesselwort pred ).

State

I
' '|n-':ar
lih

't

'1}_

Object _>eats
ten

|
r
extends
extengs =K axtends

Farmer Kahl Waolf Ziege

Abbildung 2.2: Metamodell der Signatur.

Nun kann Alloy aufgefordert werden ein Modell (ein endliches Universum) zu
berechnen, das die Deklarationen und die Axiome e#flt. Dies wird mit der
Anweisung

run < Formel > for < Scope >

gemacht. Die hier verwendete Formel scheinkt die Suche weiter ein, d.h. das be-
rechnete Modell muss auch diese Formel esflen. Es meissen auch die Schranken
fur die Gre e des gesuchten Universums de niert werden.
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In unserem Beispiel haben wir zwei Sorten von AtomenObject und State. Die
Sorte Object ist in Untersorten unterteilt: Farmer, Wolf, Kohl, Ziege. Wir ver-
langen, da diese Untersorten jeweils aus einem Atom bestedn (Schkisselwort
one). Ferner, werden Relationeneats : Object Object, far : State P (Object)
und near : State P (Object) deklariert. Die Relationen far und near charakte-
risieren einen Zustand, d.h. sie ordnen einem Zustand die M®&en von Objekten,
die auf der jeweiligen Seite des Flusses stationiert sind. MAlloy | &t sich auch
ein Metamodell generieren, das die Deklaration des Univetsns ebersichtlich
visualisiert, siehe Abbildung 2.2. Die Zustandsmenge wirdals eine geordnete
Liste deklariert ( rst,next,last ). Dies geschieht durch die Importierung des Mo-
duls ordering, das mit der Sorte State parametrisiert wird. Die L esungsidee zum
Ratsel ist die Entscheidungsschritte des Farmers als ein Zaeandselbergangssy-
stem zu Spezi zieren, wobei im initialen Zustand alle Objeke auf einer Seite des
Flusses sind und im nalen Zustand - auf der anderen. Diese Zsammenlange
werden in den AxiomeninitialState, stateTransition und solvePuzzlere ektiert.
Die \Spielregeln" werden im Pradikat crossRiver beschrieben. Das Padikat sol-
vePuzzleverlangt, da im letzten Zustand alle Objekte auf der anderen Seite
des Flusses sind.

Mit dem Befehl

run solvePuzzle for 8 State

wird das Modell generiert, das die gesuchte Entscheidungs#éolge enthalt. Die

Abbildung 2.3 zeigt das von Alloy berechnetes Modell mit Zusenden und den
Objekten, sowie Zuordnungen der Objekte zu den Zugtnden. Der initiale Zu-

stand und der nale Zustand lassen sich leicht anhand denear und far Relatio-

nen erkennen. Der ZustandStateO ist der initiale Zustand, weil hier alle Objekte

mit near zugeordnet sind, d.h. sind auf der einen Seite das FlussesnAlog ist
der Zustand State7 der nale Zustand, siehe - far Relation. Die Lesung des
Ratsels ist eine Entscheidungsabfolge, die aus der Folge vofustanden (next
Relation) ablesbar ist.
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Stated
near: Farmer, Kohl, Wolf, Ziege

next

Statel
far: Farmer, Ziege
near: Kohl, Wolf

next

State2
far: Ziege
near: Farmer, Kohl, Walf

next

State3
far: Farmer, Wolf, Ziege
near: Kohl

next

Stated
far: Wolf
near: Farmer, Kohl, Ziege

next
States
Walf far: Farmer, Kohl, Wolf
near: Ziege
eats next
Stated
Ziege far: Kohl, Wolf
near; Farmer, Ziege
eats
next
State?
S far: Farmer, Kohl, Wolf, Ziege =E

Abbildung 2.3: Von Alloy berechnetes Modell, das die Eigenshaften einer
Lesung besitzt.
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Kapitel 3

Beispiel: Listen von
Intervallen

Der initiale Impuls fer viele Theorien kommt bekanntlich aus der Praxis. Es
wurde beobachtet, da bei der Spezi kation und der anschlieenden deduktiven
Analyse von Softwaredesigns die gemachten Fehler erst afer und relativ inef-
zient von Beweisingenieuren entdeckt werden. Als Folge defehlgeschlagenen
deduktiven Beweiskihrungen ist erheblicher Zeit- und Kraftverlust und insge-
samt der ine ziente Einsatz menschlicher Fahigkeiten zu beklagen. Im wesent-
lichen sind es zwei Arten von Fehlern: Fehler in der Spezi kéion und die falsch
formulierten Lemmas, die in smteren Beweisen von wichtigen Eigenschaften
verwendet werden. Solche Lemmas werden in greren Fallstudien zu Hunder-
ten formuliert, ofters ohne die notwendigen Sorgfalt und einen formalen Besis.
Ein automatischer Assistent, der dem Beweisingeniuer beieiner Tatigkeit hilft
einen gro en Teil der Fehler zu entdecken, ist die Grundmotvation dieser Ar-
beit. Die gewonnene Zeit, die dem Menschen erspart wird, kamanschlie end in
viel kreativere Tatigkeiten investiert werden.

3.1 Listen von Intervallen

Als erste gm ere Fallstudie wurde die Spezi kation der Mengen von naterlichen

Zahlen, die als Listen von Intervallen repmsentiert werden, untersucht. Diese
Fallstudie wurde ausgewhlt nicht nur weil sie interessant aber trotzdem eher
klein und mberschaubar ist, sondern auch weil sie bereits in einer@iheren Arbeit

eber die Fehlersuche in den Spezi kationen als Referenzbgpiel benutzt wurde.

Damit wollen wir auch einen Vergleich zu der bisherigen Metlode machen, die
von der Idee (Widerlegung durch Gegenbeispieleahnlich, aber von der Realisie-
rung (heuristische Termgenerierung durch Rewriting Regat) komplett anders

ist.

Die Mengen von nawrlichen Zahlen kennen durch die Listen von Intervallen
eindeutig reprasentiert werden. Dabei werden die in der Menge enthaltenen
naterrlichen Zahlen zuerst aufsteigend geordnet und dann die Zammentangen-
de Sequenzen als Intervalle remsentiert. z.B. wird die Mengef 0; 1; 2; 4; 5; 7g als

13
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die Liste [(0; 2); (4;5); (7; 7)] eindeutig reprasentiert. Eine praktische Anwendung
fur diese Datenstrukturen ist die Speicherung der freien Bdcke des dynamisch
allozierten Speichers.

Folgende Datentypen werden in der KIV Spezi kation de nier t:

Interval (Paar von naterlichen Zahlen)
List [Interval ] (Parameter Elem instanziert mit Interval)

Nat (naterlichen Zahlen)

wobei alle diese Datentypen in der KIV Bibliothek spezi ziert sind und einfach
ebernommen werden lennen. Da die Bibliothek bereits auf Alloy portiert ist,
entsteht hier kein Aufwand fer den Benutzer.

Die Eindeutigkeit der Reprasentation ergibt sich nur unter der Voraussetzung,
da die Listen von Intervallen gewisse Eigenschaften habenDas Pradikat R :
ivlist de niert die Menge der wohlgeformten Listen von Intervallen. Fer die
Liste muss gelten: keine zusammenrimgenden Intervalle, wohlgeformte Interval-
le, d.h. fer (ki;kz) sollte ky  kz. Z.B. R([(0;2)]) = true, R([(2;0)]) = false,
R([(0;1); (1;2)]) = false. Diese Eigenschaften werden mit folgenden zwei Axio-
men spezi ziert:

R(CD:;

R((m;n)+ x)$ m n~n+1<xfirstfst ~ R(x);

Dabei wurden folgende Operationen in In xform benutzt

+: interval list ! list (Vorne Einfugen eines Intervalls in die Listg
first list ! interval (Erstes Intervall in der Liste)
Afst interval ! nat (Untere Schranke im Intervall)

Nun wird auf der gegebenen Datenstruktur eine zentrale Opeation insert :
ivlist nat! ivlist de niert, die eine Zahl in eine Liste von Intervallen korrekt
einfugt, d.h. so, da die Wohlgeformtheit der Liste erhalten bleibt. Folgende
Formel v beschreibt die Erhaltung der Invariante durch insert:

iInv - 8 ivlg;ivl, 2 intervallist; n 2 nat:
R(ivly) ™ ivlp = insert (ivly;n) ! R(ivly)

Die Operation insert ist rekursiv spezi ziert. Sie lauft die Liste durch und sucht
nach der passenden Stelle, wo die Zahi eingekigt werden soll. Die De nition

ist eine gro e Fallunterscheidung eiber das Intervall (kq;kz), das im Rekursions-
schritt behandelt wird: entweder ist es das falsche Intervdl (k; >n _k, <n)
und die Liste wird weiter rekursiv abgearbeitet oder die Zahlist bereits im
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Intervall vorhanden (k; < n ™ ko > n) oder das Intervall muss angepasst wer-
den (k; = n+1 k; = n 1) oder ein neues Intervall muss eingeigt werden
(ansonsten entstehen zusammerdngende Intervalle). Die urspringliche Axio-
matisierung von insert ist:

(1) insert ([ ]; k) = [( k;K)]

2) k<sm~rkém 1! insert((m;n)+ x;k)=(k;k)+(m;n)+ x

B) k<sm~rk=m 1! insert((m;n)+ x;k)=(k;n)+ X

4 k m~rk n! oinsert((m;n)+ x;k)=(m;n)+ x

B) k m~rk=n+1"! insert((m;n)+ x;k)=(m;k)+ x

6) k m~rk>n+1"! insert((m;n)+ x;k)=(m;n)+ insert (x;k)
Sie ist fehlerhaft, d.h. das Theorem |yv ist unbeweisbar. Der Fehler liegt in
der nicht sorgfaltigen Behandlung eines Randfalls. Es ist mglich, da nach dem
Einfugen einer Zahl zwei zusammenéngende Intervalle entstehen und damit die

Wohlgeformtheit verletzt wird. Bei der oberen Axiomatisierung von insert gilt
z.B.:

insert (1;[(0;0);(2;2)]) = [(0; 1); (2;2)]

Das richtige Ergebnis ware die Liste [(0; 2)] (Verschmelzung von Intervallen (0; 1)
und (2; 2)). Eine detailierte Beschreibung der Fehlersuche mit Alby ist im Ka-
pitel 5 zu nden. In der richtigen Axiomatisierung wird der Fall k m”* k =
n+17"x=(mg;n)+ y” my = k+1 extra behandelt indem die betro enen
Intervalle verschmolzen werden.
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Kapitel 4

Fehlersuche durch
Konstruktion der
Gegenbeispiele

Dieses Kapitel beschreibt den Ansatz zur automatisierten Aalyse und Fehler-
suche in Algebraischen Spezi kation. Dieser Ansatz liegt in Kern der Arbeit

und kommt in den spateren Kapiteln zum Einsatz. Es werden beide Arten von
in der Praxis verwendeten Datentypen behandelt: freie Datatypen und nicht

frei generierten Datentypen.

4.1 Grundansatz

Bei der Erstellung der Algebraischen Spezi kationenahnlich wie z.B. beim Pro-
grammieren wird der Entwickler standig mit den dabei entstehenden Fehlern
konfrontiert. Die Fehler zu lokalisieren ist insbesonderebei den komplexen Syste-
men eine sehr anspruchsvolle Aufgabe. Es werden dabei stamdigema solche

Techniken wie Testen und Debuggen verwendet. Insbesondei@ebuggen ist #ir

den Menschen extrem Zeit und Kraft aufwendig, da hier das Sytem sorgfaltig

Schritt f er Schritt ausgefuhrt werden muss.

Im Fall von Algebraischen Spezi kationen ist die Problematik von der Idee her
ahnlich, technisch aber ganz anders. Um sicherzustellen,ad das entworfene
Design auch die gewinschten Eigenschaften besitzt, werden diese Eigenschaft
als Theoreme formuliert, z.B. mber die Korrektheit und eber die Funktionalit at.
Anschlie end wird versucht diese Theoreme zu beweisen. Digehlgeschlagenen
Beweise #ihren meistens nach der sorgfitigen Analyse des Beweisbaumes zu
Fehlern in der Spezi kation. Die typischen Fehler sind, z.B., Vergessen gewisser
Randfalle bei der De nition der Operation, aber auch ein falschesVerstandnis
des Systems aufgrund von dessen Komplexit und daraus folgende unpmzise
Spezi kation von angestrebten Systemeigenschaften.

Daraus ergibt sich die Grundmotivation ferr den Einsatz eines Modellgenerators
wie Alloy. Automatische Generierung der Modelle #ir eine KIV Spezi kation und

17
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Testen der gewinschten Eigenschaften auf diesen Modellenmrde den bisherigen
Proze zur Fehlerlokalisierung leichter und e zienter mac hen. Allerdings sollte
die entworfene Technik gewisse Grundeigenschaften bes@m, damit sie auch
in der Praxis eingesetzt werden kann. Rkir eine KIV Spezi kation SPyxy , die
entsprechende Alloy Spezikation SPaoy und ein Theorem (Eigenschaft) '
sollten folgende Eigenschaften gelten:

Korrektheit : Wenn SPxyv F ', dann SP aiey F '

Vollstandigkeit : Wenn SPxv 6, dann SP apoy 6

Die essentielle Anforderung bei der Korrektheit garantiet, da keine falschen
Gegenbeispiele berechnet werden. Falsche Alarmeenden dem Entwickler Zeit
und Aufwand kosten, und damit schlie lich zum Verlust des Vertrauens in die
Technik fehren. In spateren Abschnitten wird die Korrektheit detailiert bespro -
chen und fur den vorgestellten Ansatz bewiesen.

Die zweite Anforderung der Vollstandigkeit ist fer die praktische Nutzbarkeit
zwar wichtig dafeir aber weniger kritisch als die Korrektheit. Es wird erwartet,
da Alloy in der Lage ist f ur die ungeltigen Eigenschaften SPxv 6j ') ein
Gegenbeispiel zu produzieren.

Um diese abstrakte Idee zu realisieren, mssen wir uns mit der Semantik einer
Algebraischen Spezi kation beschaftigen. Diese wird durch die Menge der Mo-
delle (Algebren) de niert, die diese Spezi kation erfellen. Laut der De nition 5
ist ein Theorem' fur eine Spezi kation SP geltig, wenn es fur alle ihre Modelle
A (SP F A) gultigist (A j= " ). Damit kann das Testen eines Theorems mit Al-
loy durch Spezi zieren der endlichen Teilsticke M der unendlichen Strukturen
A in Alloy Sprache realisiert werden, siehe Abb. 4.1.

S PAIon

W ? W Alloy !

Theorem Theorem

Abbildung 4.1: Grundidee fer Einsatz der endlichen Modellsuche zur Fehlerlo-
kalisierung.

Dieses Vorgehen setzt voraus, da die betrachteten Theorem der Analyse mit
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endlichen Modellen zugnglich sind, d.h. sie nussen folgende Eigenschaft besit-
zen:

endliche Widerlegbarkeit: fur M A M6j] ="' ) AGj="

Damit lasst sich folgern, da wenn eine endliche SubstrukturM von A ein
Gegenbeispiel @r ' ist, dann ist auch A gleichzeitig ein Gegenbeispielefr ' .
Der Abschnitt 4.5 beschreibt die Klasse der Formeln, die dise Eigenschaften
besitzen. Da die Formeln in KIV funktional sind und die Alloy Sprache relational
ist, beschreiben wir die Transformation zu der relationalen Form im nachsten
Abschnitt. Die Abschnitte 4.3 und 4.4 prasentieren detailiert den Ansatz zur
Generierung der endlichen Teilmodelle mit Alloy fur die KIV Spezi kationen
der abstrakten Datentypen.

4.2 Transformation zu der Relationalen Form

Auf dem Weg zu der relationalen Form wird zuerst jedes Funktonssymbolf auf
die entsprechende Relation (Padikat) F abgebildet:

fi:s! & F:s ¢°

Die grundlegende Idee, die zu realisieren ist, den Graphened Funktion f auf
die Relation F abzubilden:

[fl(as;:::;a0) = b, [Fl(ay;:::;an;b) (4.1)

wobei [f ] die Semantik vonf in einem Modell der KIV Spezi kation ist und
[F] die Semantik vonF in der entsprechenden Alloy Spezi kation ist. Um dies
zu erreichen werden zwei Axiome beetigt, die erzwingen, da die Relation sich
wie eine Funktion verhalt. Es sind das Axiom der Eindeutigkeit:

Weiter meissen auch die KIV Axiome, die die Operationen spezi zierenin die
relationale Form gebracht werden. Dies kann schematisch eeicht werden. Da-

bung des Schemas. Dabei nehmen wir an, da die Formeln in KIV ormalisiert
sind: alle Quantoren sind nach vorne gebracht (Prenex NormbaForm):
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' Q1vi: i QnVn:

wo die quantorenfreie Formel die freien Variablenvy;:::; v, hat. Die Restrik-
tion zu der Prenex Normal Form vermeidet die Diskussioneber eine passende
Umbenennung der gebundenen Variablen. Betrachten wir als Bispiel eine For-
mel aus der Spezi kation der Listen;

" 8 xyy:rev(app(x;y)) = app(rev(y);rev(x))

Der quantorenfreie Teil der Formel enthalt die Funktionssymbole app und rev
(Funktionen append und reverse). In der mbersetzten Formel werden an der
Stelle die Relationen APP : list list list und REV : list list benutzt.

Um die Ubersetzung zu de nieren betrachten wir zwei Mengen von Temen: die
Menge aller Terme Ty und die Menge der Top-Level TermeT,,. Die Menge
Tiop enthelt die Terme, die in der Formel in Gleichungent; = t; oder Pradikaten

die Mengen

Ttop
Tai

frev(app(x;y)); app(rev(y);rev(x))g
Top [T rev(x);rev(y); app(x;y)g

Mit Tip und Ty ist die Ubersetzung der Formel' von der funktionalen Form
in die relationale Form (') wie folgt de niert:

De nition 6 [Relationale Form]
Gegeben eine Abbildung : Ty ! Vars, die Terme in Ty auf neue Variablen
abbildet. Sei' eine PNF normalisierte Formel in der funktionalen Form:

Q1vy is1::::QnVn Sy

Die entsprechende Formel in der relationalen Form wird wie 6lgt aufgebaut:

") Q1Y1 1181::1:1QnVn 1 Sn: 8 #(Tan):
F@#t) o #t) #(F (i td) b [Top #(Top)]

Mit der Induktion weber den Aufbau der Terme kann es bewiesen werden, da
die Transformation die Bedeutung der Formeln befalt. D.h. fer jedes Modell
der Formel' das entsprechende (isomorphe) relationale Modell die Forel (')
erfullt. Ahnlich, fer jedes Modell von ('), da auch die Axiome der Totalit at
und Eindeutigkeit erfullt, existiert ein Modell der urspr einglichen Signatur, das
" und (4.1) erfullt. Die Transformation  hat lineare Komplexitat bezeiglich der
Formelgre e.
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4.3 Freie Datentypen

Das Konzept der abstrakten Datentypen ist bekannt und hat sich gut bewahrt.
In diesem Abschnitt betrachten wir die freien Datentypen - der am hau gsten
benutzte Subtyp. Die freien Datentypen haben die Eigenschfy, da syntaktisch
verschiedene Terme auch unterschiedliche Werte des Dateypps darstellen. Ein
hau g auftretendes Beispiel sind die Listen. Datentyp List wird mit den Kon-
struktorfunktionen generiert:

nil : list
cons: elem list ! list

Diesen entsprechen die Selektorfunktioneh

first list I elem
rest : list ! list

Die Generiertheitsklauseln #ir die freie Datentypen im KIV werden in einer
kompakten Form geschrieben, die neben den Konstruktorfuntionen implizit
auch die Selektorfunktionen de niert. Es werden implizit auch automatisch die
Zusatzaxiome generiert, die die Freiheit des Datentyps spa zieren. Betrachten
wir den Datentyp list als Beispiel. Die entsprechende Generiertheitsklausel in
KIV ist:

list = [1j:+ :(:first : elem; ::rest : list )

Diese De nition deklariert implizit, da der Datentyp list durch die Konstruk-

torfunktionen [ ] : list (Konstante nil, leere Liste) und: + : : elem list ! list

(cons) generiert wird, d.h. \ list generated by []; +". Es werden auch die Se-
lektorfunktionen :first : list ! elemund :rest : list ! list de niert und

mit den automatisch generierten Axiomen spezi ziert. Diese Axiome erzwingen,
da die Konstruktoren disjunkt, injektiv und total sind:

selectors (a+ x):first = a; (a+ x):rest = X
disjoint  : [16 a+ X
injectivity : atx=a+x0$ a= ap”™ x = Xg
case : x =[] _ x= xfirst + xrest

4.3.1 Subtermabgeschlossene Modelle

Die Semantik der freien Datentypen ist auf den Termalgebren de niert. Die
Tragermengen sind frei generiert, d.h. sie bestehen aus Termedie induktiv mit

Lin Post xform
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Abbildung 4.2: Endliches subtermabgeschlossenes Teilmet mit 2 elem und 5
list Atomen.

den Konstruktoren generiert sind. Der Grundansatz zur Geneierung der endli-
chen Teilmodelle basiert auf der Arbeit von Kuncak und Jack®n [26] (Entwick-
ler von Alloy am MIT). Man betrachtet die endlichen Teilst eicke der unendlichen
Termalgebren, die unter derSubtermrelation abgeschlossen sind. Z.Beir die Li-
sten ist die Subtermrelation als die transitive Hellle der list -wertigen Selektoren
de niert. Die Abb. 4.2 zeigt ein endliches subtermabgesctdssenes Teilmodell
der Listen.

Die Relationen FIRST und REST simulieren die entsprechenden Selektorfunk-
tionen. Mit ihren Hilfe kann die Bedeutung (auf dem Bild als Beschriftung
der Atome zu sehen) einzelner Atome entschisselt werden. Solche Teilstruk-
turen der unendlichen Algebren lassen sich mitSUA Axiomen generieren, die
das \Verhalten" der Selektorrelation spezi zieren. Z.B. fur die Listen spezi -
zieren diese Axiome die SelektorrelationerIRST und REST, siehe Abb. 4.3.
Dabei wird Alloy Syntax fer den transitiven Abschluss verwendet: Operator
" : Relation ! Relation. Ferner, da wir die relationale Sprache benutzen,
wird an der Stelle der Konstruktorkonstante nil die entartete Relation (als eine
Singletonmenge repasentiert) NIL verwendet.

Selectors: 8l :list: : NIL (I)!
911%: list; e : elem: REST(I;19 ~ FIRST (l;e)
8l : list; e :elem:: REST(nil;e) ~: FIRST (nil; 1)
Uniqueness:  8l;10;1%19 : list; e;e®: elem: FIRST (I;€) » FIRST (1%~
REST(I;lp) » REST(I%1)~e= e®* =131 1=1°
Acyclicity: 8l :list: (I;1) 62" REST

Abbildung 4.3: SUA Axiome

Mit SUA Axiomen lassen sich éir die KIV Spezi kationen der freien Datentypen
die subtermabgeschlossenen Teilmodelle in Alloy spezi eren. Auf dieser Basis
de nieren wir die Transformation der KIV Spezi kationen de r freien Datentypen
nach Alloy.
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De nition 7  [Alloy Spezi kation - Freie Datentypen]
Fur die algebraische Spezi kationSPs.e der freien Datentypen wird die ent-
sprechende Alloy Spezi kation fin (SPsree ) Wie folgt de niert:

in (SPrree ) = (( S35 (F)[P); (AX)[ Func( (F)) [ SUAGen))

In fin (SPfee ) Werden alle Funktionssymbolef 2 F sind durch die Pradi-

katsymbole (f) ersetzt. Die Axiome Ax werden in die relationale Form eber-

setzt: (Ax). Die zusatzlichen Axiome Fundg( (F)) erzwingen, da jede Relation
(f) F die Eigenschaften einer partiellen Funktion besitzt:

8X;y1;y2: F(Xsy1) M F(X;y2) I y1 = o

Die Abbildung 4.4 zeigt die resultierende Alloy Spezi kation feir die Generierung
der endlichen Teilmodelle der Listen (zuerst ohne weitere Faktionen au er
Selektoren). Das Modul list wird mit der Sorte Element parametrisiert, d.h.
spater kann die Spezi kation mit einer beliebigen anderen Sote aktualisiert
werden. Die Deklaration des Universums besteht aus zwei Stem: List und
Element Die Listenatome sind in zwei Untersorten unterteilt: Singleton Nil
und Cons (Schlesselwort extends ).

module list[Element]

/I signature
sig List fg

one sig Nil extends List fg

sig Cons extends List f
first: Element,
rest: List

/I SUA
fact Uniqueness f
all I Cons |
I.first = I'first and lLrest = I'rest => | = ['
g

fact Acyclic f
no I: Cons | | in L rest

g

pred testRun() fg

Abbildung 4.4: Alloy Spezi kation f ur die Generierung der subtermabgeschlos-
senen Teilmodelle der Listen

Auf dem dazugelorigen Metamodell ist die Sortenhierarchie sowie die deklger-
ten Relation auf den Sorten zu sehenrst, rest . Die beiden Axiome Uniqueness
und Acyclic zusammen mit der Deklaration des Universums re ektieren da
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Abbildung 4.6: Das mit Alloy generiertes subtermabgeschlesenes Teilmodell
mit 5 Listen und zwei Elementen.

Prinzip der SUA-Generierung. Das Uniqueness Axiom fordert, da nicht zwei
Atome strukturell gleichen Listen reprasentieren. Das AxiomAcyclic verhindert
die Modelle mit Listen, die zyklisch beziglich der Relation rest sind.

Das Teilmodell der Listen auf der Abbildung 4.2 kann nun mit dem folgenden
Alloy Befehl generiert werden:

run testRun for exactly 5 List ; exactly 2 Element

Die Abbildung 4.6 zeigt das #ir die Alloy Spezi kation aus der Abbildung 4.4
generierte Teilmodell, das gegen die Subtermrelation abgehlossen ist. Um eine
volle Ubereinstimmung mit der Semantik der Listen in KIV zu erzielen muss
noch ein wichtiger Aspekt beziglich der unterspezi zierten Operationen bereick-
sichtigt werden. In der relationalen Semantik von Alloy weirde der relationale
Ausdruck Nil.rest laut SUA-Axiomatisierung als leere Menge interpretiert. Auf
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der anderen Seite in KIV ist die Semantik vom Term[].rest  unterspezi ziert,
d.h. es gibt unendlich viele AlgebrenA 2 Mod(SP), in denen [].rest als ir-
gendeine zuéllige Liste interpretiert wird. Diese semantische Abweiclung wird
korrigiert indem die Selektorfunktionen in der Alloy Signatur der Sorte List
de niert werden und nicht in der Sorte Cons:

module list[Element]

/I signature

sig List f
/I cons selectors
first: Element,
rest: List

g

one sig Nil extends List fg
sig Cons extends List fg

/I SUA
fact Uniqueness f
all [I': Cons |
Ifirst = I'first and l.rest = I'rest => | = '
g

fact Acyclic f
no I: Cons | | in L rest

g

fact Domain f
List = Nil + Cons
g

pred testRun() fg

Damit ware Nil:rest unspezi ziert genauso wie in KIV. Es hat sich in der Praxis
gezeigt, da viele interessante Fehler gerade aus der unvstandigen Axiomati-
sierung der Operationen hervorgehen, wo die Randile, wie z.B. die leere Liste,
nicht richtig behandelt werden.

4.3.2 Axiomatisierung der Rekursiven Funktionen

Um den Ansatz von Kuncak und Jackson in KIV einsetzen zu lennen neissen
wir die Hauptherde eberwinden: die Einschenkung der Sprache nur auf die
Selektoren. Das Vorgehen und die Komplikationen, die dabeéntstehen, lassen
sich am besten an einem Beispiel demonstrieren.

Betrachten wir die Listen als ein reprasentatives Beispiel ér einen freien Daten-
typ und zwei rekursive Funktionen, die auf Listen arbeiten: append (Konkaten-
ation von Listen) und reverse (Umdrehen einer Liste). Die Abbildung 4.7 zeigt
die KIV Spezi kation f er das Beispiel.

In der De nition 8 wird die allgemeine Form einer rekursiven De nition in KIV
aufgefasst. Hier sindg die Konstruktorfunktionen f er die Sorte s;. Jedes  ist
ein Term, in dem die Aufrufe von f als erstes Argumentu haben. Die Fallunter-
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generic data specification
parameter elem

list=1[1 .+ . (. .first:elem; . .rest: list);
variables

X, Y, z : list;
order predicates . < . : list x list;

end generic data specification

enrich list with

functions
.+ Lo list x list -> list;
rev : list -> list;
axioms
app-nil ] + x = x;
app-cons : (a + Xx) +y =a+ (X +vy)
rev-nil : rev([]) = [J;
rev-cons : rev(a + x) = rev(x) + (a + []);
end enrich

Abbildung 4.7: Algebraische Spezi kation der Listen in KIV.

scheidungen mittels der Formeln ; bilden eine vollstandige Fallunterscheidung
fur einen der Konstruktoren c, d.h. ihre Disjunktion ist aquivalent zu true.

De nition 8  [KIV Axiome f ur die Rekursion]
Eine rekursive De nition der Funktion f :s; :::s¢! s benutzt die strukturelle
Induktion im ersten Argument. Die Spezi kation erfolgt mit Axiomen:

8u;v: ! f(g(u);v)= i(fu;v)

Im ersten Schritt auf dem Weg zur Axiomatisierung elbersetzen wir die Signatur.
Die beiden Operationenapp und rev werden als Relationen in die Signatur der
Sorte list aufgenommen:

sig list f
APP: list -> lone list,
REV: lone list

g

Mit dem Stichwort lone teilen wir Alloy mit, da die Relation das Axiom der
Eindeutigkeit erfullt. Bei einer bestimmten Eingabe gibt es also maximal nur
ein Ergebnis #ir die Operationen APP und REV.

Das Axiom der Totalit at ware auch spezi ziert, hatte man den Stichwort one
benutzt. Anderseits, weirde das zu unendlichen Modellendhren, was die Alloy
Analyse unmeglich machen wirde. Wir messen dieses Axiom weglassen. Lei-
der kann das eventuell zu unerwinschten E ekten bei der Modellkonstruktion
fuhren, wie es spter anhand eines Beispiels demonstriert wird.

Im zweiten Schritt werden die KIV Axiome fur app und rev mit der Transfor-
mationsfunktion in die relationale Form gebracht und der Alloy Spezi kation
hinzugefugt.
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Dafur kombinieren wir jeweils die beiden funktionalen Axiome ais der KIV
Spezi kation zu einer einzigen Formel:

app(x1;x2) =y $ Xp=[1"y=Xz2_
9 ap; zo: X1 = cons(ap; zp)  y = cong(ag; app(zo; X2))
rev(x)=y $ x=["y=1[_
9 ap; z0: X = cons(ap; 20) " y = app(rev(zo); cons(ap; [1))

Obwohl die Ubersetzung schematisch ist, benutzt es die Axiome deEindeu-
tigkeit und der Totalit at. Fer die Funktion reverse erhalten wir die folgende
relationale De nition, die in die Alloy Spezi kation aufge hommen wird:

8x;y i list: (x;y) 2 REV $
(x2NIL ~ y=NIL _
9ag :: elem; zy;21;20; 23 :: list: (ag;zp;X) 2 CONS
N (20;21) 2 REV ™ z; 2 NIL " (a;22;z3) 2 CONS
" (z1;23}y) 2 APP)

Die ubersetzte Formel ist strker als die urspringliche Formel, die nur die Impli-
kationsrichtung von rechts nach links haben wirde. Die andere Richtung lennte
dann aus den beiden Axiome dir die Totalit &t und die Eindeutigkeit gefolgert
werden. Auf der anderen Seite, haben wir das Axiomsfr die Totalit et fallen
gelassen. Da wir jetzt die Aquivalenz haben, werden @r diese De nition die
beiden Axiome nicht mehr beretigt. Dies gilt, weil es sich um eine Instanz des
Theoremseber die wohlfundierte Rekursion handelt.

De nition 9  [Wohlfundierte Ordnung]
Eine binare Relation auf der MengeX ist wohlfundiert genau dann wenn jede
nichtleere Teilmenge vonX ein -minimales Element enthalt:

8S X:S6;)9 m2S:8y2S:y6m

Theorem 1 [Wohlfundierte Rekursion]
Gegeben eine Spezi kationSP und ihre Erweiterung um eine Funktion g mit
der De nition

SPY= SP +(g;fg(v) = ( 9;V)9)

Ferner, seien alle Argumente der rekursiven Aufrufe vong in  kleiner als v
beziglich einer wohlfundierten Ordnung

Dann gilt: fur jedes ModellA der ursprenglichen Spezi kation gibt es genau eine
Erweiterung A + ga, die Modell vong(v) = ( 0;V) ist.
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Ein formaler Beweis des Theorems, der als eine Higher OrderFunktion be-
trachtet, wird von Harrison [19] pr asentiert. In unserem Fall, ist g die Relation
(= boolesche Funktion) Fa . Das Theorem garantiert, da die ubersetzte relatio-
nale De nition eine eindeutige Relation Fo Xxiert. Damit ist die ®bersetzung
in die relationale Form semantikerhaltend: die Relation F5 bildet genau den
Graphen der Funktion f ab.

Das Theorem ist nicht nur auf die Termmodelle anwendbar, sodern auch auf
die endlichen Strukturen, die von Alloy generiert werden. Oe Subtermrelation
ist trivialerweise wohlfundiert, damit ist sie auch auf endlichen Teilmodellen
wohlfundiert.

Insgesamt haben wir:

die rekursiven De nitionen in KIV erweitern das Modell um ei ne eindeu-
tige Funktion,

die relationale Transformation dieser De nitionen erweitert das relatio-
nale Modell auch um eine eindeutige FunktionF, , die den Graphen der
Funktion f reprasentiert,

das gleiche Ergebnis gilt auch #@r eine endliche subtermabgeschlossene
Teilstruktur M und die Relation Fy .

Jetzt ist die kritische Frage ob fer die Funktion Fy in M die gleichen Theoreme
gelten, wie fir F5 in A. Die positive Antwort wird f er die Klasse von Formeln
mit universellen und beschenkten existentiellen Quantoren gegeben. Eine for-
male De nition der Klasse folgt in einem spateren Abschnitt, wo wir uns mit
dieser Fragestellung befassen.

Eine wichtige Vorbedingung fur diese positive Antwort ist, da die Funktion Fa,
wenn eingeschankt auf die Domane vonM (geschriebenF jM ) aquivalent zu
Fum ist. In den betrachteten Beispielen haben wir festgestelltda FajM Fm
gilt. In den meisten Beispielen haben wir sogaFa jM = Fy, . Dies gilt ,z.B., fer
die APP Funktion. Es bleibt zuerst o en ob die Inklusion auch im allgemeinen
gilt. Wir haben aber auch Beispiele, woF,jM eine echte Teilmenge vonFy,
ist. Die Funktion REV ist ein Beispiel dafer.

Beispiel (FajM ( Fum ).
Betrachte ein subtermabgeschlossenes Teilmodell der Listen auf der Abbil-
dung 4.8 mit der Domane:

Mist = f[I;[al; [c]; [b; d; [b; &; [a; b; d; [c; b; dg
Melem = fa;b;@

In dieser Struktur sind die Atome [a;b;d und [c;b;d nicht mit der Relation
REV verbunden. Im unendlichen Modell A ist dies aber der Fall. Der Grund
fur diese Diskrepanz ist, da das endliche Modell das Atom ¢; i nicht enthalt.
Dies spiegelt sich in der De nition von REV : die rechte Seite derAquivalenz-
formel in der De nition hat eine andere Semantik im endlichen Teilmodell als
im unendlichen Modell, wenn der Fall von f;b;d und [c; b; d kommt.
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APP

Abbildung 4.8: Endliches subtermabgeschlossenes Teilmetd M von A, da den
Fall FAjM 6= Fy fer Fy REV\ demonstriert.

Es gibt ein grundsatzliches Problem. Die Subtermabgeschlossenheit garamiit
nicht, da das Teilmodell gegen alle Ergebnisketten der rekirsiven Aufrufe ab-
geschlossen ist. In diesem Beispiel ist die Ergebnisketteed REV Aufrufe fer
[a;b; d:

rev([a;b;d) ! rev([b;d)! rev([c])! rev(]])

da rev([a; b; d) rev([b;d) aufruft usw. Das Ergebnisrev([b;qd) = [ c; 1 ist nicht
im endlichen Modell. Damit ist die Kette f eir das Ergebnisrev([a; b; d) unterbro-
chen. Eine megliche Zusatzbedingung, die die obengenannte Abgeschimnheit
garantieren weirde, ware:

8y:y2 NIL _923;24;25: 24 2 NIL " (@;24;25) 2 CONS " (z3;25;y) 2 APP

Damit hatte man die Pre xabgeschlossenheit des Teilmodells (Prex auf Listen)
und es wrde gelten REVAJM = REVy . Im Allgemeinen, kennte man fur
die surjektiven Funktionen diesen Constraint systematist erstellen, da jedes
Element im Modell ein Ergebnis der Funktion ist. Die Zusatzbedingung verlangt,

Aufrufe berechenbar sein muss.
Sei eine rekursiv de nierte Funktion F mit der De nition:

F(x;y) $ ( F(tyur);F(t2;uz2); i F (s un)i X y)

Dann ist die Zusatzbedingung #rr die Konstruktion des Ergebnisses aus den
rekursiven Aufrufen:
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Fuer die De nition der append Funktion w are solche Zusatzbedingung die Sub-
termabgeschlossenheit, die bereits von deSUA Modellen erfullt ist. F ur die
Funktionen, die nicht surjektiv sind, w are die Zusatzbedingung nureiber die y
zu quanti zieren, die im Abbild von f liegen. Dies ist aber nicht neglich, da der
einzige Weg den Bild vonf zu charakterisieren wieder nureber die Rekursion
geht. Ein Beispiel, das das Problem illustriert, ist die De nition der Funktion
palindrome.

Beispiel (FajM 6= Fy ).
Betrachte die nicht surjektive Funktion palindrom mit den Axiomen

pal() =1 pal(a+ x) = a+(pal(x)+(a+))

O ensichtlich sind nicht alle Atome Ergebnisse der Funktion pal. Da wir diese
Atome auf eine nicht rekursive Weise nicht beschreiben &nnen, werrde die Zu-
satzbedingung nicht funktionieren, d.h. Alloy weirde kein Modell konstruieren
kennen.

4.3.3 Kompatibilit at der Spezi kationen

Wir brauchen Kriterien f ur die Operationsde nitionen, mit denen die Konstruk-
tion von falschen Gegenbeispielen (falsche Alarme) sich waeiden lasst. Eine
De nition muss eberpreft werden, ob sie sich semantikerhaltend auf die endli-
chen abgeschlossenen Teilstrukturembertragen lasst. Diese Aufgabe ist impli-
zit an die Frage gebunden, welche Klasse von Teilstrukturerieir den Ansatz der
endlichen Modellsuche am besten geeignet ist.

Gegeben eine algebraische Spezi katiosP = ( ; Ax; Gen) erster Stufe in KIV
und eine Erweiterung dieser Spezi kation um eine Operationf mit den Axiomen

yerry N

Die entsprechende Alloy Spezikation f, (SP9 enthalt eine Relation F fur

die Funktion f. Die Axiome ' 1;:::;' , werden normalisiert und mittels der
Transformationsfunktion in die relationale Form gebracht:

8;y: F(x5y) $ (1 x5y)

wobei ( x;y)  Qvi: :::Qvk: (v;x;y), quantorenfrei ist und Free( ) =
fv;x;yg.

Wir unterscheiden zwischen den rekursiven und nicht rekursven Operationen.
Im Fall von nicht rekursiven De nitionen enth alt die Formel nur Relations-
symbole, die sich vonF unterscheiden. Anderenfalls, ist die De nition rekursiv.
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Zusatzlich verlangen wir, da nur die Relationssymbole benutzt, die bereits
vorher de niert wurden, d.h. die F alle von gegenseitig abkngigen De nitionen
werden nicht behandelt.

Folgendes Beispiel zeigt eine rekursive und eine nicht reksive De nition in
KIV (in der funktionalen Form):

reverse : rev([]) =[]; rev(a+ x) = rev(x)+(a+[])
disjoint disj(x;y)$ (Ba:: (a2x ™ a2y))
in : a2x%9y;z;aax=y+a+z

Das Funktionssymbol + ist zweimal eberladen. Einmal bezeichnet es die Funk-
tion cons: elem list ! list und einmal - append: list list ! list. Die
rekursiven De nitionen in KIV benutzen die strukturelle In duktion eber einen
der Argumente in der de nierten Operation. Die strukturell e Induktion garan-
tiert trivialerweise die Wohlfundiertheit der Rekursion, die fer die Korrektheit
des Ansatzes von Bedeutung ist.

Die folgenden Fragen sind gegenseitig aletmgig:

Welche Klasse der De nitionen ist mit dem Ansatz kompatibel?

Welche Klasse von endlichen abgeschlossenen Teilstrukten ist am besten
geeignet?

Es wird die Eigenschaft der Semantikerhaltung beim@bergang von unendlichen
Termalgebren A zu deren endlichen Teilstrukturen M angestrebt. Im Folgen-
den, bezeichnen wir die De nitionen als kompatibe| falls sie diese Eigenschaft
nicht verletzen. Daraufaufbauend, werden die Begri e kompatible Erweiterung

kompatible Spezi kation eingekihrt.

Um die obenerwahnte gegenseitige Ablangigkeit aufzulesen, abstrahieren wir
von der geeigneten Klasse der endlichen Teilstrukturen. Se : dom(A) dom(A)
eine Praordnung (die Antisymmetrie &uss nicht gelten) auf der Domane der
unendlichen Termmodelledom(A) := _, 5 As. Diese Pmordnung induziert die
Klasse der endlichen TeilmodelleM von unendlichen TermmodellenA, die ge-
gen abgeschlossen sind. Eine semantische Charakterisierungiv  gibt die
De nition 10.

De nition 10  [Abgeschlossene endliche Teilstrukturen]
M ist -abgeschlossene Teilstruktur vorA genau dann wenn

8dp 2 dom(M); d2 dom(A): d dp! d2dom(M).

Wir lassen es an der Stelle o en, wie die -Abgeschlossenheit sich in Alloy spe-
zi zieren lasst. O ensichtlich gibt es eine Reihe von verschiedenen A¢rnativen,
die je nach Anwendungsfall eingesetzt werden. In der Praxihat sich gezeigt,
da meistens die Subtermabgeschlossenheifd.h. Subtermrelation) die
beste Wahl ist.
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SeiC die Randbedingung in der Alloy Spezi kation, die die -Abgeschlossenheit
der endlichen Modelle bewirkt. Es bleibt nun die Operationgle nitionen zu iden-

ti zieren, die auf  -abgeschlossenen endlichen Teilstrukturen die urspingliche
Semantik der Operationen auf den unredlichen Strukturen ehalten:

[FCO1* = [FEOIM

Die obere Gleichheit muss é@r alle de nierten Operationen F sowie beliebigen
Belegungen : X ! dom(M ) der freien Variablen x gelten.

De nition 11  [Kompatibilit at]

Eine De nition 8 X;y: F(X;y) $ Q vi: :::Qw: (v;x;y) ist kompatibel
(beauglich einer festen Pmordnung ) genau dann wenn

Aj= ( Qv iiQw: (vix;y);x[f yg)

Das Pradikat : For() P (X) testet die Kompatibilitat einer De nition und
ist mit der strukturellen Induktion wuber die betrachtete Formel de niert:

( ;v) , true; fur quantorenfreie
(9z:5v) , (9z:')! (9z:' A ( z uw”™ (v _[f zg)
u2v
( 8z:"v) ., (9z:: ) (9z:: A (C oz u” (v [f zg)
uz2yv

Spezi kation SP ist kompatibel genau dann wenn alle enthaltenen De nitiona
kompatibel sind.

Sollte die Formel in der oberen De nition rekursive Aufruf e vonF enthalten,
verlangen wir zusatzlich, da die rekursive De nition wohlfundiert ist sowi e die
entsprechende wohlfundierte Ordnung mit der Praordnung  sich vertragt:

Intuitiv betrachtet, erzwingt die Kompatibilit &t einer De nition, da die se-

mantische Auswertung der Quantoren auf der rechten Seite de Aquivalenz
F(x;¥) $ ( x;y) nichtdurch die Endlichkeit der Dom ane vonM beeintrachtigt
wird. Z.B., wenn der existentielle Quantor 9v: im unendlichen Modell als true
ausgewertet wird, dann garantiert die Kompatibilit at, da der entsprechende
Zeuge im endlichen Modell immer vorhanden istAhnlich, wenn der Allquantor

8v: als false ausgewertet wird, sollte das Atom, das eine Gegenbeispiedtegung
von v darstellt, auch unbedingt im endlichen Modell enthalten sen.

4.3.4 Korrektheit

Im vorherigen Abschnitt haben wir die Kompatibilit &t der algebraischen Spe-
zi kationen der ersten Stufe (fur frei generierten Datentypen) eingedhrt. Mit
der Einfehrung der abstrakten Praordnung :dom(A) dom(A) auf Domanen
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wurde das Konzept der Abgeschlossenheit der endlichen Stkiuren abstrakt
aufgefasst und damit auch insgesamt von der technischen Rbsierung abstra-
hiert. In Kapiteln 5, 6 und 7 wird die praktische Realisierbarkeit des Konzepts
untersucht, sowie die technische Seite des Ansatzes ausflich beschrieben. Ins-
besondere werden folgenden Fragen behandelt:

Wie wird  spezi ziert?

Wie werden kompatible De nitionen e zient identi ziert?

Auf der Grundlage der Praordnung , endlichen abgeschlossenen Teilmodellen
und kompatiblen De nitionen kann die Korrektheit des Ansat zes untersucht
werden. Unter der Korrektheit wird intuitiv verstanden: Al loy berechnet keine
\falschen" Modelle. D.h., jedes von Alloy generiertes endthes Teilmodell M
ist isomorph zu einer Teilstruktur des unendlichen Termmocklls A der KIV
Spezi kation. Die folgenden Theoreme fassen es zusammen.

Theorem 2 [Korrektheit: Freie Datentypen]

Seien SP = ( ; Ax;Gen) eine algebraische Spezi kation der ersten Stufe mit
frei generierten Datentypen, deren Signatur nur Selektorfinktionen enthalt. Sei
in (SP) die entsprechende Alloy Spezi kation zur Berechnung von eflichen
abgeschlossenen Teilmodellen.

Dann gilt:
Mj= 4 (SP) es gibtA:A? : Aj=SP; A° A M'A O
M ist abgeschlossen
Proof.
Das Theorem wurde von Kuncak et al. [26] bewiesen. 2

Theorem 3 [Korrektheit: Erweiterung I]
Sei SP eine algebraische Spezi kation der freien Datentypen,sfr die gilt

Mj= ¢ (SP) , es gibtA;A? 1 Aj=SP; A A ; M'A ©;
M ist abgeschlossen

Sei SPY eine Erweiterung von SP um die Operation f mit einer kompatiblen
De nition : SP%= SP +(f; ) . st bereits mit in die relationale Form
transformiert:

8 x;y: F(x5y) $ (x1y)

Dann gilt:
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Mj= s (SPY es gibtA;A°? 1 Aj= SP® A A M'A ¢
M ist abgeschlossen

Proof.
Wir beweisen beide Richtungen derAquivalenz.

():

Angenommen, die endliche Struktur M ist isomorph zu einer endlichen -
abgeschlossenen TeilstrukturA® von A. Dann erfullt M die gleichen Formeln
wie A%, Dann reicht es aus zu zeigen, daA® E ¢, (SPY gilt.

Weil gilt
Aj= SP°
SUAist eine Teilmenge vonSUGA

die De nitionen Ax [f g sind kompatibel beziglich der Praordnung

A 0ist -abgeschlossen
bekommen wir:

A 0 E SUAGen)
A°E (AX)[f g
A °F Fund (f))
A%FE 4 (SPY

0):

Wir erweitern die Spezi kation SP um eine Operationf und deren De nition
in der relationalen Form . Wir zeigen die Behauptung des Theorems #ir die
erweiterte Spezi kation SP°.

Sei M eine endliche Struktur mit M j= ¢, (SPY. Es muss eine AlgebraA
gefunden werden, die Modell vorSPCist und eine -abgeschlossene Teilstruktur
A9 enthalt, die zu M isomorph ist.

Aus M j= g, (SP9 folgt M j= 4, (SP) (wenn wir die Operation F in M
maskieren). Nun benutzen wir die Annahme anSP:

Mj= s (SP) , es gibtA;A® : Aj=SP; A° A M'A ©
M ist abgeschlossen

SeienB und B? Strukturen mit B F SP, B® B , M ist -abgeschlossen in
B und B°' - M (modulo F, weil F in B nicht modelliert ist). Wir konstru-
ieren A;A° aus B;B® und zeigen, da diese Konstruktionen die gewnschten
Eigenschaften bemglich SP? aufweisen.
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Sei A die Erweiterung von B, so da [] # gilt. Nach der Annahme an SP
existiert so eine Algebra, da (falls rekursiv) eine wohlfundierte Rekursion ist.
Dann ist A auch ein Modell von SP°.

Ahnlich, sei A° = BO. In diesem entscheidenden Schritt verlangen wir, da
[FI*° == [FIM. Somit, A° ' M , aber es bleibt zu zeigen, da A° auch
eine Teilstruktur von A ist, d.h. wir messen zeigen, da |[:]|AO mit [F]* auf
dom(A°) wbereinstimmt:

8d2 dom(A%:d2 [F]*’, d2 [F]*
Falls eine rekursive De nition ist, dann starten wir die In duktion wmber die

Induktion basiert auf der wohlfundierten Ordnung , da der wohlfundierten
rekursiven De nition von F entspricht (fer die KIV De nitionen ist es die struk-
turelle Induktion).

Seid 2 dom(A°) . Wie vorher xiertgilt: Aj=, Mj= (damitauch A°fE ).
Laut der De nition 8 x;y: F(x;y) $ ( x;y) verwandelt sich die obere
Beweisverp ichtung in die folgende zu zeigende Aussage:

0. W)= o . W)= o
[14 y)y=d [] 4 xy)=d

wo  Q qvi;iiiQewk: (WX;y), Free()= fx,yg, :Varsi! dom(A°) (
hat die gleiche Bedeutung inA und AO\)\./ Sei gemerkt (smter wichtig), dass fer

gilt (trivialerweise): 8v 2 Free() : u2x[ y (v) (w), weil Free()= ;.
Wir setzen voraus, dass dise Eigenschaft hat.

Jetzt starten wir die strukturelle Induktion wber den Aufbau der Formel :

W
Basisfall r(v) vorausgesetzt tir  gilt u2x[y (vi) (w.
F1* = (i (v) 2 I = ( ()i (w) 2 [
= [r(W]* "’ . Im Schritt = haben wir das folgende Wissen eingesetzt:

die Annahme uber , die -Abgeschlossenheit vorA® (somit gilt  (v;) 2
dom(A%), [G]*° = [G]* auf dom(A°) fur G & F.Im Fallvon r = F
(rekursive Aufruf) wird die Induktionshypothese der Induktion wber d
angewandt, die die Annahme benutzt, da die Rekursion wohlfindiert
ist. Die Falle der logischen Operatoren® und : sind trivial. Wir m eissen
nicht den Operator der transitiven Heulle "r und der Komposition ry:ro
betrachten, da sie in nicht vorkommen.

Quantoren 9 z: o, angenommen8v 2 Free() : Wuzﬁy (V) (u).

[9z: o' = 9d; 2 dom(A): [ o]t =)=

gdz 2 dom(AO): I[ O]IA; [z:=d;] = Ind: |[92: 0]|A02

Im Schritt = haben wir die Eigenschaft der -Kompatibilit at der De -

nition benutzt, d.h. wenn die Aussage 9d, 2 dom(A),;;: wahr ist, dann

ist d? mit einem Wert d, in dom(A°) belegt (wegen ,,;, d (u),
(u) 2 dom(A®) und -Abgeschlossenheit vonA®). Anschlie end, kann

die Induktion angewandt werden, wgjl, ® [z := d?] die Eigenschaft der

Begrenztheit erfullt: 8v2 Free() : ,,;, Av)  Au).
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w
8 z. ( vorausgesetzt8v 2 Free() : u2x[y (v) (u). Ahnlich
wie fur 9 Fall und der Benutzung der -Kompatibilit at von .

Damit ist die Struktur A° eine echte Teilstruktur von A und es gilt A° ' M
2

Theorem 4 [Korrektheit: Erweiterung Il]

Seien SP eine algebraische Spezi kation der freien Datentypen, den Signatur
nur Selektorfunktionen enthalt. Sei

SPO= SP+(fy; 1)+ i+ (fai n)

eine Erweiterung von SP um die Operationenfq;:::;f, mit kompatiblen De -
nitionen q;:::; n in der relationalen Form.
Dann gilt:

Mj= 4 (SPY es gibtA;A° : Aj=SP% A A M'A O

M ist abgeschlossen

Proof.
Induktiv eber die Operationenfq;:::;f, unter Anwendung von Theorem 2
(Basisfall) und Theorem 3 (Induktionsschritt). 2

4.3.5 E zienter Kompatibilit atstest

Um zu wissen, ob eine Spezi kation mit Alloy sich analysiere lasst, meissen die
De nitionen der einzelnen Operationen auf die Kompatibilitat mit der vorgege-
benen Pmordnung eberpreft werden. Daferr meisste #ir die De nition

8 X;y: F(X;y) $Q vii 11:Qve: (Vi X)Y)

folgende Beweisverp ichtung gezeigt werden:

( Qv :::Qvk: (v;x;y);x[f yg)

Aus Grenden der E zienz w urde man dieseUberprefung einfacher machen.
Die Axiomatisierungen der Operationen in KIV sind hau g uniform, weil der

Mensch gerne nach einem bestimmten Schema vorgeht. Z.B., eliQuantoren
Qvi: :::Qvy: in De nitionen sind alle universell bzw. alle existentiell. Fer sol-
che Falle kennen e ziente Heuristiken zur Kompatibilit atseberpreifung entwor-
fen werden. Diese Heuristiken lennen dann automatisch mittels syntaktischer
Analyse die Tests durch&ihren.
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Wir betrachten zwei Klassen von De nitionen (in der relatio nalen Form):

existentiell :8x;y: F(x;y) $9 z. (X;y;2)
universell :8x;y: F(x;y) $8 z2 (X;y;2)

Die Formel ist quantorenfrei und Free( )= v[ x[f yg. Zunachst betrachten
wir die De nitionen in der existentiellen Form. Als eine zusatzliche Annahme
sei die Formel (x;y;z) in der disjunktiven Normalform (DNF):

Ri;i
wobei

Aij 2Tr(v); : r(V); X1 = X2; @ X1 = X20

Zu beachten ist die folgende Eigenschaft, die sich aus der Kstruktion der
relationalen Form der De nition ergibt:

N
Free( Aij) f Xx;y9
i i

D.h. die Mengen der freien Variablen der einzelnen Konjunkionen sind paar-
weise disjunkt modulo f x;yg. Nun muss es #r jedesi mberpruft werden, ob
die Eigenschaft der Beschanktheit durch fx;yg fur die erfullbare Belegung der
freien Variablen in der jeweiligen Konjunktion gilt:

N N
SPFE8v2Free( Ay) Ay;! v u
] j u2f x;yg

Die obere Eigenschaft wird separat éir jede Konjunktion mit Hilfe einer Heuri-
stik uberpra@t. Die Heuristik verwendet ausschlie lich die syntaktische Analyse
der Formel j Aij - Es wird ein gerichteter\?raph G = (\V; E) konstruiert. Die

Menge der Knoten istV = fx;yg[ Vars( i A ). Die Menge der Kanten E
wird aus der Operationsde nition nach der folgenden Regel gneriert:

(Vi;V2) 2 E ,9 o Aj = C(i1;v;001;v1) (4.2)

wo C eine Relation ist, die einer Konstruktorfunktion entspricht.
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De nition 12  [Heuristik]

Gegeben eine existentielle De nition und der nach oberen Regel konstruierte
Graph G = (V;E). st kompatibel berglich der Praordnung genau dann
wenn jedesz 2 V von einem Knoten aus der Mengex [f yg in G erreichbar ist:

822 2z:9v2x|[f yg Path(v;z)

Beispiel (De nition von reverse).

Betrachten wir als Beispiel die De nition der Funktion reverse Dieses Beispiel
wurde bereits in Abschnitt 4.3.2 behandelt. Dabei wurde fegestellt, da die
Abgeschlossenheit beaglich der Subtermrelation ferr die korrekte Modellgenerie-
rung nicht ausreicht. Daher nehmen wir hier die strkere # iy -Abgeschlossenheit
(size Funktion # it :list ! nat), siehe De nition 13.

De nition 13  [# -Abgeschlossenheit]
Das endliche TeilmodellM des ModellsA ist # -abgeschlossen genau dann wenn

8 dy 2 dom(M ); d2 dom(A): #d #dg! d2dom(M).

Es ist zu zeigen, da diese De nition beziglich der #-abgeschlossenen endlichen
Modellen kompatibel ist. Die entsprechende Paordnung ist gre er als die Sub-
termrelation: fer eine Liste x mussen alle #-kleineren Listen auch im Modell
enthalten sein. Dies verletzt die Anforderung der Endlichleit der Modelle nicht,
da die Domane der Elemente endlich ist. Die KIV Axiomenrev([]) =[] und
rev(a+ x) = rev(x)+(a+[]) werden in die relationale Form gebracht:

8x;y: REV (X;y) $9 a;z1;2;23;24: NIL (x)» NIL (y) _ CONS(a;zg;x) "
REV (z1;2z2) » NIL (z3) N
CONS(a;z3;24) » APP (22;24;Y)

Dieser De nition entspricht ein gerichteter Graph, siehe die Abbildung 4.9. Die
mit Dreieck kennzeichneten Knoten sind die quanti zierten Variablen auf der
rechten Seite derAquivalenz in der De nition.

Die durchgezogenen Kanten sind Ergebnisse der Anwendung deéleuristik auf
die Falle mit dem Konstruktor CONS. Die gestrichelten Kanten sind zustzlich
eingekigt und sind notwendig um die Erreichbarkeit der Dreieckknaen zu be-
kommen. Diese Information basiert auf der Eigenschaft deappend Funktion im
Zusammenhang mit der #-Abgeschlossenheit:

SPF APP(X1;X2;y) ! X1 # Y X2 #Y

D.h., die APP -Ausgabey ist immer #-gr o er als die APP -Eingabenxj; X,. Da-
mit kann APP an der Stelle vom Konstruktor C in der Heuristik (4.2) verwendet
werden.
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APP " s APP

CONS, CONS

DN

Abbildung 4.9: Graph fer den heuristischen Kompatibilit atstest der De nition
von reverse

Im Allgemeinen, kann es #Bir manche Operationenf notwendig sein den Zusam-
menhang zwischen ihren Eingaben und der Ausgabe beglich der Praordnung
Zu wissen:

SPEf(X)=y! xi vy (4.3)

Strenggenommen rnaisste der Formale Beweis#r (4.3) gemacht werden. In der
Praxis wird dieser Schritt meistens informell durchgetihrt.

Ein Punkt ist noch nicht untersucht worden und muss o en bleiben: kann Alloy
automatisch die Eigenschaften (4.3) der bereits de nierte Funktionen auf den
endlichen ModellenM wuberprefen ? Dies ware vor allem aus praktischer Sicht
interessant.

Der Fall einer universellen De nition kann trivial zu einer existentiellen Form
umgewandelt werden. Die ganze Formel wird negiert. Z.B., dr die De nition
des Pmdikats disjoint in der universellen Form:

disj (x;y)$8 a:: (a2x”az2y)

bekommt man nach der Negation eine De nition in der existentiellen Form:

cdisj(x;y)$9 aza2xMay

Diese kann einfach auf die Kompatibilitat bezeglich, z.B., der Subtermrelation
eiberpreft werden.

4.4  Nicht-Freie Datentypen

Die nicht-frei generierten Datentypen werden praktisch in jeder KIV Fallstu-
die verwendet. Die typischen Beispiele sind Sets, Storesntegers, Arrays. In
diesem Kapitel betrachten wir den bekanntesten nicht-freen Datentyp Store
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als Beispiel. Stores repasentieren das abstrakte Speichermodell mit Selektoren
addressund data. Meistens werden sie bei der Spezi kation von komplexeren
Datenstrukturen wie eine Halde, Hashtabelle, Dateisystenoder Java VM Spei-
cher verwendet.

4.4.1 Algebraische Spezi kation

Die Algebraische Spezikation von Stores ist mit elem (Adressen) und data
parametrisiert. Diese kennen smter beliebig anwendungsspezi sch instanziert
werden. Z.B., um ein Dateisystem zu spezi zieren wirde man fer elem die Pfade
(als Listen reprasentiert) nehmen und #ir data - Dateien (freie Datentyp Datei).

Der Datentyp Store wird mit Konstruktoren

: store (Leere Store, Konstante)

c[:; :]:store elem data! store (Daten unter einer Adresse im
Store ablegen, wenn mtig Adresse im Store allozieren)

generiert.
Zusatzlich werden noch die Operationen

:[:]:store elem! data (Zugri auf die Daten unter einer Adresse)
. :store elem! store (Delete)

: :store store (Teilmengenbeziehung) spezi ziert

Die Spezi kation der naturlichen Zahlen nat wird importiert, da sie spater ge-
braucht wird.

Neben der Axiomatisierung der einzelnen Operationen wird @ Aquivalenz zwei-
er Stores mittels des Extensionalitsaxioms spezi ziert:

st = st, $8 a: (a2 st; $ a2 sty) " sti[a] = sty[a]

Damit geheren zwei Stores in eineAquivalenzklasse genau dann wenn die glei-
chen Adressen alloziert sind und der Inhalt auch gleich ist.

De nition 14 [ -Kongruenz]

Sei =( S;F;P)und A2 Alg() . -KongruenzR ist eine durch S induzier-
te Familie der Aquivalenzrelationen (Rs)s2s, die mit den Operationen F [ P
vertraglich sind:

1. (,JrallefZF,f:sl oSy ! s, a b 2A qilt
L1 Rs (a;h)) Rs(fa(asiii;an);fa(by;iiiby))
2. {yrallepZP,p:sl il Sh, ah 2A6 gilt

1 Rs(a;h)) (pa(asiiiian), pa(biii;bn))
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generic specification
parameter elem; data
target sorts store

using nat
constants
. store ; comment empty
functions
2[:; i1 ¢ store elem data ! store ; comment put
:[:] : store elem ! data; comment at
predicates
2 elem store ;
variables
st;stO;stl;st2 : store ;
induction
store generated by ; :[:; 1 ];
axioms

Ext: stl =st2 $8 a:(a2stl $ a2 st2)” stl[a] = st2]a];
In-empty: : a2 ;
In-put : a2st[b;d|$ a=b_a2st;
At-same: (st[a;d][a]) = d;
At-other : a6 b! (st[b;d][a]) = st]a];
end generic specification

enriched specification

functions
. -- . . store elem ! store ; comment delete
predicates
. . store store ;
axioms

Subset: stl st2 $ (8a:a2stl ! a2 st2 ~ stl[a] = st2][a]);
Del-in : a2st--b$ a6 b™a2st;
Del-at : a6 b! (st--b)[a] = st]a];

end enriched specification

Abbildung 4.10: Die Basisspezi kation des nicht-freien Daentyps Store und die
Anreicherung mit zwei Operationen: delete und subset
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Fer eine vorgegebene -Kongruenz heien die entsprechenderModelle Quoti-
entenalgebren

De nition 15 [Quotientenalgebra]
Fur eine -Kongruenz R auf A ist A=gr = (( Qs)s2s;(f )r2r ; (P )p2p ) die ent-
sprechende Quotientenalgebra:

1. Qs =f[a]:a2Asgwobei[a] = fb: Rs(a;bg
2. Fur die Operationenf 2F , p2 P und [ai] 2 Qs :

Da R eine Kongruenz ist, sind alle Operationen wohlde niert und A=g 2
Alg(). Trivialerweise, wenn A eine termgenerierte Algebra ist, dann istA=g
auch termgeneriert.

4.4.2 Alloy Spezi kation

Bei der Generierung der endlichen abgeschlossenen Modella nicht-freien Da-

tentypen verwenden wir den Ansatz #ir freie Datentypen, der auf der SUA-
Generierung beruht. Allerdings werden leichte Modi kationen vorgenommen,
da die Tragermenge eine Quotientenalgebra ist. Sie besteht aus dé&mguivalenz-

klassen, die durch die vorgegebene -Kongruenz induziert sd.

Jede solche Klasse kann durch einen Term mit der minimalen Kuostruktions-
komplexitat reprasentiert werden (solche Repasentation ist nicht eindeutig!).
Die Konstruktionskomplexit at eines Terms wird durch die maximale Tiefe des
Syntaxbaumes des entsprechenden KonstruktortermsZ T (Cs; X=X s)) bestimmt.
Sei die entsprechendssize-Funktion # ¢ : s! nat.

Lemma 1 Eine Struktur, die aus den minimalen Repmsentanten derAquiva-
lenzklassen vonA =g besteht, ist subtermabgeschlossen.

Es existiert eine noethersche Ordnung . auf den minimalen Repmsentan-
ten, die sich auf die Komplexitat der Termkonstruktion bezieht. Wenn [ : ], :
store ! store eine Abbildung ist, die zu einem Term einen minimalen Repasen-
tanten berechnet, dann ist ,, wie folgt de niert:

[tl] m ['[2] ’ #s([tl]m) #s([tZ]m)

Damit lassen sich die endlichen subtermabgeschlosseneniBtrukturen mit SUA-
basierten Ansatz generieren. Die grundlegende Idee, die ddemma 1 verwendet,
ist ein zusatzliches restriktives Axiom zu spezi zieren, das die SUAGenerierung
nur auf die \richtigen" subtermabgeschlossenen Strukturen einschmnkt. Unter

\richtig" sind die Strukturen, die nur die minimalen Repr asentanten enthalten,
gemeint. Ein Term wird nur dann dazugeneriert, wenn er nicht zu der gleichen
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Aquivalenzklasse gebrt und minimal in seiner Klasse ist. Aus der Minimalit et
folgt, da die neu dazugenerierte Aquivalenzklasse ge er bezuglich , ist.
Diese Eigenschaft mit Hilfe des Padikats BIGGER in die SUA-Generierung
integriert. BIGGER legt fest, wenn ein Konstruktor angewandt werden darf,
ohne da die Minimalit at verletzt wird.

Z.B. fur Stores:

bigger : 8st : store; a: elem; d: data: BIGGER (st;a;d) $: IN (a;st)

Fer ein Store st ist die Anwendung von dem Konstruktor put : store elem
data! store zulassig genau dann wenn die entsprechende Adresaaoch nicht
in st alloziert wurde. Dann fehrt das Speichern von Datend unter der Adresse
a zu einem Storest®, das zu einer andererAquivalenzklasse gebrt und minimal
ist. Die Minimalit at folgt trivialerweise aus der Minimalit at von st.

Das Axiom, das diesen Padikat in die SUA-Generierung integriert, sieht fer
Stores wie folgt:

put -bigger : 8st; st; : store; a: elem; d: data:
PUT (st;a;d;st;) ! BIGGER(st; a;d)

Da wir PUT fur die Generierung der Tragermenge verwendet haben, weicht
jetzt seine Semantik von der urspeinglichen Semantik derput Funktion ab: es
ist eine echte Teilmenge davon. Jetzt muss die urspmgliche put Operation neu
spezi ziert werden. Wir bezeichnen sie mit PUT 2:

newput : 8st;st; : store; a:elem; d:data: PUT(st;a;d;st;) $
IN (a;st;) ™ AT (sty; a;d) »
(8b:elem: a6 b! (IN (b;st;) $ IN (b;st) »
(9d;;d, : data: AT (st;b;dy) » AT (sty;b;cb) ! dy = dy))

Annahme .

Die Axiome bigger und new-put verwenden die HilfsoperationenAT und IN.
Die beiden Operationen sind rekursiv de niert und ihre De n itionen verwenden
die Konstruktorfunktion PUT. Wie vorher erwahnt gilt PUT  PUT. Als eine
wichtige Voraussetzung, nehmen wir an, da die Verwendung wn PUT in den
De nition von Hilfsoperationen IN und AT die richtige Semantik der jeweiligen
Operation ergibt.

Im Folgenden wird die Alloy Spezi kation beschrieben. Das Aloy Modul ist mit
Sorten Data und Elem parametrisiert. Es wird die Spezi kation der nat erlichen
Zahlen importiert, da sie fer die Generierung beretigt werden.

Alloy Spezikation des nicht-freien Datentyps Store :

2In Alloy Spezi kation die Relation  put.
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module store[Elem,Data]
open nat as Nat

sig Store f
cplx: one Nat,
isin: set Elem,
at: Elem -> lone Data,
put: Elem -> Data -> lone Store,

-- enriched operations
size: lone Nat,
delete: Elem -> lone Store,
sub: set Store

g
one sig Empty extends Store fg

sig Put extends Store f
address : Elem,
data: Data,
rest: Store

g

/I SUA generation
fact Uniqueness f
all stl,st2: Store |
stl.address = st2.address and
stl.data = st2.data and
stl.rest = st2.rest
=> stl = st2
g

fact Acyclic f
no st: Store | st in st.*rest

g

fact EXTENSIONf
all stl,st2: Store |
stl = st2 <=>
all a: Elem |
((st1->a) in isin <=> (st2->a) in isin) and
at[stl][a] = at[st2][a]
g

/I constraint for generation of minimal representatives of
fact PUT_BIGGERf

all st,stl: Store, a: Elem, d: Data | PUT][st,a,d,stl] => BIGG
g

fact FINITE_GENERATOR
all st: Store, a: Elem, d: Data | It[st.cplx,Zero.~prede.~p
some stl: Store | (st->a->d->stl) in put

fact BOUNDf
all st: Store | lte[st.cplx,Zero.~prede.~prede]

fact CPLX f
cplx = fst: Store, n: Nat |

quotients

ER[st,a,d]

rede] and BIGGER[st,a,d]=>
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st= Empty and n = Zero

or

some stl: Store, a: Elem, d: Data, m: Nat | f
PUTI[stl,a,d,st]
(stl->m) in cplx
m = n.prede

fact ISIN f
isin = fst: Store, a: Elem |
not st = Empty and
some stl: Store, b: Elem, d: Data |
PUT([st1,b,d,st] and
(b = a or
(st1->a) in isin)

g

fact AT f
at = fst: Store, a: Elem, d: Data |
f
some stl: Store |
PUT([st1,a,d,st]
g or
f
some stl: Store, b: Elem, d1: Data |
not a = b and
PUT([st1,b,d1,st] and
(stl->a->d) in at

g

fact PUT_constructor  f
put = fst: Store, a: Elem, d: Data, stl: Store |
(stl->a) in isin and at[stl][a] = d and
(all b: Elem | not a = b => ((st->b) in isin <=>
(st1->b) in isin) and at[st][b] =at[st1][b])

/I predicates
pred PUT [st: Store, a: Elem, d: Data, stl: Store] f
stl.address = a and stl.data = d and stl.rest = st

9

pred BIGGER [st: Store, a: Elem, d: Data] f
not (st->a) in isin

9

pred testRun() fg

run testRun for exactly 2 Elem, exactly 2 Data, 9 Store, 3 Nat

Die Kernoperationen isin, at, put, cplx (Notwendig fer die Generierung des
Termmodells) sind in die Signatur von Store als Relationen eingetragen. Ent-
sprechend der SUA-Generierung ist die SortéStore in die Untersorten Empty
und Put unterteilt, siehe die Abbildung 4.11. Fur die Untersorte Put, die dem
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Store )delete@:bput [Elem, Datal —>sub

Empty

address

Abbildung 4.11: Metamodell fur die Alloy Spezi kation von Stores

Konstruktor put entspricht, sind die Selektorenaddress, data, restin die Signa-
tur eingetragen. Sie erneglichen die SUA-Generierung, siehe AxioméJniquen-
essund Acyclic in der Alloy Spezi kation. Das Axiom PUT BIGGER erzwingt
die Generierung von minimalen Repasentanten. Mit den Axiomen CPLX, FINI-
TE_GENERATOR, BOUND wird die store; 2-Abgeschlossenheit (#-Abschluss,
alle store-Terme bis zu Gre e 2) des Teilmodells speziziert. Der Ausdruck
Zero,~ prede.~ prede wird in Alloy als die Zahl 2 interpretiert. Schlie lich
mit dem Befehl run wird Alloy aufgefordert unter der Berwcksichtigung der
vorgegebenen Schranken ein Teilmodell von Stores zu berewn.

Die Abbildung 4.12 zeigt das TeilmodellM , das zu der oberen Alloy Spezi ka-
tion berechnet wurde. Die Domanen enthalten:

Mswore = [&di]; [aid2]; [bidi]; [b;ck]; [asdi][b;ch]; [a; di][b; cbl;
[a;do][b; di]; [a; d2][b; k]9
M elem = fa;09; M gaa = fd1;d2g; M nae = 70;1; 29

Fer bessere®berschaubarkeit sind nur die Relationen sichtbar, die &r die Iden-
ti kation der Werte der Atome notwendig sind. Die Operation en at (Daten auf
der gegebenen Speicherposition) undplx (# swore ) Sind als Beschriftungen der
Atome sichtbar.

4.4.3 Korrektheit

Um die korrekte Anwendung des Ansatzes im vorherigen Abschit zu garan-
tieren, messen die notwendigen Randbedingungenuf die algebraische Spezi -
kation der nicht-freien Datentypen identi ziert werden. B ei der Argumentation
werden die vier zustzlichen Operationen verwendet, siehe De nition 16. Drei
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(Mar/even, Nat/prime)

Puts Futo Fut2
at: Elemd->Datad, Elem1-=Datald at: Elem0->Datal, Elem1->Datal at: Elem0->Datal, Elem1-x>Data0
cplx: Mat/Succl cplx: Mat/Succl cplx: Mat/succl

Mat/succl

Putl

at: Elemd->Datal, Elem1->Datal

cplx Nat/succl

prade \ / //

Fut? Puté Put4
at: Elem0->Data0 at: Elem0->Datal at; Eleml->Datal
cplx: Nat/succo cplx: Mat/Succo cplx: Nat/succo

Nat/succa
{Nat/odd)

Put3
at. Eleml->Data0
cplx: MNat/Succo

Mat/Zero Empty
(Nat/even) cple: Nat/Zero

Abbildung 4.12: Eine mit Alloy generierte endliche subtermabgeschlossene Teil-
struktur M fer die Spezi kation von Stores.

von ihnen wurden bei denWUberlegungeneber die Korrektheit fer freie Daten-

typen bereits verwendet (letzten drei). Der neue dazugekommene Konstrukt ist

das Pradikat :s s auf der nicht-freien Sorte s (siehe Pmdikat BIGGER fur

Stores).

De nition 16  [Hilfsoperationen]

1. :s
Klasse

s ordnet die Terme beziglich der minimalen Repmsentanten ihrer

2. #5:58!
me

nat berechnet die Konstruktionskomplexigt der s-wertigen Ter-

3. :s; si[ st so i sk

4. : For(SP)

sk eine Praordnung auf Domanen

V ars testet De nitionen auf die -Kompatibilit at

Fer  wird in den meisten praktischen Anwendungen die Subtermredtion ge-
nommen. Manchmal wird die strkere s; k - Abgeschlossenheit verwendet (alle
Terme t der Sorte s der Gro e #( t) k). Dafer wird auch die Operation #
(size) benetigt. Die De nition der Operation kostet den meisten Aufwand
bei der Anwendung des Ansatzes und ist zentral bei defUberlegungeneber die
Korrektheit.

Die TragermengeA =g fur den nicht-freien Datentyp s enthalt die Quotienten
[t]. Diese konnen (nicht eindeutig) mit den minimalen Reprasentanten charak-

prede N . //
>
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terisiert werden, d.h. Termen t,, 2 [t] mit der minimalen Konstruktionsgr © e
#s). Sei[:]m : s! s die Funktion, die einen minimalen Repmsentanten
berechnet. Das Padikat :s s ist formal de niert:

t1 t2$ #s[tl]m < #S[tZ]m

In der Alloy Spezi kation wird fur die Generierung ausschlie lich der Terme
[t]m mit SUA Axiomen verwendet. Zusatzlich verlangen wir, da  mit  eber-
einstimmt. Fer die weiteren Operationen, mit denen die Spezikation smter
angereichert werden kann, gelten die gleichen -Kompatibilit atsanforderungen
wie im Fall der freien Datentypen.

Zusammengefasst, &nnen die folgenden drei Schritte zur Zeit nicht automatis
gemacht werden. Sie verlangen di&reativit at und die Sorgfalt seitens des
Benutzers.

1. Spezikation des Pradikats :s s fur die SUA-basierte Generierung der
minimalen Reprasentanten

2. Spezi kation der Konstruktorfunktionen “c fur jeden Konstruktor ¢ 2 Cs
fur einen nicht-freien Datentyp s (vergleiche PUT und PUT bei Stores)
3. Nachweis der -Kompatibilit at fer SP
Bei den ersten zwei Schritten wird eine besonders sorgitige Betrachtung und
Verstandnis von As=g verlangt. Obwohl sie aus Sicht des Benutzersu erst kri-
tisch und herausfordernd sind, sind sie in der Praxis auch amvenigsten arbeits-
und zeitintensiv. Es liegt daran, da in allen KIV Fallstudi en die gewohnlichen
nicht-freien Datentypen aus der KIV Bibliothek ( Stores, Sets, Arrays, Integers,

Graphs) verwendet werden. Da diese Datentypen bereits nach Alloy prtiert
sind, sind die Kosten #ir ihre Verwendung gleich Null.

Der dritte Schritt ist der langwierigste. Hier muss jede newe anwendungsspezi-
sche Operation auf die Kompatibilit &t untersucht werden. Ferr eine endgiltige
Sicherheit kennte sogar ein formaler Beweis in Frage kommen.

4.5 Analysierbare Klassen von Formeln

De nition 17  [Bounded Quantoren, UBE Formeln]
Ein bounded existentieller Quantor9,« v: st die Abkerrzung fer
9v:v<t A
ein bounded universeller Quantor8,«; v: ist die Abkerzung fur

8v.v<t!

wobeit ein beliebiger Term und< die Subtermrelation auf Termen sind.
Eine UBE Formel verwendet universelle und bounded existeigtle Quantoren.
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Kuncak und Jackson [26] de nieren die EBU Formeln (existeniell-bounded uni-
versell), da sie sich @r die Erfullbarkeit interessieren. Fer uns ist die Widerleg-
barkeit (Gegenbeispiele) einer Formel interessant. DesHla befassen wir uns mit
den UBE Formeln (negierte EBU Formeln). Die Beschmnktheit wird mit Hilfe
der Ordnung < auf den Termen formuliert: die Zusatzbedingungv <t schrankt
die quanti zierte Variable v ein, siehe De nition 17. Die beschenkte Quanti-
zierung in [26] erlaubt v 2 S fur eine MengeS an der Stelle vonv < t. Auf
den ersten Blick sieht die Variante mit v 2 S viel liberaler aus, ist es aber
nicht, da die Sprache in deren Ansatz nur auf Selektoren bescankt ist. Wenn
wir nur die beliebigen Funktionssymbole #ir den Ausdruck S erlauben, funktio-
niert der Ansatz nicht mehr. Deshalb setzen wir voraus, da der Ausdruck t in
bounded Quantoren nur aus Selektorfunktionen und bereits ganti zierten Va-
riablen besteht. Das Theorem 5 schlie t die®berlegungeneber die Korrektheit
von unserem Ansatz der begrenzten Analyse.

Theorem 5 [Widerlegung mittels endlicher Gegenbeispiele]
Sei SP eine algebraische Spezi kation der ersten Stufe und eine eine UBE
Formel. Dann gilt:

exists M : Mj= § (SP); M 2 (")) esgibt A: Aj=SP; A2'

Beweis.

Sei M ein endliches Modell der Alloy Spezikation ¢, (SP), das gleichzeitig
ein Gegenbeispiel éir die Formel (' )ist: M 2 (' ). Wir m ussen ein ModellA
der KIV Spezi kation identi zieren mit A 2" .

Die relationale Form der Formel ' ist laut der De nition 6:

(‘) Q1Ya i181:11:1QnVn 1S 8 #(Tan):
(#(ta); o # () #(F (L)) 2F L [Top #(Teop)]

Da ' eine UBE Formel ist, ist die obere Formel auch eineUBE Formel. Die
Formel (') hat keine freien Variablen (ist 8-abgeschlossen). Folglich, gilt é@r
ein Modell M die Aquivalenz:

M2 (). Mj=:()

Betrachten wir die Formel : (' ):

") @1X1 NSyl @nvn 2Sni 9#(Tan):
(FH(t); s #)#E (i) 2F N 0 [Top #(Top)]
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Dies ist eine EBU Formel: mit (9 wird der inverse Quantor zum Quantor Q
bezeichnet. Dabei wurde die Eigenschaft von bounded Quanten verwendet:

Oy Vi1 8y Vi

Da M j= ¢, (SP) gilt, existiert eine Algebra A mit Aj= SPund M A
(Theorem 3, wber die Korrektheit der Modellgenerierung).

Nun bleibt es zu zeigen, da die Formel: (') auf der unendlichen Struktur A
die gleiche Bedeutung wie auf dem endlichen ModeM hat: Aj=: ().

Grob gesagt gilt es, weil: (' ) eine EBU Formel ist und M ein Teilmodell von
Aist: M A . D.h,, bei der Auswertung der existentiellen Quantoren in: (')
kennen die gleichen Zeugen i\ wie in M ausgevehlt werden.

Wir zeigen mit der strukturellen Induktion eber den Aufbau der Formel: ('),
da fur eine Belegung der Variablen :Vars! dom(M ) gilt:

D) KRNI D

Die quantorenfreie Teilformel: [Typ #(T1wop)] enthalt nur Variablen aus #(Top)[

[ [Top #Top)™' ) [ [Twop #(Teop)I*

tik beim ®bergang vonM nach A ebenfalls.
Es bleibt noch der interessanteste Fall von Quantoren zu betachten.

Vorausgesetzt, gilt [ ]V ) [ J» far'y Qv:'. Esist zu zeigen, da
[ .M ) [ 1% oqilt. Betrachten wir die beiden Falle von existentiellen
und bounded-universellen Quantoren:

Sei'y 9v:' undesqgilt [ V' fur M A . Dann existiert d 2 M ;
mit [' JM: =d. Dann nach der Induktionshypothese gilt [ ]A: v=d
und damit auch [' 1]*° .

Sei'; 8 sv:' undesgilt [ Y fur M A . Wir benutzen die

Annahme, da der Ausdruck s nur Selektorfunktionen und bereits quan-
ti zierten Variablen verwenden darf. Dann gilt [s]M: = [s]*' . Die

Formel ' ;1 8 v:v <s”'. VorausgesetztM ist ein subtermabgeschlos-
senes Teilmodell vonA gilt furalled2M ; : [v<s ™' ¥ V=d Damit

aber auch das gleiche aberefr alle d 2 A, da in der Teilformel Constraint

v < s auftaucht und (s) 2 M . Unter der Benutzung der Induktionsan-

nahme, da die Teilformel ' in M und A mit  gleich ausgewertet werden,
zeigen wir [ 1]*7 .
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N —
list-data

string-data

| nat-basicl | | char |

Abbildung 4.13: Spezi kationshierarchie fur die KIV Bibliothek der grundlegen-
den Datentypen.

4.6 Erste Ergebnisse: Datentypen in der KIV
Bibliothek

Die KIV Bibliothek ist eine Sammlung von Spezi kationen der essentiellen Da-
tentypen, wie Listen, Stores Sets Nats oder Integers, die in jeder Fallstudie zur
Spezi kation der anwendungsspezi schen Datenstrukturen verwendet werden.
Neben den spezi zierten Datentypen sind auch zahlreichen wtzlichen Opera-
tionen spezi ziert.

Die Fallstudien in KIV verwenden in erheblichem Ma e die Datentypen und
Operationen aus der Bibliothek. Da wir die KIV Bibliothek na ch Alloy portiert
haben, ist damit auch der gro e Teil des Aufwands #ir Portierung der zukenf-
tigen Fallstudien erledigt.

Der nicht automatisierte  Anteil an der Portierung beinhaltet:

I. Spezi kation von nicht frei generierten Datentypen
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Il. Kompatibilit atseberprefung der Operationsde nitionen

Teil I. ist aufwendig aber in der Praxis glecklicherweise extrem selten und da-
mit auch akzeptabel. Teil Il. ist potentiell der aufwendigste Schritt im gesamten
Ansatz, wird aber in der Praxis meistens informell (durch Draufgucken) abge-
handelt.

Teil I. kam in Fallstudien gl eicklicherweise nie zum Zuge, da alle anwendungsspe-
zi schen (62KIV Bibliothek) Datentypen frei generiert waren. Theoreti sch ist
es aber neglich, da neue nicht freie Datentypen in einer Fallstudie auftauchen,
z.B. Graphen (62KIV Bibliothek). Eine praxisrelevante Situation, wo laufe nd
verschiedenenicht freie Datentypen spezi ziert werden mussten ist uns richt
bekannt.

Die Abbildung 4.13 zeigt die Spezi kationshierarchie #ir die KIV Bibliothek. Die

gren gefarbten Spezi kationen sind Erweiterungen der Datentypspezi kationen

um weitere Operationen. Alle anderen sind die Spezi katioren der Datentypen,
die in folgende Arten eingeteilt sind:

blau: nicht generierten Datentypen (data, elem)
gelb: frei generierten Datentypen (nat,char,string,list,pair,assoclist,nat-inf,bool )

orange: nicht frei generierten Datentypen (array, set, integer,store)

Um die ersten quantitativen und qualitativen Ergebnisse zuillustrieren betrach-
ten wir folgende fanf Spezi kationen:

SP; = (fnatg; (F;P); Genpg ; AX)

{ Genyy f nat=0j: +1(: 1:nat)g
{ #F[P =21, # Ax =43, # Theorems= 753

SP, = (flist;elem;nat g; (F;P); Genjgt [ Genpg ; AX)

{ Genjsx f list =[] j: + :(::first :elem; ::rest:list)g
{ #F [P =31, # Ax =64, # Theorems = 868

SP; = (fstore; elem; data; natg; (F ; P); Gengore [ GeNpat ; AX),

{ Gengore f store generatedby ; :[:; :]g
{ #F [P =12, # Ax =16, # Theorems= 84

SP, = (fset;elem; natg; (F;P);Genge [ Genpgt ; AX),

{ Gens f setgenerated by ;;+ g
{ #F [P =16, # Ax =19, # Theorems= 341

SPs = (farray;elem;natg; (F;P); Gengray [ Genpat ; AX).

{ Gengray f array generated by mkarray :; : [:; : 19
{ #F[P =12, # Ax =16, # Theorems= 14
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Die oberen Spezi kationen wurden informell auf die Kompatibilit at der de nier-
ten Operationen eberpreft. Genauso, wurden die darin enthaltenen Theoreme
auf die Zugetorigkeit zu der UBE Klasse uberpruft. Mit Ausnahme von der
Spezi kation SP; waren alle De nitionen bezeglich der #-Abgeschlossenheit
kompatibel. In der Spezi kation SP; waren 4 Operationen nicht kompatibel:
div, mod, log, log2 D.h., wir kennen keine Praordnung beziglich welcher die
De nitionen der genannten Operationen kompatibel sein lonnten.

Betrachte, z.B., die Operation div : nat nat! nat (Division auf naterlichen
Zahlen). Die entsprechende De nition in KIV ist:

n60 ! mult(divim;n);n) m~" m<mult (sucqdiv(m;n));n)

In der Aquivalenzform:

divim;n)=y$ (9z1;2;; zs: nN60"zg m”~m<z,”z;=mult(y;n)”"
zo = mult (sucqy);n) _
nN=0"y= z3)

Das Problem ist in den Variablen z; und z, versteckt. Nichts kann garantieren,
da diese bezglich irgendeiner Praordnung durch m odern gebunden werden,
siehe De nition 11 der Kompatibilit at. Eine kompatible Spezi kation von div,
die eine wohlfundierte Rekursion benutzt, ware:

né0”*"m<n! divim;n)=0
m n! divi(m;n)= div(m n;n)+1

Einige der Theoreme waren mit unseren Methode nicht analysirbar (62UBE ).
In der Spezikation SP; waren 8 Theoreme von 753 nicht in deftUBE Klasse.
Allerdings, da in SP; 4 Operationen in Alloy nicht spezi zierbar waren, fehrte
es dazu, da die Theoreme die diese Funktionssymbole benuizn auch nicht
analysierbar waren. Damit waren zustzlich noch 180 Theoreme von 753 nicht
analysierbar.

Fer die anderen Spezi kationen waren alle Operationen in Alby spezi zierbar.
In SP, nur 17 Theoreme von 868 waren nicht analysierbar, inSP; - 3 von
84 und in SP,; - 10 von 341. InSPs waren alle Theoreme analysierbar. Unter
den gefundenen 38 Theoremen, die nicht iWBE Klasse waren gab es folgende
Verteilung: 21 vom Typ ' $9 x: ,15vom Typ' $8 x: , und 2 vom Typ
9x: 8y:

Es ist nicht meglich einen Spezi kationsfehler oder ein falsches Theore in der
KIV Bibliothek zu nden, weil alle Theoreme bereits bewiesen sind. Trotzdem
wurden fur die Evaluierungszwecke folgende Schritte durchgehrt. Zuerst wur-
den fur jede Spezikation 40 ihrer Theoreme ausgewhlt, die insgesamt eine
hohe Abdeckung des intendierten Verhaltens erreichen. Diee Theoreme sind
zwar bereits bewiesen, wurden aber nochmal mit Alloy gech&t. Es gab kei-
ne Uberraschungen: es wurden keine falschen Gegenbeispielengriert. Nach
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| Sorten | Bounds fur Modellgre e | #-closed | #Ops | #Clauses | Zeit |

nat iNj 8 - 17 3x 10 9s
iNj 10 - 17 5x 10 30s

iNj 12 - 17 1x1¢ 2 min

list, iLj 3,jEj=2, jNj=2 (ist, 1) 43 3x 10' 05s
elem, |jLj 4,jEj=3, jNj=2 (list,1) 43 1x10° 1s
nat | jLj 7,jEj=2, jNj=3 (list,2) 43 1x10P 9s
iLj 13,jEj=3, jNj=3 (list,2) 20 9 x 10° 4 min

jLj 15,jEj=2, jNj=4 (list,3) 10 12 x 16 > 5 min
store, iSj 9,jEj=2,jDj=2, [Nj=3 (store,2) 12 8 x 10¢ 2s
elem, |jSj 10,jEj=3, jDj=3, jNj=2 | (store,1) 12 3 x 10° 30's
data, jSj 16,jEj=1, jDj=15,jNj=3 | (store,2) 12 5x 10° 33s

nat iSj 16,jEj=2, jDj=3, jNj=3 (store,2) 12 3x10° > 5 min
set, iSi 4,jJEj=2, Nj=3 (set,2) 16 2 x 10 03s
elem, |jSj 7,jEj=3,jNj=3 (set,2) 16 6 x 104 1s
nat, | jSj 8 jEj=3, jNj=4 (set,3) 16 1x10° 2's
iSj 11,jEj=4, jNj=3 (set,2) 16 2 x 10° 30's

iSj 15,jEj=4, [Nj=4 (set,3) 16 6 x 10 1 min

iSj 16,jEj=4, [Nj=5 (set,4) 16 8 x 1P 14 min
array, | jAj] 7,jEj=2, jNj=3 (array,2) 5 5x 10 2s
elem, | jAj 14,jEj=2, [Nj=4 (array,2) 5 2x 10 1 min

nat jAj 17,jEj=2, jNj=4 (array,3) 5 4x 10 > 5 min

Tabelle 4.1: Benchmark: Durchschnittlichen Zeiten #ir die Generierung des Mo-
dells der vorgegebenen G e (zCha [58] SAT Solver, 2.4 GHz Dual).

diesem Korrektheitstest wurden verschiedene Fehler und Aamalien, die in der
Regel wahrend des Designprozesses gemacht werden, in die Speziika einge-
baut. Z.B. einfache Tippfehler, Vergessen von wichtigen Flunterscheidungen
in den De nitionen der Operationen, OutOfBounds Zugri e auf die Daten usw.
Alle diese Fehler wurden in Sekundenschnelle von Alloy enteickt.

Alloy kann in zwei verschiedenen Betriebsarten benutzt weden:

run ' - Suche ein Modell mit SPajqy

check ' - nde ein Gegenmodell mit SPyjoy

Um die Dynamik des Ressourcenverbrauchs zu untersuchen wien die betrach-
teten Spezi kationen mit unterschiedlichen Laufzeitparametern in Alloy analy-
siert. Inshesondere wurden die oberen Schrankemif die Anzahl der Atome im
Universum, Anzahl der de nierten Operationen in der Spezi kation oder auch
die Art der Abgeschlossenheit variiert. Tabelle 4.1 zeigt de Laufzeiten und die
Gre en der SAT-Instanzen fur die jeweiligen Spezi kationen in Abhangigkeit
zu diesen Parametern. Rir alle betrachteten Spezi kationen war es ausreichend
nur die moderaten Modege en zu betrachten. Z.B. fer Stores hat es gereicht
die Schranken #rr die Atome im Universum M auf jSj 9, jJEj =2, |Dj = 2,
jNj = 3 zu setzen und die #2,, -Abgeschlossenheit (alle Stores bis zu Gre 2)
zu verlangen um alle Fehler zu nden.
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Die Anzahl der Atome im Universum ist ausschlaggebendefr die Gre e der SAT-

Instanz. Ferner, ist fur die Laufzeit auch die Stelligkeit der Relationen in der
Signatur der Alloy Spezi kation von Bedeutung. Dies gilt sogar fer relativ kleine

Universen bestehend aus einigen wenigen Atomen. Z.B.uiff einen einsortigen
Universum mit nur 4 Atomen und einer einzigen Relation, die d&er 5-stellig ist,

dauert die Generierung eines Modells bereits 3 Minuten. Andrseits, ist die SAT-
Instanz winzig: 10° Klauseln und wird in 55 ms gebst. O ensichtlich, liegt es an

der Kodierungsalgorithmus, der die Relationen in die aussgenlogische Formeln
und anschlie en in die SAT-Instanzen ubersetzt. Der Ansatz explodiert mit der

Stelligkeit der betrachteten Relationen. Folglich, warenwir nicht in der Lage die

Funktion fill :array elem nat nat! array, der eine 5-stellige Relation
entspricht, in Alloy zu berechnen.

4.7 Verwandte Arbeiten

Fast zu gleicher Zeit ist in an der TU Menchen eine sehmhnliche Arbeit von
Tjark Weber [57] entstanden (2005 - 2009). Hier wurde ein Geerator der endli-
chen Modelle #rr die Logik der heheren Stufe (HOL) entwickelt und in Isabelle
[34] integriert. Die Theorie in HOL wird dabei in eine SAT-Instanz kodiert
und an einen SAT-Solverubergeben. Falls erélllbar, wird aus der berechneten
Belegung der Variablen, die die aussagenlogische Formelfelt, ein endliches
Modell berechnet, das die HOL Theorie endllt. Die rekursive Datentypen und
rekursiven Funktionen werden hier nur am Rande theoretischbehandelt ohne
praktischer Evaluierung. Nach einer Nachforschung haben w festgestellt, da

die Gegenbeispielsuche in Isabellesif rekursive Datentypen und Funktionen
manchmal falsche Gegenbeispiele generiert. Dieses Probileim Gegensatz zu
uns hat Weber in seiner Arbeit nicht behandelt.

Neben der Arbeit von Weber existieren bereits verschiedend&lodellgenerato-
ren: MACE [28], Kodkod [55] (wird in der neuen Version von Alloy benutzt),
Paradox [8], SEM [59], FINDER [48]. Die Kombinierung von Theorembeweiser
und Modellgeneratoren wurde in mehreren Fallstudien untesucht. Sie alle ha-
be symmetrische Ziele gemeinsam: atken der interaktiven Werkzeuge durch
hinzufugen automatischer Techniken auf einer Seite, und Erweitarngen der au-
tomatischen Werkzeuge mit der formalen Beweisfhrung auf der anderen. Beide
Beweismethoden werden als sich eemzende Aktivitaten betrachtet. Ein Ansatz
[2, 37] benutzt automatische Theorembeweiser basierend &der Resolution um
die rst-order Theoreme in KIV zu analysieren. Der automati sche Theorem-
beweiser Prover9 [30] (Nachfolger von Otter [29]) verwendeModellgenerator
MACE um die Gegenbeispiele #@r falsche Theoreme zu berechnen. Umgekehrt,
wurde in Modellgenerator Paradox ein automatischer Theorenbeweiser Equinox
[7] integriert.

Die automatischen Theorembeweiser &nen nur eingeschankt in KIV benutzt
werden, weil sie keine Induktion unterseitzen. Die Induktion wird f er die Be-
weisfeihrung eber die Datentypen in algebraischen Spezi kationen und dé re-
kursiven Axiomatisierungen der Operationen gebraucht. Mag [31] beschreibt
eine automatische Prozedur, die higher-order Theorien ndtFOL ubersetzt und
damit die Unterschiede zwischen Isabelle (HOL) und den autmatischen Bewei-
sern Vampire und SPASSeberbreickt.
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Einen ahnlichen Wer geht Pike [35] mit der Integration von SPIN Modell Checker
[21] und dem Theorembeweiser PVS [33], die eine e ziente |deti kation von
falschen Theoremen ermaglicht.

Steigerung der Qualitat der Spezi kation spielt eine sehr wichtige Rolle in der
Praxis. Die Arbeiten von Thums et al. [52, 39] und Ahrendt [1] behandeln die
Fehlersuche in algebraischen Spezi kationen der abstralkdn Datentypen. Ah-
rendt prasentiert die Modellgenerierungsprozedur diesfr eine Spezi kation der
freien Datentypen SPmit Funktionen und ein Lemma ' ein Modell konstruiert,

das SP ~: ' erfullt. Die Modellsuche erfolgt gesteuert durch Modellgeneie-
rungsregeln, die aus der Signatur, Axiomen und der angezwielten Aussage
konstruiert werden.

4.8 Zusammenfassung

Die freien und die nicht-freien Datentypen bilden die Grundbausteine der al-
gebraischen Spezi kationen in KIV. Dieser Kapitel beschrébt den Ansatz zur
Spezi kation der endlichen Teilmodellen im Alloy. Ferner, wird die formale De -

nition der Klasse der kompatiblen Spezi kationen sowie derKlasse der analysier-
baren Formeln beschrieben. Die Korrektheitaiberlegungen und die Evaluation
der Methodik auf Beispielen aus der KIV Bibliothek runden esab.

Bereits die ersten Ergebnisse aus der Anwendung der Technikaben die Grind-
lichkeit der Analyse deutlich gemacht: in Sekundenschne# hat Alloy alle einge-
bauten Fehler entdeckt. Diese Exaktheit kommt daraus, da schlicht alle megli-
chen Teilmodelle bis zu der vorgegebenen @re k bereicksichtigt werden. Damit
war Alloy viel e zienter als der Mensch, wurde nicht m ede und seine Zeit war
auch viel geinstiger.



Kapitel 5

Fallstudie: Listen von
Intervallen

Im letzten Kapitel wurde der Grundansatz zur automatischen Analyse der alge-
braischen Spezi kationen mit Alloy vorgestellt. Die qualitativen und die quanti-
tativen Eigenschaften der Technik wurden auf Beispielen aa der KIV Bibliothek
verdeutlicht.

Als nachstes ist es wichtig die praktische Relevanz der Technikwzuntersuchen,
die potentiellen Schwachen aufzudecken und eventuell zu beheben. In diesem
und im nachsten Kapiteln werden zwei realistischen aber trotzdeneberschau-
baren KIV Fallstudien pr asentiert, die fer diese Zwecke verwendet wurden. An-
schlie end, werden die erzielten Ergebnisse besprochen drein Vergleich zu der
bisher benutzten Technik zur Fehlersuche gemacht.

5.1 Fehlersuche mit Alloy

Eine Beschreibung dieser Fallstudie wurde bereits im Kapiél 3 gemacht. Nun
wenden wir uns konkret den Einzelheiten der Anwendung des Asatzes zur
Fehlersuche zu. Die urspengliche KIV Spezi kation enthielt einen Fehler. Die
rekursive De nition der insert Operation hatte eine unvollstandige Fallunter-
scheidungeber den betrachteten Intervall. Es wurde ein Fall vergesse: sollten
durch das Vergm ern eines Intervalls zwei zusammenkangende Intervalle in der
Liste entstehen, dann nussen die beiden zu einem neuen Intervall verschmelzen.
Dieser Defekt fihrte zur Verletzung der Invariante durch die Operation insert:
nach dem Einfugen einer Zahl kann eventuell eine nicht wohlgeformte Liste/on
Intervallen entstehen.

Dieser Fehler entpuppt sich bereits bei relativ kleinen Gegnbeispielen. Am An-
fang ist die minimal notwendige Schranke ér die Anzahl der Atome im Modell

unbekannt. Daher fangt man zuerst mit kleineren Modellen an und vergp ert

sukzessiv die Suchreichweite, siehe die Abbildung 5.1. Br&b der Schranken-
gre e k = 4 kann das Gegenbeispiel Modell in 2 Sekunden generiert wden. Die
Gesamtzeit fer die Suche betmgt also 4 Sekunden.
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Intervallist/Cons2 ) ‘
$Inv_ivll, IntervalList/le, IntervalList/R) insert [Mat/SuccOl 2insert [Mat/Zero]

insert [Mat/Succl]

Interval/Interval3 - :
: IntervalLlist/Consl )
Nat/SuccO “ rest sﬁig'ﬁjﬂaatt/fzzeerroo ($lnv_ivi2, IntervalList/dups, IntervallList/[s) ”759“ [Nat/Zero]
insert [Nat/Zero]
prede ',:"'rest
£\ >
; Interval/Intervall
Mat/Succl IntervallList/Cons0O D f
: . insert [Nat/SuccO] fst: Nat/Zero
$Inv_ny (Intervallist/le, IntervalList/H snd: Nat/Succl
prede

insert [Mat/SuccO]

Interval/IntervalO
Mat/Zero fst; Nat/SuccO
snd; Mat/SuccO

IntervalList/ i
(Intervallist/R)

Abbildung 5.1: Mit Alloy gefundenes und generiertes Gegenbispiel Modell.
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scope (Modellgme €) Gegenbeispiel clauses Zeit
1 nein 2000 0.1s
2 nein 5000 0.3s
3 nein 13252 0.7s
4 ja 83302 2s

Tabelle 5.1: Benchmark: Listen von Intervallen (Berkmin SAT Solver, 2.4 GHz
Dual Core)

Die Invariante wird durch insert verletzt, weil die VVerschmelzung zweier Inter-
valle nicht durchgefuhrt wird. Alloy generiert das kleinste Gegenbeispiel (ein
endliches Termmodell), ®#ir das die Formel gy falsch ist. |yv dreckt die
Erhaltung der Invariante R durch die Operation insert aus:

iInv - 8 ivlg;ivl, 2 intervallist; n 2 nat:
R(ivl1) ™ ivl, = insert (ivl1;n) ! R(ivly)

Die kleinste Liste, wo der Fehler auftritt, ist eine wohlgeformte Liste mit genau
zwei Intervallen:

[(mg;n1); (M2;n2)]; wobei mp=m, 2

Der Fehler kommt durch das Einfugen der Zahln; + 1 zu Stande. Die Abbil-

dung 5.1 zeigt das mit Alloy berechnetes Gegenbeispiel. Ay berechnet auch
eine passende Belegung der Variableivl;ivl,;n, die die analysierte Formel
falsi ziert. Mit einer Aufschrift $ varname sind die entsprechenden Atome im
Teilmodell markiert, siehe Aufschriften $ivi1 (Cons2), $vI2 (Consl) und $h

(Succl).

Die Identi kation der Werte der Atome Consl, Cons2 und Succl erfolgt anhand
der Selektorrelationen:

Cons2:rrest = Cons0, ConsO:rest = Nil

Cons2:first = Interval 3, ConsO:first = Interval O
Interval 3:fst = Zero, Interval 3:snd = Zero
Interval O:fst = Sucd), Interval 0:fst = Sucd

Succl:prede= Zero, Sucd:prede= Succl
Daraus folgern wir:

n:Succl =1
ivi1 : Cons2 =[(0;0);(2;2)]
ivi2 : Consl =[(0; 1);(2; 2)]
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Die Liste ivl, ist das Ergebnis der Anwendung voninsert auf ivl ;. Gleichzeitig
ist ivl, nicht wohlgeformt: : R(ivl,), was zur Verletzung der Invariante fehrt.
Die Entdeckung der Fehlerursache geschieht durch die sorgitige Analyse der
Operationsde nition f ur den konkreten Fall, der von Alloy aufgedeckt wurde.

Der gleiche Fehler wird automatisch mit Kodkod in KIV gefund en. Dabei wer-
den die Konstruktorterme im Gegenbeispiel zusammengebautind gut lesbar
angezeigt. Falls es sich um die Konstanten handelt, werdenidse an Stelle von
Konstruktortermen angezeigt.

counterexample for INV:
variables assignment:

n=1

ivi2=(0 x 1) + (2 x 2) + []
ivil=(0 x 0) + (2 x 2) + []
MODEL:

function table for insert : ivlist x nat -> ivlist

Ox0)+@x2)+[ 1 (0x1)+@x2 +]

function table for R : ivlist -> bool

oxo+@x2+0
2 x 2
i

statistics

p cnf 75087 236872
primary variables: 764
translation time: 5435 ms
solving time: 885 ms

Die Fehlerursache ist ein vergessener Randfall, der zu eindiste mit zusam-
menhangenden Intervallen #ihrt. Die korrigierte Version der Axiomatisierung
von insert enthalt eine explizite Behandlung von diesem Fall:

(1) insert ([ 1;k) = [(k; k)]

2) ksm~rkém 1! insert((m;n)+ x;k)=(k;k)+(m;n)+ x
B) ksmA~Ak=m 1! insert((m;n)+ x;k)=(k;n)+ x

@) k m~rk n! insert((m;n)+ x;k)=(m;n)+ X

Gak mAk=n+12rx=["! insert((m;n)+ x;k)=(m;k)+ X

G5b)k mAk=n+1lrx=(mgn)+y*my=k+1!
insert (m;n)+ x;k)=(m;ny) + vy

Gec)k mAk=n+lrAx=(myny)+y~*m;6k+1!
insert ((m;n) + x;k)=(m;k)+ x
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extends: 7
in: 1

first: 1
fst 1
insert: 1
prede: 1
rest: 1
snd: 1

univ

~_first

extends R

extends extends

insert [Nat/Nat] Interval/Interval

extends

Nat/Nat

xtends

- extends

Nat/Succ Nat/Zero

Abbildung 5.2: Das Metamodell zur Alloy Spezi kation der Lis ten von Interval-
len.

6) k m~rk>n+1"! insert((m;n)+ x;k)=(m;n)+ insert (x;k)

Das Axiom (5b) behandelt genau diesen Fall: hier verschmetn die beiden zu-
sammenhangenden Intervalle zu einem.

5.2 Alloy Spezikation

Die Erstellung der Alloy Spezikation ist nicht aufwendig. Die verwendeten
Datentypen List, Pair (Intervalle) und Nat sind bereits in der KIV Bibliothek
spezi ziert und damit auch bereits nach Alloy portiert. Die Alloy Module nat,
interval und list werden importiert, wobei list mit Intervallen aktualisiert wird:

module intervallist

open nat as Nat
open interval as Interval
open list[Interval] as IntervalList

fact insert_def f.. g
fact R_def f.. g

Die Abbildung 5.2 zeigt das Metamodell der Alloy Spezi kation. Die Operation
insert ist als eine Relation List Nat List darauf zu sehen. Das 1-stellige
Pradikat R fur die Wohlgeformtheit ist als eine Untermenge der SortelListe
spezi ziert. Diese beiden Operationen nussen in die Signatur von Listen einge-
tragen werden (im Alloy Modul list):
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module list[Element]
S|g List f
insert: Nat -> lone List,

sig R in List

Die KIV De nitionen der beiden Operationen werden als Alloy facts in die
Spezi kation eingefugt. Die relationale Form der De nition von R ist:

fact R_def f
R =f ivl: List |
ivl = Nil or

(not ivl = Nil and
Ite[ivl.first.fst,ivl.first.snd] and

(ivl.rest = Nil or
not ivl.rest = Nil and
It[ivl.first.snd,ivl.rest.first.fst.prede] and
ivl.rest in R

)
)
9
g

Das Theoremeber die Invariantenerhaltung wird mit  in die relationale Form
gebracht und alsassertin Alloy Modul eingetragen. Die Alloy checkseberprefen
das Theorem #ir die vorgegebenen Schranken:

assert Inv  f
all ivlivl: List, n: Nat |
ivl in R and (ivl->n->ivl') in insert => ivl' in R
g

check Inv for 1
check Inv for 2
check Inv for 3
check Inv for 4

Fer eine sichere Anwendung dieses Ansatzes auf diese Fallgie muss die Fra-
ge wber die Kompatibilit at der Spezi kation geklart werden. Hierfur werden
folgende Schritte gemacht:

1. Wahl der passenden Abgeschlossenheit der endlichen Teibdelle
( :dom(M) dom(M))

2. Uberprufung der Kompatibilit at der Spezi kation bezeglich

Sollte der zweite Schritt fehlschlagen, muss der erste Scitr wiederholt werden.
In unserem Fall reduziert sich die erste Frage zu der Wahl zvdchen der Sub-
termabgeschlossenheit oder #-Abgeschlossenheit der ListerEs wird die erste
Variante genommen, die auch weniger restriktiv ist, d.h. méar endlichen Teilm-
odelle sind zukssig.
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Die Kompatibilit atseberpreifung reduziert sich zu derUberprefung der beiden
De nitionen bezuglich der Subtermabgeschlossenheit. Ohne weitere Komba-
tionen fallen beide Tests positiv aus. Die De nition von R ist trivialerweise
kompatibel, weil sie nur Selektoren verwendet. Bei der De rition von insert ist
es aber nicht sofort ersichtlich.

Betrachten wir die Kompatibilit atseberpreifung der De nition von insert als
Beispiel. Die De nition ist zwar gro daf er aber strukturell einfach:

8x;y : List; k : Nat insert (x;n;y) $
9z:" 1M x=["y=[(kK]_x=(mn)+ xo" (
"Ny =(kk)+(min)+ Xo _
"3y =(kin)+ Xo_
"Ny =(min)+ Xo_
sa”y=(m;K)+ Xo_
sb™ Yy =(m;ny)+ Xo_
se My =(mKk)+ xo_
6Ny =(m;n)+ insert (Xo; K))

In z sind die Zwischenergebnisse gespeichert. Die Formeln reprasentieren die
Vorbedingungen der einzelnen RBlle in der Axiomatisierung von insert. Z.B. spe-
zi ziert ' sp den Fall, wo durch das Einfugen der Zahlk zwei zusammenlangende
Intervalle entstehen, die dann zu einem Intervall (m; n;) verschmelzen sollen.

"sp k mMAk=n+17xo=(my;n)+ xa*mp=n+1l

Es handelt sich um eine existentielle De nition der Form:

8x;y: F(x;y)$9z Aij

Wir verwenden die Heuristik aus dem Abschnitt 4.3.5 #ir einen e zienten Test.
In jeder der Konjunktionen messen die Zwischenergebnisse durch x oder y
\gebunden sein." Betrachten wir den Fall von i = 5b. Die Formel ' 5, wird jetzt
zu der relationalen Form normalisiert. Zusammengefasst,isht der Fall (5b) in
der relationalen Form wie folgt:

zp=n+1"rzp=(myn) N 23= 22+ X1 M 24=(MiN) N 25 = 24+ X "
zs =(m;ng) "

x=zs"k mrk=z"Xg=z3"my=272"

Y= 125+ Xo

Nun kann der Graph, der zu dieser Konjunktion gelhort, mit der Heuristik kon-
struiert werden. Dann wird die Erreichbarkeit der Knoten f z; Xg; X1;m;n;mq;Nn1g
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ORNO

B>

N
Ja /B
j2 e

m nl

Abbildung 5.3: Abhangigkeitsgraph #ir die Konjunktion aus dem Fall (5b) der
Axiomatisierung von insert.

aus der Menge der Knoterf x; y; kg uberpreft. Die Abbildung 5.3 zeigt den Gra-
phen. O ensichtlich sind alle Knoten von der Knotenmengef x; y; kg erreichbar,
und damit ist der Test positiv.

5.3 Vergleich zu dem bisherigen Gegenbeispiel-
Ansatz

Das gleiche Beispiel wurde bereits #her von Thums et al. [40] mit einem an-
deren Ansatz zur Fehlersuche ausprobiert. Die Vorgehensuse ist unge&hr wie
folgt: zuerst wird ein gewshnlicher Beweis #r das Theorem gestartet. Durch
die Anwendung der vorher de nierten Heuristiken wird in 4 Sekunden ein Be-
weisbaum aufgebaut. Da das Theorem falsch ist, wird man irgedwann auf ein
0 enes Goal (Knoten im Baum) stossen. Der Benutzer muss dabei die Sequen
betrachten und entscheiden ob sie beweisbar ist. Sollte erdmerken, da die
Sequenz nicht beweisbar isttfue ~ false), kann er das System au ordern ein
Gegenbeispiel zu konstruieren. An dieser Stelle kommt die 8chnik zum Einsatz.

Die Grundidee ist, die quanti zierten Variablen systemati sch (mit Heuristiken)
zu instanzieren in der Ho nung einen Volltre er zu erzielen. Die Heuristiken
wenden automatischRewrite Beweisregeln an. Die Variablen im Theorem wer-
den mit unterschiedlichen Konstruktortermen belegt, die s/stematisch durch
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'

Spezifiziere

anwendungsspez
Datenstrukturen

<Y

y
Spezifiziere

anwendungsspez
Operationen

Erflllen OPs
Eigenschaften X

nein Alloy

Abbildung 5.4: Ein einfaches Anwendungsszenaricefr Alloy bei der Entwicklung
einer Spezi kation.

Fallunterscheidungert und Simpli er Regeln konstruiert werden. Die Suchstra-
tegie ist die heuristische Breitensuche Ahnlich wie bei der A*-Suche werden
vom Benutzer Heuristiken de niert, die die bestimmte Knoten im Beweisbaum
bevorzugen.

Fur den Beispiel von Intervall Listen hat KIV 2 Sekunden fer die Suche ge-
braucht. Eine erfolgreiche Anwendung der Technik lngt kritischerweise von
den vorher de nierten Heuristiken ferr die Zustandsraumexploration ab. Damit
sind die 2 Sekunden, die Alloy ér die Berechnung gebraucht hat, eine klare Ver-
besserung im Vergleich zu 6 Sekunden + Zeitefr die Untersuchung des Goals
durch den Benutzer mit der alten Technik. Im Abschnitt 6.4 wird anhand eines
Beispiels ein weiterer Vergleich gemacht.

5.4 Fazit

Die Abbildung 5.3 fasst das grundlegende Anwendungsszerniarder Technik zur
Fehlersuche bei der Entwicklung einer Spezi kation zusamren. Alloy wird hier
ahnlich eingesetzt, wie die zahlreichen automatischen Pigramveri zierer, die
mittlerweile in die Entwicklungstools fer die meisten Programmiersprachen in-

Lconstructor cuts : z.B. x = nil _ x = cons(a; nil ) fur Listen.



66 KAPITEL 5. FALLSTUDIE: LISTEN VON INTERVALLEN

tegriert sind. Ahnlich wie beim Programmieren werden wahrend des Entwurfs
und der Spezikation eines komplexen Systems laufend Fehtegemacht. Die
Fehler sind dann nur schwer, wenneberhaupt, durch das Testen zu nden.

Waeahrend der Entwicklung der algebraischen Spezi kationen verden Entwurfs-
fehler gemacht. Meistens liegt es an der Komplexit der verwendeten Daten-
strukturen sowie der Ausdrucksstrke der Logik der ersten Stufe.

Bis jetzt wurden die Defekte in der Spezi kation wahrend des Beweisens der
Theoreme, die die Korrektheit und die Funktionalit at des Systementwurfs aus-
drecken, entdeckt. Auf diese Weise Fehler aufzudecken ist zwagualitativ der
beste Weg, gleichzeitig aber sehr aufwendig.

Am Anfang der Entwicklung, scheitern die Beweise andauerndda einerseits die
Spezi kation Fehler enthalt und anderseits die Theoremesfters falsch formuliert
werden. O ensichtlich, ware es ein Fortschritt die falschen Theoreme bzw. die
von dem System nicht erkllten Eigenschaften automatisch zu lokalisieren.

Im Appendix B.1 ist eine ausfehrliche Liste der Ergebnisse @ér die Fallstudie
enthalten.



Kapitel 6

Fallstudie:
Nicht-blockierende
Implementierung der
Mengen

Dieses Kapitel berichtet eber die Erfahrungen aus der Anwendung der Feh-
lersuche mit Alloy auf eine weitere Fallstudie. Hier werdenbereits komplexere
Datenstrukturen und darauf de nierten Operationen verwendet. Wir betrachten
die verwendeten Datenstrukturen aus einer nicht-blockieenden (ock-free) par-
allelen Implementierung der Mengen von Objekten. Die Spezkation stammt
aus den Arbeiten von Harris [18] und Heller et al. [20].

6.1 Beschreibung

Diese Fallstudie wurde in KIV in Rahmen einer Forschungsarleit eber die ne-
benlau gen Algorithmen gemacht [24, 9]. Dabei wurde unter andeem dieLinea-
risierbarkeit und somit auch die Korrektheit des Algorithmus nachgewissa. Die
nicht-blockierende Algorithmen haben sich schon in der Prais als Alternative
zu den blockierenden Algorithmen etabliert. Sie haben diedlgende Eigenschatft.
Immer wenn die Methodenaufrufe durch mehrere Prozesse stabden und zu-
mindest einer der Prozesse die Aushrungsrechte besitzt, dann beendet immer
zumindest ein Prozess erfolgreich seinen Aufruf. Diese Eémschaft garantiert,
da das System als Ganzes immer einen Fortschritt macht. Anctrseits gibt es
keine Fortschrittsgarantie fer jeden einzelnen ProzessWait -Freiheit (wait-free)
ist eine starkere Eigenschaft, die zusichert, da immer wenn ein Prozss fort-
schreitet wird er auch irgendwann fertig.

Die abstrakte Spezi kation beschreibt eine Menge von Objekten und die daauf-
de nierten abstrakten Operationen:

add(x) - Objekt x wird in die Menge eingetigt,

67
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remove(x) - Entfernen eines Objektes,
contains(x) - ein Test ob x in der Menge enthalten ist
Damit es fur einen nebenku gen nicht-blockierenden Algorithmus verwendet

werden kann, wird diese Menge durch eine komplexere verlink Datenstruktur
realisiert. Diese Struktur wird auf einer Halde abgespeichrt.

Head Tail
Cell Cell Cell Cell
-00 1 3 +00
None None None None
. > L > L i

Abbildung 6.1: Menge von zwei Objekten als verlinkte Liste.

Die Objekte werden mit dem freien Datentyp Cell reprasentiert. Dieser enthalt
auch die zustzlichen implementierungsrelevanten Datenfelder:

Cell = mkcell (
i1 :lIntegerinf ;
pin : PIDorNone
nxt : Ref

)

Das Datenfeldi; ordnet einer Zelle eine Ganzzahl zu. Damit werden die Zellen
als eine geordnete Menge betrachtet. Es gibt ausgezeichrest Zellen Head und
Tail, denen die Zahlen1 und +1 zugeordnet sind. Die Ganzzahlen werden
mit dem freien Datentyp Integerinf spezi ziert. Dieser enthalt auch die beiden
Unendlichkeiten:

Integerinf  =d:e(i :Integer )j 1) +1

Der nicht-freie Datentyp Integer spezi ziert die eigentlichen Ganzzahlen:

Integer = generated by 0; +1; 1
succpred @i +1 1=
predsucc :i 1 +1=i

Der Datenfeld pin speichert Id des Prozesses, der diese Zelle gerade sperrt:

PIDorNone= d: e (pid : PID) j None

Mit nxt wird die Referenz auf die mchste Zelle gespeichert. Die Abbildung von
Referenzen auf die Zellen wird auf einer Halde abgespeictieAuf der Abbildung
6.1 ist die verlinkte Liste von Zellen gezeigt, die der Mengd 1; 3g entspricht.
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Die Halde wird als eine Instantiierung von nicht-freiem Datentyp Store mit Ref
(fur Elem) und Cell (fur Data) spezi ziert:

Heap= Store [Ref; Cell ]

Datentyp RefList spezi ziert die Listen von Referenzen. Es ist als eine Instan
tilerung von List mit Ref spezi ziert:

RefList = List [Ref]

Die Menge von Ganzzahlen wird als eine Instantiierung vom Deentyp Set mit
Integerinf spezi ziert:

IntSet = Set[Integerinf ]

Insgesamt ergibt sich #ir die KIV Spezi kation eine Hierarchie von Datentypen,
die auf der Abbildung 6.2 zu sehen ist.

Die Halde, sowie die darin gespeicherten Listen von Referean, meissen gewisse
Eigenschaften Qarstellungsinvariante) erfellen, die die Korrektheit des darauf
arbeitenden nebentu gen Algorithmus sichern. Die Invariante wird mittels de s
Pradikats SetAbs :Ref Heap IntSet formalisiert. SetAbs(Head; H; S) gilt
genau dann wenn die HaldeH einekorrekte verlinkte Liste von Zellen speichert.
Der Inhalt der Halde reprasentiert die MengeS der Ganzzahlen.

SetAbs def : SetAbs(Head; H; S)
$ Head 2 H » Head 6 Null » H[Head]:nxt § Null
N H[Head]ii; = 1~ SetAbsRedl ;H[Head]:nxt;H;S)

Das Hilfspradikat SetAbsRec :IntegerlInf Ref Heap IntegerSet spezi-
ziert den rekursiven Anteil der Invariante:

SetAbsRec base: SetAbsRedi; ;r;H; ;)
$ r2H7r6 Null »H[rl:nxt = Null ~H[r]ii; =1
SetAbsRec rec : S6 ;! (SetAbsRedi; ;r;H;S)
$ r2H”r6 Null ip <HT[rliiy "H[rlii; 61
N HIr]iip i 2 S™HJ[r]inxt 6 Null
N SetAbsRedH [r]:iy ;H[r]:nxt;H; S Hr]:iq :i))

Mit dem Pradikat path : RefList Heap wird uberpruft, ob eine Liste von
Referenzen in der Halde als verkettete Liste von Zellen gespphert ist:
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7 (1) [Tst

RefList
11 (2) 11 (2)

IntSet Qap
= e

Cell

1
Interger-Inf Pid-or-None

4

Abbildung 6.2: Hierarchie der verwendeten Datentypen.

path empty: : pat((;H)
path one: path(r +[];H)$ (r2H "~ r & Null)
path  two : path(r + ro+[];H)
$ r2H”rinH ~r 6 Null ~rg8 Null » H[r]:nxt = rg
path cons: path(r + ro + x;H)
$ r2H"r6 Null »HI[rl:inxt = ro” pat(ro+ x;H)

Darauf aufbauend wird ein weiteres Prdikat de niert: reachable :Ref Ref
Heap. Es formalisiert die Erreichbarkeit zwischen Referenzenri einer Halde:

reachable  def : reachablgr;ro;H)
$ (9x: path(r + x;H) " (r + x):last = rg)
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6.2 Alloy Spezikation

Der Aufwand die KIV Spezi kation nach Alloy zu portieren red uziert sich im

wesentlichen auf die®berprefungen der Kompatibilit at der vorhandenen Ope-
rationssymbolen. Dabei wurde fesgestellt, da die De nition der Operation re-

achablebeziglich der verwendeten Abgeschlossenheiten nicht kompatiel war.

Laut Heuristik zur Kompatibilit atseberprefung aus Abschnitt 4.3.5 sind in der
De nition von reachableweder die Variablex nochr + x durch eine der Variablen
r,ro;H -gebunden. In diesem Fall handelt es sich bei um die Subtermrela-
tion. Es ist einfacher die Operation reachableneu zu de nieren, als nach einer
passenden Ordnung zu suchen, siehe unten.

Alle verwendeten komplexeren Datentypen waren bereits in dr KIV Bibliothek
de niert. Anwendungsspezi sch waren nur die einfachenContainer -Datentypen
wie PID-or-None, Cell. Diese Datentypen sind frei generiert und derentber-
setzung nach Alloy automatisch abhuft.

Die Abb. 6.2 zeigt neben der Hierarchie der Datentypen die Amahl der de nier-
ten Operationen in der jeweiligen Spezi kation. In Klammern steht die Anzahl
der anwendungsspezi schen Operationen, die noch nicht in K/ Bibliothek spe-
zi ziert sind. Insgesamt sind es die folgenden Operationen

IntSet SetAbs :Ref Heap IntSet;
SetAbsRec : Integerinf Ref Heap IntegerSet
Heap: Reachable :Ref Ref Heap
Reflist Path :RefList Heap

Der Hauptaufwand bei der &bersetzung nach Alloy war die Kompatibilit et der
De nitionen dieser Operationen zu eberprefen. Mit Ausnahme der Operation
reachablesind alle anderen De nitionen beziglich der Subtermabgeschlossenheit
kompatibel.

Die De nition von reachablewird mittels des Pradikats path: RefList Heap
gemacht. Die Referenz g ist von der Referenzr in der Halde H erreichbar genau
dann wenn es inH einen Pfad gibt, der mit r anfangt und rq aufhert.

Damit diese De nition auf den endlichen Modellen korrekt funktioniert, muss
Folgendes gelten. Fir jeden in H existierenden Pfadr, ! :::! r, mussim end-
lichen Teilmodell eine entsprechende Liste vorhanden seiminsonsten liefert das
Pradikat reachable falsezureick, weil es keine #éir die semantische Auswertung
der De nition notwendige Liste im endlichen Modell ndet. Di e Abgeschlos-
senheit der endlichen Modelle gegen die Subtermrelation gantiert dies nicht.
Damit ist die De nition von reachablenicht kompatibel.

Wir de nieren eine Hilfsrelation Step, die einen Schritt in der iterativen Pfad-
bildung bei der Erreichbarkeit spezi ziert:

step  def : Step(H;r;r o)
$ ré Null “ro6 Null *r2H"rqg2H”™rg= HJ[r]:nxt
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Da der transitive Abschluss in der Logik der ersten Stufe nich ausdreickbar ist,
wird ein in Alloy vorde nierter Operator daf ur verwendet. Wenn R eine binare
Relation ist, dann ist " R der transitive Abschluss und R die re exiv-transitive

Helle von R.

reachable def new: reachablgr;ro; H)
$ ré Null ~r2H"rg2r. (H:Step)

6.3 Fehlersuche

Bei der formalen Analyse der Eigenschaften deLinearisierbarkeit [24, 9] wurden
zahlreichen Lemmas formuliert. Sie wurden in Beweisen der n¢ralen Theore-
men als Heuristiken verwendet. Wir haben diese Lemmas der aotmatischen
Uberprefung mit Kodkod unterzogen. Im folgenden beschreiben wir cei in-
struktive Beispiele fer die falschen Lemmas, die mit Kodkod aufgedeckten wur-
den. Eine Vollstandige Liste der Ergebnisse der Fehlersuche mit Kodkod in KIV
angewandt auf diese Fallstudie ist im Anhang B.2 zu nden.

6.3.1 Lemma reachable-next

Das Lemmareachable-next beschreibt die folgende Eigenschaft vomeachable
Wenn die Referenzr; von r aus in der HaldeH errechbar ist, dann ist auch die
ReferenzH [r1]:nxt in errechbar solangeH [r1]:nxt 2 H gilt:

reachable  next : reachablgr;rq; H) !
(reachablgr;H [r1]:nxt;H ) $ H[ri]inxt 2 H)

Das Lemma ist falsch, weil der Fall des Nullpointers vergessewurde: H[r1]:nxt =
null . Kodkod berechnet folgenden Gegenbeispitl

counterexample for reachable-next:

variables assignment:

r=Ref2

ri=Ref2

H=f (null,mkcell( 1 ,d PID2 e Ref2)),
(Ref2,mkcell- 1 ,d PID1 gnull)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref2 Ref2  f(null,mkcell( 1 ,d PID2 eRef2)),

1Fur bessere Lesbarkeit wird Halde als Menge von Tupeln (addre ss,data) gezeigt:
f(ao;do); (a1;d1); (az;d2)g



6.3. FEHLERSUCHE 73

(Ref2,mkcell- 1 ,d PID1 gnull)) g

statistics

p cnf 15249 39606
primary variables: 882
translation time: 3358 ms
solving time: 40 ms

Die korrigierte Version des Lemmas entllt die ZusatzbedingungH [r;]:nxt 6
null in der Aquivalenz:

reachable next : reachablgr;r;H) !
(reachablgr;H [r1]:nxt;H ) $ H[ri]:nxt 6 null » H[r]:nxt 2 H)

6.3.2 Lemma reachable-addnew

Das folgende Lemma behauptet, da das Hinzuigen einer Zelle die Erreich-
barkeit nicht beein usst. Referenz r4 ist von r aus in der modi zierten Halde
H[r,;cel erreichbar, wobeir, eine in H nicht allokierte Adresse ist. Es wird
erwartet, dass die Erreichbarkeit auch in der urspringlichen HaldeH gilt:

reachable addnew: reachablgr;r ;H[r;ce) "
ri2H"Nr, 624!
reachablgr;r1;H)

Das Lemma ist falsch, weil der Fall nicht beachtet wird, wo dieallokierte Zelle
cefur die Erreichbarkeit eventuell von Bedeutung ist. Kodkod ndet ein Gegen-
beispiel:

counterexample for reachable-addnew:

variables assignment:

r=Ref2

ri=Refl

ce=mkcell(- 1 ,d PID1 eRefl)

r2=Ref2

H=f (Refl,mkcell- 1 ,d PID1 eRef2)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl Refl f(Refl,mkcell(- 1 ,d PID1 eRef2)),
(Ref2,mkcell- 1 ,d PID1 gRefl)) g
Refl Refl f(Refl,mkcell- 1 ,d PID1 eRef2)) g
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Refl Ref2 f(Refl,mkcell(-
(Ref2,mkcell(- ,

1 PID1 e Ref2)),

1
Ref2 Refl f(Refl,mkcell- 1,

1

1

1

d

d PID1 ¢Refl)) g
d PID1 e Ref2)),
,d PID1 e¢Refl)) g
d
d

(Ref2,mkcell(-
Ref2 Ref2 f(Refl,mkcell(-
(Ref2,mkeell(-

PID1 eRef2)),
PID1 eRefl)) g

statistics

p cnf 15436 39804
primary variables: 891
translation time: 2127 ms
solving time: 23 ms

Die korrigierte Version des Lemmas entllt die Zusatzbedingungce:nxt = null,
die garantiert, dass die Zellece sich neutral zu der Erreichbarkeit verhalt:

reachable  addnew: reachablgr;r 1;H[ro; ce) »
cenxt =null *ri2H"r,62H !
reachablgr;r1;H)

Auf dieses Lemma wurde auch der Ansatz von Thums angewandt. DeAn-
satz hat 6000 Kalkell Schritte gebraucht (etwa 5 Minuten) und hat das gleiche
Gegenbeispiel ausgerechnet.

rl
new.nxt -~
nxt  .nxt A
— — - -
old.nxt .nxt ...
ce

Abbildung 6.3: Lemma rem-reachable-rev .

6.3.3 Lemma reachable-remove

Das Lemma beschreibt das Entfernen einer Zelle aus der KettéJnter gegebenen
Bedingungen sollte nach dem Entfernen einer Zelle die Errehbarkeit erhalten
bleiben:

reachable  remove: reachablgr;ro; H[ry; ce])
Hlrilnxt 2H~ry; 6 null ~r; 2 H
ro 6 Hri]:nxt ~ ce:nxt = H[H[r1]:nxt]:nxt !
reachablgr;rg; H)



6.3. FEHLERSUCHE 75

Die Abbildung 6.3 visualisiert dieses Lemma. Die Referenz, zeigt auf eine
Zelle, die vonr aus erreichbar ist. Die ZelleH[r1] wird mit der Zelle ce uber-
schrieben. Die Zellece zeigt auf H [H[r1]:nxt]:nxt (gestrichelte Linie new:nxt).
Das Lemma behauptet, da die Erreichbarkeit unverandert bleibt, vorausgesetzt
die entfernte Zelle ce die gegebenen Vorbedingungen eufit.

Das Lemma ist falsch, weil ein Randfall vergessen wurdet [r;]:nxt = null.
Falls H[r1]:nxt ein Nullpointer ist, ist die Zelle ce von Bedeutung fur die Er-
reichbarkeit. Kodkod ndet ein Gegenbeispiel:

counterexample for reachable-remove:

variables assignment:

r=Refl

rO=Ref2

r1=Refl

ce=mkcell( 1 ,d PIDQ0e),Ref2)

H=f (null,mkcell( 1 ,d PIDO e Ref2)),
(Ref2,mkcell( p int3 q,d PIDO d,null)),
(Refl,mkcell( p int3 q,d PIDO enull)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl Refl f(null,mkcell(
(Ref2,mkcell(
(Refl,mkcell(
Refl  Refl  f(null,mkcell(
(Ref2,mkeell(

1 ,d PIDO e Ref2)),
p int3 g, d PIDO enull)),
1 ,d PIDO eRef2)) g
1,d PIDO eRef2)),
p int3 q,d PIDO enull)),
(Refl,mkcell( p int3 qg,d PIDO enull)) g
Refl Ref2  f(nullmkcell( 1 ,d PIDO eRef2)),
(Ref2,mkcell( p int3 g,d PIDO enull)),
(Refl,mkcell( 1 ,d PIDO eRef2)) g
Ref2 Ref2 f(nullmkcell( 1 ,d PIDO eRef2)),
(Ref2,mkcell( p int3 q,d PIDO enull)),
(Refl,mkcell( 1 ,d PIDO eRef2)) g
Ref2 Ref2 f(nullmkcell( 1 ,d PIDO eRef2)),
(Ref2,mkcell( p int3 g,d PIDO e,null)),
(Refl,mkcell( p int3 q,d PIDO enull)) g
Ref2 Ref2  f(nullmkcell( 1 ,d PIDO eRef2)),
(Ref2,mkcell( p int3 qg,d PIDO enull)) g

statistics

p cnf 126832 333292
primary variables: 3506
translation time: 62496 ms
solving time: 25800 ms

Die korrigierte Version des Lemmas ist:
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reachable remove: reachablg(r;ro; H[ry;ce)
H[ri]:nxt 6 null ~ H[r{]:;nxt 2H " r; 6 null ~ry 2 H
ro6 H[ril:nxt ~ ce:nxt = H[H[ry]:nxt]:nxt !
reachablgr;ro;H)

Die Anwendung des Ansatzes zur Fehlersuche von Thums hat hiekein Feh-
ler gefunden, weil die Information ce.nxt = null  wird in den Kalk elschritten
nie berecksichtigt. Es liegt daran, dass die Konstantenull : Ref unterspezi -
ziert ist. Die Fehlersuche von Thums ist insofern nicht vollstandig, weil in deren
Breitensuche auf mit Konstruktoren generierten Datentypen die unterspezi -
zierten Funktionen nicht untersucht wertden. Dieses Probkem wird im nachsten
Abschnitt nochmal diskutiert.

6.4 Alternative Generische Spezi kation

In einer alternativen generischen Spezi kation dieser Fdktudie wurde von den
Zellen abstrahiert:

lincell =

enrich Ref with
sorts cell;
functions . .nxt:cell! Ref;
variables ce: cell;

end enrich

Die unterspezi zierte Funktion :nxt : cell ! Ref modelliert den Zeiger der
jeweiliegen Zelle. Der Inhalt der Zelle selbst ist éir die Eigenschaft reachable
nicht relevant.

Das besondere an dieser generischen Variante ist die untgmszi zierte Funktion
:nxt. Der Ansatz zur Fehlersuche von Thums funktioniert hier nicht. Im Ansatz
von Thums werden systematisch die Fallunterscheidungeruber die Variablen
im Theorem gemacht. Diese Fallunterscheidungen sindtonstructor cuts. Z.B.
fur die Variable x der Sorte List wird die folgende Fallunterscheidung gemacht
x = nil _ x = cong(a; nil). Fur die unterspezi zierten Funktionen wie nxt oder
null wird eiber die Werte von entsprechenden Termen keine Fallunterdeidung
gemacht (f (x) = y_f (x) 6 y). Die konkreten :nxt -Werte sind aber entscheidend
fur die erfolgreiche Fehlersuche, weil sie die Graphstruktu vom verzeigerten
Heap speichern.

Betrachten wir das fehlerhafte Lemma reachable-next aus dem Abschnitt
6.3.1. Kodkod ndet auch einen Gegenbeispiel in der generehin Spezi kation:

counterexample for reachable-next:

variables assignment:
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r=Ref2

ri=Ref2

H= (null,celll),(Ref2,cell2) g
MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref2 Ref2 f (null,celll),(Ref2,cell2) g

function table for .nxt : cell -> Ref

cell2 null

statistics

p cnf 13059 33240
primary variables: 696
translation time: 1437 ms
solving time: 18 ms

Das Gegenbeispiel ist das gleiche wielf die speziellere Spezi kation.

6.5 Zusammenfassung

In gre eren Fallstudien werden bei interaktiven Beweisen Hundete von Lemmas
nebenbei de niert und als Rewrite-Regeln weiterverwendet Die Wahrschein-
lichkeit dabei falsche Aussagen zu formulieren ist gro .Ofters werden dadurch
die komplizierten Beweise &lschlicherweise abgeschlossen, weil nicht geltende
Lemmas benutzt wurden. Die automatischen \on-the-y" Uberprufungen von
solchen Aussagen sindwu erst hilfreich und sind eine attraktive Alternative zu
langwierigen interaktiven Beweisen. Informell die Lemmas & eberprefen ist kein
vergleichbarer Ersatz, da es zeitaufwendiger und insgesdnweniger e zient als
die Gegenbeispielsuche mit Alloy ist.

In dieser Fallstudie wurden erstmal die nicht-freien Datertypen verwendet (Sto-

res, Sets Integers). Eine vollstandige Liste der Ergebnisse ist im Anhang B.2 zu
nden. Die Fehlersuche war schnell (wenige Sekunden) und éolgreich. Nur fer

gre ere Gegenbeispiele bei manchen Lemmas hat es mehrere Mirrt gedau-
ert. Im Vergleich zum Ansatz von Thums war unser Ansatz in dieser Fallstudie

weit wberlegen. Inshesondere weil hier die unterspezi zierterFunktionen bei

der Entstehung von Fehlern sehr kritisch waren. Die urspeingliche Spezi kation

der Erreichbarkeit im Graphen war nicht kompatibel und musste mit dem Ope-

rator fer die transitive Helle neuspezi ziert werden. Da Alloy/Kodkod diesen

Operator zur Verfugung stellen, war die Anpassung sehr leicht.
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Kapitel 7

Fallstudie:
Sicherheitsmodell f wr
SmacOS

Diese Fallstudie ist ein Beispiel aus der Praxis. Es handelsich um eine Spezi -
kation des Sicherheitsmodells des multiapplikativen Smatcard Betriebssystems
(SmacOS) [46]. Wegen der Go e der Spezi kation werden die Grenzen #ir die
mit dieser Technik noch handhabbaren Spezi kationen ganz éutlich. Die Fall-
studie hat auch die Entwicklung der inkrementellen Technik mit Kodkod zwecks
besseren Skalierbarkeit, siehe Kapitel 8, motiviert.

7.1 Sicherheitsmodell

Das Modell behandelt die zentralen Sicherheitsaspekte widie Geheimhaltung,
die Integrit at, die sichere Kommunikation zwischen den Anwendungen auéler
Karte sowie das sichere Hochladen von Anwendungen auf der K. Die Forma-
lisierung basiert auf der Authenti kation und transitiver Noninterference [41].
Die formale Spezi kation erlaubt eine Veri kation des Systems auf der Ebene
der abstrakten Systemaufrufe berglich der Sicherheitsanforderungen. Im Prin-
zip ist es auch #ir andere mobile Gemte wie Handys oder PDAs geeignet. Das
Design war von einem informellen Sicherheitsmodell beeirusst worden, das von
IBM f ur ein Smartcard Betriebssystem #ir den Philips SmartXA Chip entwickelt
wurde.

Die Abbildung 7.1 zeigt ein Beispiel-Szenario, wo auf der Kee zwei Anwen-

dungen installiert sind: ein elektronischer Tere ner der Hotelkette H und eine

Anwendung fer die elektronische Flugscheine einer FluglinieA. Da die beiden

GesellschaftenH und A kooperieren, sollte eine Kommunikation zwischen den
beiden Anwendungen neglich sein. Die Kunden, die in Hotels vonH ebernach-

ten bekommen Loyalitatspunkte und entsprechende Erna igungen bei A und

umgekehrt. Die Kommunikation wird durch das Schreiben in die Dateien, die
den jeweiligen Anwendungen geéren, modelliert.

79
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Smart Card Operating System

H A B
—————————————— =] _
s ;
A
1
1

———————————— ~<+— New application B

Abbildung 7.1: Beispiel-Szenario: Hochladen einer Anwenahg auf der Karte.

Jetzt, wird eine neue Anwendung hochgeladen: eine elektrasche Geldlmrse der
Bank B. Dabei muss sichergestellt werden, da es zu keiner Interfenz (un-
erweinschter Informations uss) zwischen B und H bzw. A kommt. D.h. durch
das Hochladen neuer Anwendungen sollte die bisherige Konugyation nicht be-
eintrachtigt werden, sowie die geladene Anwendung nicht von denud der Karte
bestehenden Anwendungen korrumpiert werden. Dieses Probin kennte insbe-
sondere an Schrfe gewinnen, wenn z.B. zwei gesdattlich konkurrierende An-
wendungen auf der Karte installiert sind.

Aus Sicht des sicheren Informations usses unterscheidet an zwischen denSub-
jekten (Agenten), die die sicherheitsrelevanten Aktionen durchiihren, und den
Objekten, die durch die Subjekte manipuliert werden. Zu denSubjekten geleren
das Betriebssystem ©S) und die Anwendungen (Apps). Um die Sicherheits-
richtlinien de nieren zu k ennen werden die Zugri sklassen access classesde-
niert, die relativ zueinander geordnet sind: ac; ::: ac,.

Basierend auf den Zugri sklassen bekommt jedes Subjekt emSicherheitsdonane,
der seineZugri srechte  festlegt, siehe De nition 18.

De nition 18 [Sicherheitsdonane (security clearance)]

Ein Subjekt A mit der Sicherheitsdomane (ircl o;iwcla;srcla;swcla)
kann die Information dem Subjekt B mit der Sicherhheitsdonmane
(ircl g ;iwclg ; srclg ; swclg ) mbertragen genau dann wenn:

irclg iwcla » swcly  srclg

Jeder Aktion (Schreiben in eine bzw. Lesen aus einer Datei) wil ein Paar
von Zugri sklassen zugeordnet: fwcl; swcl) (fur Schreiben) bzw. (rcl; srcl ) (fur
Lesen). Die beiden in so einem Paar enthaltenen Zugri sklasn legen die In-
tegritatsstufe (integrity level) und die Geheimhaltungsstufe ecrecy leve) der
jeweiligen Aktion fest. Die Ubertragung von Informationen von A zu B erfolgt
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durch Schreiben in eine Datei durchA, die dann vonB gelesen wird. Damit die-
seWbertragung erfolgreich ist, muss laut der oberen De nition fur die Paare der
Zuggri sklassen (iwcl ; swclg ) fur die Schreibaktion von A und (ircl 5 ; srclg)
fur die Leseaktion vonB gelten:irclg  iwcla (A hat hehere Integritatsklasse
als B, d.h. kann mindestens das gleiche vandern wie B) und swcly  srclg
(B hat hehere Geheimhaltungsklasse al#\, d.h. kann mindestens das gleiche
lesen wieA).

Im Gegensatz zu Subjekten haben die Objekte (Dateien mit Dagn) nur zwei
Zugri sklassen zugeordnet: #ir die Integrit at (icl) und fer die Geheimhaltung
(scl). Ein Subjekt mit dem Sicherheitsfreiraum dm, der lesend / schreibend auf
die Datei fp zugreifen will, muss entsprechend bhere / niedrigere Geheimhal-
tungsklasse aber niedrigere / mhere Integritat feur die Lese- bzw. Schreibaktion
besitzen. Die Pmdikate

rdable : domain filepath  filesystem
wrable : domain filepath  filesystem

testen ob eine Datei unter dem Pfadfp im Dateisystem fs fer ein Subjekt mit
der clearance dm lesbar bzw. beschreibbar ist:

rdable(dm;fp;fs ) $ fp 2 fs ~ dm:ircl  fs[fp]:icl » fs[fp]:scl dm:srcl
wrable(dm;fp;fs ) $ fp 2 fs ~ fs[fpliicl dm:iwcl » dm:swcl fs[fp]:scl

Aufbauend auf den Zugri srechten fur die Aktionen kann die Sicherheitsrichtli-
nie de niert werden, die den Informations uss zwischen denAgenten regelt.

De nition 19  [Sicherheitsrichtlinie (security policy)]

Eine Sicherheitsrichtlinie ist als eine Relation : domain domain auf den
Domenen (clearances) de niert. Dabei bedeutetA B, da es dem Subjekt mit
der Domane A erlaubt ist die Information zu dem Subjekt mit der Donane B
zu ubertragen. Formal ist die Relation wie folgt spezi ziert:

dm; dmy $ dmg:swel  dmo:isrcl A dmgiircl  dmg:iwcl

Das Gesamtmodell des Systems kann grob als ein Zustanglsergangsdiagramm
gesehen werden. Esaingt im Zustand init und fehrt sequentiell die Systemauf-
rufe aus, die den Systemzustand vemdern und eine Ausgabe produzieren. Die
zentrale Operation

exec: systemstate command! systemstate output
berechnet den nachfolgenden Systemzustand und die entspigende Ausgabe.

Der Systemzustand speichert neben den wichtigen Informatinenelber das Datei-
system, Authenti zierung, Zugri sklassen der Subjekte (A nwendungen) und der
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Objekte (Dateien) auch die Information eiber den Subjekt, der gerade bei der
Ausfehrung dran ist (sequentielle Austihrung der Systemaufrufe).

Die Sicherheitsrichtlinie erlaubt es die Sicherheit des Geamtsystems basierend
auf dem Prinzip der Noninterference zu de nieren. Das Prinzip der Noninter-
ference wurde von Rushby [41] beschrieben. Das System istsal sicher gdw.
das Ergebnis der Auséihrung der Systemaufrufe durch eine AnwendungA un-
abhangig von vorher ausgedihrten Systemaufrufe durch eine beliebige Anwen-
dung B, die mit A nicht interferiert. Ob das System diese zentrale Sicherhé¢sei-
genschaft erllt h angt vor allem von der Spezi kation der Systemaufrufe. Solte
einer der Systemaufrufe fehlerhaft spezi ziert sein, z.B. beim Lesen einer Datei
werden die Zugri srechte nicht beachtet, weirde dies die Eigenschaft der Nonin-
terference verletzen und damit zu einer Sicherheitsicke im System #ihren.

Um die Noninterference auszudecken wird eine Relation auf Systemzusanden
eingetihrt, die ihre Gleichheit bezeglich einer bestimmten Clearence spezi ziert:

: systemstae domain systemstate. D.h., sys; A sys, gilt gdw. fur den
Subjekt mit Clearence A sind die Zustande sys;; sys, ununterscheidbar (gleiche
verfagbare Daten etc.). Eine Formale De nition ist:

eqdsys; d;sys;) $ sys;:as = sys;:as” sys;ick = sysy:ick”
sysi:cap= syspy:cap” eqrd(sys::fs; d;sys,:fs) "
egagsys::fs;sysq:fs) * eqdircont(sys;:fs; d;sys,:fs)
eqcon(sys; :fs;d;sys,:fs)

7.2 Algebraische Spezi kation in KIV

Die KIV Spezi kation de niert im wesentlichen die grundleg enden Datenstruk-
turen, die den Systemzustand beschreiben und die darauf aditende Operatio-
nen wie exec (Ausfehrung eines Systemaufrufs) oder Padikate, die die Sicher-
heitseigenschaften ausdacken.

Alle \komplizierten" Datentypen sind bereits in der KIV Bib liothek de niert
und kennen direkt mbernommen werden. Es sind die frei generierterListen
(siehe Abschnitt 4.3) und die nicht-freien Datentypen: Stores (siehe Abschnitt
4.4) und Sets

list =[]j:+ :(::first :elem; ::rest :list )

. ++ : :set elem! set (: insert )
set generated by ;; ++

:[:;:] :store elem data! store (0 put )
store generated by ;[ ]
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SecDomainSe

SecDomain SystemState Output

/

4% AppNameSet F

sel

list list
‘FiIePath ‘Fileldlist @

Abbildung 7.2: Hierarchie der Datentypen in der KIV Spezi k ation.

pair

Alle anderen Datentypen sind \einfach" in dem Sinne, da siefrei generiert wer-
den und nicht rekursiv sind, d.h. sie kapseln andere Datenstikturen zu einem
Beindeldatenobjekt. Dabei re ektieren sie die anwendungsspzi schen Aspekte
der Spezi kation. Der zentrale Datentyp SystemStatebeschreibt den Gesamt-
zustand des Systems zu einem bestimmten Zeitpunkt:

SystemState = mksyqfs : FileSystem ; as: AuthStore ; ck : Auth;
cap:Ap or OS ofs : OpenFileSet)

Zu der Beschreibung des Systemzustands gelen das Dateisystem (Datentyp
FileSystem), Authenti zierungstabelle (Datentyp AuthStore, eine Zuordnung
zwischen Anwendungen und dazugedrigen Authenti zierungsinformationen),

Authenti zierungsinformation der Karte (Datentyp Auth), der aktuelle Besitzer
der Ausfuhrungsrechte (Datentyp Ap-or-OS spezi ziert eine Anwendung oder
das Betriebssystem), die zurzeit ge neten Dateien (OpenFileSet eine Menge).

Die Spezikation von Stores ist mit Elem (Adressen) und Data (gespeicherten
Daten) parametrisiert. Um damit das Dateisystem zu spezi zieren wird sie mit
den Datentypen FilePath (fer Elem, der Pfad wo die Datei gespeichert ist) und
File (Dateien, eine Datei mit Daten oder eine Anwendung) instaniert:
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FileSystem = Store [FilePath ;File ]

Ein Pfad (FilePath) wird als eine Liste spezi ziert. Dafer wird die Spezi kation
von Listen mit dem nicht-generierten Datentyp Fileld instanziert:

FilePath = List [Fileld ]

Fileld ist ein eindeutiger Dateideskriptor, das jeder Datei bzw. pdem Dateiver-
zeichnis zugeordnet ist. Der Datentyp File spezi ziert Dateien und Dateiver-
zeichnisse;

File = mkdir (dircont : FileldList ;icl ;scl : AccessClass)
mkfile (cont : Data;icl ;scl : AccessClass; mrk: Marking)

Ein Verzeichnis hat als Attribute die Liste der enthaltenen Dateien (dircont,
Liste der Dateideskriptoren) und die Zugri sklassen (icl,scl). Fer eine Datei
neben den anderen Attributen enthalt der Konstruktor den Feld mrk vom Typ
Marking :

Marking = Nonej mkmrkdm: Domair)
Die Dateien mit Daten haben keine Markierung, d.h. das Feldmrk ist gleich
None. Die Anwendungen besitzen Markierungen die ihren Zugri sfeiraum (se-
curity clearance) festlegen.
Domain= mkdortircl ;iwcl ;srcl ;swcl : AccessClass)
Neben dem Datentyp File, der far das Dateisystem benutzt wird, gib es auch

den Datentyp OpenFile, der eine g® nete Datei spezi ziert. Der Systemzustand
enthalt die Menge (Datentyp Set) der geo neten Dateien.

OpenFile = rd (owner: Ap or OS file :FilePath ) |
wr(owner: Ap or OS file :FilePath )

Die Information eber den Subjekt (eine Anwendung oder das Betriebssystem),
der die Datei ge net hat, wird im Datentyp Ap-or-OS gespeichert:

Ap or OS= mkagap: FilePath ) j OS
Es gibt 23 Systemaufrufe, wie z.B.O nen, Lesen, Schreiben einer Datei oder

Hochladen einer Anwendung. Diese werden mit dem DatentygCommand spe-
zi ziert. Die Systemaufrufe sind in zwei Klassen eingeteil. register, loadapp,
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delapp werden durch das Betriebssystem der Karte als Reaktion auf i@ exter-
nen Anfragen aufgerufen.create, read, write, remove, setintsecwerden von der
aktuell laufenden Anwendung zwecks Datenmanipulation aujerufen.

Die Operation exec: SystemState Command! SysOut berechnet den Nach-
folgezustand und die Ausgabe nach der Ausihrung des jeweiligen Systemauf-
rufs. Der Datentyp Output speichert die Systemausgabe nach der Auslirung:

SysOut= YES| NOj mkoutdata(data : Data) j mkoutap(outap : AppNamej
mkoutbool (b : Bool) j mkoutlist (li : FileldList ) j
mkoutcls (icl ;scl : AccessClass)

Die AusgabeNO wird fur die ungeltigen Systemaufrufe gemacht, z.B., der Zu-
gri auf eine Datei trotz der nicht ausreichenden Rechte. Jenach der aufgeru-
fenen Systemoperation lennen auch komplexere Daten zuickgegeben werden,
z.B., das Au isten eines Verzeichnisses liefert die Liste deDateideskriptoren.

Die Axiomatisierung der exec Operation wird mittels der strukturellen Indukti-
on eiber den zweiten Argument (der auszuéihrende Systemaufruf) gemacht. Es
wird dabei im wesentlichen mit Hilfe einer Fallunterscheidung der Nachfolgezu-
stand konstruiert. Die Axiome haben die Form:

exeqsysstate; syscall(x;y)) = if  then expr; else expr; (7.0

Die Schreibweiseif ' then 1 else , ist Abkurzung fur die Formel ' ~ 1
: ' N, Z.B., der Systemaufruf create(parent: FilePath, d: Fileld) wird wie
folgt spezi ziert:

exeqsys; create(fp; fid )) =
if
sys.cap6 OS"
rdable(sys:fs[sys:.cap:ag:mrk:dm; fp; sys:fs )
wrable(sys:fs[sys:cap:ag:mrk:dm; fp; sys:fs )~
dirp (sys:fs[sys:cap:ag) *
: fid 2 sys:fs[fp]:dircont »
then
mksys(
sys:fs[fp + fid;
mkfi (nodata; sys:fs[sys:cap:ag:mrk:dm:ircl;
sys:fs[sys:cap:ag:mrk:dm:srcl; none )]
[fp;
mkdir (sys:fs[fp]:dircont + fid; sys:fs [fp]:icl;fs [fp]:scl)]
sys:as; sys:ck; sys:cap; sys:ofs



86  KAPITEL 7. FALLSTUDIE: SICHERHEITSMODELL F YR SMACOS

) YES
else
sys NO

Die Bedingung in der Fallunterscheidung spezi ziert den paitiven Fall, wo ei-
ne Datei mit dem Deskriptor fid im Verzeichnis mit Pfad fp von dem Sub-
jekt sys:cap der aktuell die Ausfehrungsrechte hat, angelegt werden kann. Es
wird die Datei sys:fs[sys:cap:af, die der Anwendung sys:cap entspricht, ab-
gerufen und eberpreft ob die Domane (Sicherheitsfreiraum) es erlaubt lesend
bzw. schreibend auf den Ordnefp zuzugreifen (Pradikate rdable, wrable). Zum
Schlu muss eberpreft werden ob der Pfad fp wirklich zu einem Ordner fehrt
(dirp) und der Dateideskriptor fid nicht in diesem Ordner bereits enthalten ist
(: fid 2 sys:fs[fp].dircont). Im negativen Fall liefert execeinen Tupelsys no,
d.h. der Systemzustand bleibt unvemndert und die Ausgabe istNO. Im positiven
Fall, wird der Nachfolgezustand mittels Konstruktoren entsprechend aufgebaut
und die Systemausgabe istYES. Nach dem erfolgreichen Anlegen einer Datei
wird im Nachfolgezustand nur der Feld mit dem Dateisystem Sys:fs) verandert.
Unter der Adressefp + fid wird die mit dem Konstruktor

mkfi : Data AccessClass AccessClass Marking ! File

erstellte Datei angelegt. Diese Datei ist eine Datendatei Keine Markierung, no-

ne) und hat die gleichen Zugri srechte wie der Subjekt, der diese Datei er-
stellt hat. Zusatzlich wird der unter der Adresse fp gespeicherte Verzeichnis
abgeandert: die Liste der darin enthaltenen Dateien wird um fid erweitert.

7.3 Alloy Spezikation

Die Erstellung der Alloy Spezikation f er die Fallstudie \SmacOS" bedeutete
im wesentlichen die Transformation zu der relationalen Fom! und die Uber-
prefung auf die Kompatibilit at aller De nitionen der Operationen. Der Haupt-
wand lag bei den De nitionen der 23 Systemaufrufe und der Denition von des

. systemstate domain  systemstate. Allerdings, sind diese De nitionen
uniform aufgebaut, siehe (7.1) in Abschnitt 7.2, was zuahnlichen Kompatibi-
lit atschecks #ihrt. Die Zwischenergebnisse in , expr; und expr, meissen durch
die Ein-/Ausgaben der Operation exec -begrenzt sein, siehe die Abschnitte
4.3.3 und 4.3.5uber die Kompatibilit at der algebraischen Spezi kationen mit
der endlichen begrenzten Analyse. Nach einer informellen Balyse wurden alle
verwendeten De nitionen als kompatibell eingestuft.

Die beiden verwendeten nicht-freien DatentypenSet und Store sind in der KIV
Bibliothek und damit auch bereits nach Alloy portiert. Bei d en anwendungs-
spezi schen freien Datentypen wird das automatischeSUA-basierte Vorgehen
bei der Erstellung der Alloy Spezi kationen angewandt. Nac einer informel-
len Untersuchung wurde festgestellt, da die Subtermabgeshlossenheit #r die
korrekte Modellgenerierung ausreicht. Nur #ir die beiden Datentypen FilePath

1Bei Kodkod Versuchen wird dieser Schritt vollautomatisch d  urchgefeihrt.
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und FileldList, die Instanzen vom Datentyp List sind, wurde die s@rkere # s; -
Abgeschlossenheit verlangt. Insgesamt hat die Spezi katn folgende Gm® e, sie-
he Abb. 7.1.

Modul Zeilen Sorten Typ Operationen
accessclasg 45 | AccessClass - 2
aporos 30 APorOS frei 0
appname 26 AppName - 1
appnameset 152 | AppNameSet | nicht-frei 3
auth 8 Auth - 1
authstore 201 | AuthStore nicht-frei 5
bool 8 Bool frei 0
command 271 | Command frei 0
data 5 Data - 1
domain 41 Domain frei 2

le 90 File frei 0

leid 19 Fileld - 1
leidlist 196 FileldList frei 6
lepath 184 FilePath frei 8
lesystem 493 | FileSystem | nicht-frei 12
mark 23 Mark frei 0

nat 114 Nat frei 0
openle 45 OpenFile frei 0
open leset 244 | OpenFileSet | nicht-frei 9
output 95 Output frei 0
secdomain 38 | SecDomain frei 1
systemstate 1169 | SystemState frei 3

Tabelle 7.1: Alloy Spezi kation.

7.4 Qualit atssicherung mit Alloy

Die Algebraische Spezi kation in KIV f ur die Fallstudie \SmacoOS" hat mehr
als 800 Zeilen. Die zahlreichen Querverbindungen zwischererschiedenen Teilen
der Spezi kation machen es schwierig alleine durch das sofgltige Anschauen
die Fehler zu lokalisieren. Wie bereits faher an verschiedenen Beispielen gezeigt
wurde, ist die begrenzte Analyse mit Alloy viel sorghltiger und auch e zien-
ter. Der Ansatz, den wir fur eine gre ere Fallstudie wie \SmacOS" anwenden,
besteht aus den folgenden sequentiell nacheinander durckfwhrten Schritten:

Schritt 1 (\Lebendigkeit") : Sind die geweinschten Szenarien (Systemalsiufe)
meglich ?
) run Szenario, :::, run Szenaria,

Schritt 2 (\Begrenzte Sicherheit") : Gibt es endliche abgeschlossene Mo-

delle, die die gewainschten Eigenschaften verletzen?
) check' 4, :::, check'
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¢ Korrekturen

Fehler gefunden? Ja!

Fehler gefunden? Ja!

Design Realisierung
Algebraische Spezifikation

Gegenbeispiel
A
Generierung Analyse
Fehler gefunden? Ja! Y
mit Alloy
Automatische Check
A nach Fehlern AA
Fehler gefunden ? Nein! in Alloy

Fehler gefuﬁden ? Nein!

Interaktiver Beweis
in KIV

Beweis fehlgeschlagen!

Abbildung 7.3: Qualit atssicherung mit Alloy.

7.4.1 Lebendigkeit

Die Komplexit at der verwendeten Datenstrukturen, zahlreiche und komplzierte
Operationen fehren bereits in frehen Phasen der Entwicklung zu Fehlern in
Spezi kationen. Ahnlich wie beim Programmieren wird dieser Art von Fehlern
am e zientesten mit Tests aufgedeckt. Wenn man, z.B., in der Veri kation
nur universelle Eigenschaften nachweist, was éu g der Fall ist, dann k ennen
viele Fehlerarten erst gar nicht erkannt werden. Z.B., die $cherheitseigenschaft
weirde trivialerweise far das System gelten, das wegen eines Bugs immer im
Initialzustand verharrt.

initial state: [[1,[],ck,O0S,[]]

step 1: register(akey,ckey) --> [[],[(ap.akey)],ck,OS,[ 1l
step 2: loadapp(A,Afi)  --> [[A]l,[(ap,akey)],ck,0S,[]]

step 3: startapp(A) --> [[A],[(ap,akey)],ck,A[l]

step 3: create(fp,fiy --> [[Afi],[(ap,akey)],ck,A[]]

step 4: exitapp(A) --> [[Afi],[(ap,akey)],ck,0S,[]]

Abbildung 7.4: Systemzustandsibergange #ir das Testszenario.

Betrachten wir ein Testszenario, wo eine Anwendung auf der lirte geladen und
gestartet wird. Anschlie end wird eine neue Datei durch diese Anwendung im
Dateisystem angelegt. Am Anfang be ndet sich das System im hitialenzustand:
das Dateisystem enthalt keine Dateien au er dem Root-Verzeichnis, der Speicher
mit Authenti zierungsinformationen ist leer. In unserem T estszenario werden se-
guentiell folgende Systemschritte durchgedihrt: der Authenti zierungsschl essel
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fur die Anwendung wird auf der Karte gespeichert, die Anwendung wird als ei-
ne Datei im Dateisystem der Karte gespeichert, die Anwendug wird gestartet,

eine neue Datei wird angelegt und die Anwendung wird beendetDie Abbil-

dung 7.4 zeigt die Ubergange zwischen den Systemzuahden, die als Tupeln
mit Systeminformationen dargestellt werden.

Ein Systemzustandsys wird mit einem 5-Tupel dargestellt:

sys=(fs : FileSystem;
as : AuthStore;
ck . Auth;

cap :Ap or OS;
ofs : OpenFileSet)

Am Anfang geheren die Auskihrungsrechte dem Betriebssystemsys:cap= OS.
Im ersten Schritt wird die Authenti zierungsinformation f er die neue Anwen-
dung auf der Karte gespeichert. Im zweiten Schritt wird die Anwendungsdatei
im Kartendateisystem gespeichert. Dann folgen Starten, Aegen einer Datei
und Beenden.

Die Abbildung 7.5 zeigt ein endliches Modell, das automatish ferr das betrach-
tete Testszenario mit Alloy generiert wurde. Jeder Pfad betehend aus System-
zustanden und Ubergangen (Systemaufrufe) beschreibt eine mgliche Evolution

des Systems. Insbesondere ist das obere Szenario darin egiten. Durchfehrung

solcher Tests beweist, da die gewnschten Ablaufe im entworfenem System
meglich sind.

Die Szenarien werden mit Alloy als Predikate spezi ziert. Z.B., ein Szenario der
mindestens 4 ausgewhlte Systemaufrufe enthalt wird wie folgt formuliert:

pred Szenario[]] f

some cmdl: CreateApp, cmd2: LoadApp, cmd3: StartApp, cmd4: ExitApp,
sys: SystemState, so01,502,503,s04: SysOut |
sol = exec[sys][cmdl] and
sol.snd = YES and
so2 = exec[sol.fst][cmd2] and
so2.snd = YES and
so3 = exec[so2.fst][cmd3] and
so3.snd = YES and
so4 = exec[so03.fst][cmd4] and
sod.snd = YES

Die Generierung erfolgt mit dem Befehl

run Szenario for 5

Im nachsten Schritt werden die UBE-artigen Sicherheitseigerchaften eiberpreft
werden.
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[
/ SystemState4

($test_create_sys, InitState, ValidCAP)
aus: AuthStore/EmptyAUS
cap: APorOS/0S
ck: Auth/CardKey
fs: FileSystem/PutFS3
ofs: OpenFileSet/EmptyOFS

“exec [Command/CreateApp]

SysOut3
($test_create_sol)
snd: Output/YES

fst

UR SMACOS

SystemState0O
(ValidCAP)
aus: AuthStore/PutAUSO
cap: APorOS/0S
ck: Auth/CardKey
fs: FileSystem/PutFS3
ofs: OpenFileSet/EmptyOFS

exec [Command/LoadApp]
o

SysOut2
($test_create_so2)
snd: Output/YES

fst

SystemState2
(ValidCAP)

aus: AuthStore/PutAUSO
cap: APorOS/Mkapp
ck: Auth/CardKey
fs: FileSystem/PutFS2
ofs: OpenFileSet/EmptyOFS

— 77 <
_~"exec [Comma’n/d/ExitApp] \exec [Command/Create]
r \

SysOutO
($test_create_so4)
snd: Output/YES

I
| | “frt
l ‘fst ‘exec [Command/StartApp] ' lexec [Command/StartAppl]
\ A
SystemStatel SystemState3
(ValidCAP) (validCAP)

aus: AuthStore/PutAUSO
cap: APorOS/0S \ ;
ck: Auth/CardKey 4 /
fs: FileSystem/PutFS2 \ //
| ofs: OpenFileSet/EmptyOFS

| &

|
T / P
exec [Command//SyA/pp]

7 A

7

ya

SysOutl
($test_create_so3)
snd: Output/YES

aus: AuthStore/PutAUSO

cap: APorOS/Mkapp \
ck: Auth/CardKey

fs: FileSystem /PutFS5 \

ofs: OpenFileSet/EmptyOFS

Abbildung 7.5: Ein meglicher Ablauf, der mit Alloy generiert wurde und das
Hochladen einer Anwendung auf der Karte demonstriert.
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7.4.2 Begrenzte Sicherheit

Testen einzelner interessanter Systemallfe ist nur der erste Schritt in der
Suche nach Fehlern. Eine viel go ere Abdeckung bietet die Gegenbeispielsuche
mit Alloy. Dabei werden alle endlichen Modelle bis einer vorgegebenen ®re
auf die Erhaltung einer Eigenschaft untersucht:check ' for scope .

Zwei Klassen von Theoremen wurden betrachtet: geshnliche Lemmas, die die
geweinschten Eigenschaften der spezi zierten Operationen behreiben und die
Gruppe von Theoremen, die die zentrale Sicherheitseigensaft der \Noninterfe-
rence" beschreiben. Schellhorn et al. [46] reduzieren diglobale Eigenschaft der
Noninterference, die uber alle meglichen Systemabhufe aussagt, zu 8lokalen
Eigenschaften, die &r jeden einzelnen Systemaufruf gelten sollen. Betrachten
wir die dritte Eigenschaft. Sie verlangt, da das System dieInterferenzrelation
:Domain Domain beachtet:

inv (sys) » dom(sys;co 6 do! sys % exeqsys;co:1l (7.2)

Die Invariante inv : SystemState gilt im initialen und in allen nachfolgenden
Systemzustnden. Die Funktion dom : systemstate command! domain lie-
fert die Domane des Agenten, der im Systemzustangys aktiv ist. Falls die
Sicherheitsdonane des im Zustandsys aktiven Agenten (dom(sys;cg) die Si-
cherheitsdomane dy nicht beein mssen kann (Noninterference), dann ist nach
der Ausfehrung von co der Nachfolgezustandexeq(sys; co:1 fur do aquivalent?
Zu sys, d.h. aus Sicht vondy sind die beiden Zuseinde nicht zu unterscheiden
und insbesondere gleiche Informationen zugreifbar sind.

Bereits wahrend der Veri kation in KIV [46] wurde ein Fehler in der Spe zi kati-
on der SetIntSec Systemoperation gefunden. Wir haben diesen Fehler auch mit
Alloy gefunden. SetIntSec(fp,iac,sac) setzt die Zugri srechte der unter fp ge-
speicherten Datei auf {ac; sac) neu. Die Axiomatisierung von SetIntSec enthalt
einen Fehler:

exeqsys; setintsec(fp; iac; sac) =
if
sys:cap6 OS” fp 2 sys:fs ” filep (sys:fs[fp])
then
mksys(
sys:fs[fp; mkfi (sys:fs[fp]:.cont;iac;sac;sys:fs[fp]:mrk)];
sys:as; sys:ck; sys:cap;sys:of$ YES
else
sys NO

Die Vorbedingung fer eine erfolgreiche Auséihrung von setintsecist zu schwach
und lasst auch unerveinschte Ablaufe zu. Nun wird die Sicherheitseigenschaft
(7.2) mit Kodkod gecheckt.

’Die Relation : SystemState Domain  SystemState identi ziert die Systemzust ande,
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scope (Modellgme e) Gegenbeispiel clauses Zeit
2 nein 91330 4s
3 nein 2412657 36s
3 (4 File, 4 FileldList, 5 FileSystem) ja 7194817| 10 min

Tabelle 7.2: Benchmark: Gegenbeispielsucheuf die SmacOS Sicherheitseigen-
schaft (7.2) (MiniSAT Solver, 2.4 GHz Dual Core)

Ein Gegenbeispiel wird bei der Schranke 3 gefunden, wobeuf die Sorten, die
das Dateisystem modellieren, werden mindestens 4 Atome betigt. Die ge-
nerelle Strategie bei der Gegenbeispielsuche ist die Schmieen schrittweise zu
erhehen bis das Gegenbeispiel gefunden wird oder die Suche langraucht und
abgebrochen werden muss. Ein gutes Vessmidniss vom Modell kann gut helfen
die passenden Schranken zu&hlen. Ansonsten bleibt eine einfache Strategie die
Schranken 23;4;::: fur alle Sorten gleich durchzuprobieren. Jedoch bei gre-
ren Spezikationen, wie z.B. SmacOS, kann eine passende Semkenauswahl
viel Zeit sparen, siehe Tabelle 7.2. Die erfolgreiche Fehisuche mit Kodkod
liefert ein Gegenbeispiet:

counterexample for security:

variables assignment:

d0=mkdm(system-high,system-high,system-low,system-I ow)
co=setintsec([fileid2],system-low,system-low)
sys=(f ([, mkdir([fileid2],mkacc(system-high,system-low))) ,
([fileid2], mkfi(data2,mkacc(access-class0,system-hi gh),
mkmrk(mkdm(system-high,access-class0,system-low,sys  tem-high))))
fg, authentication0, mkap([fileid2]), fg)
MODEL:

function table for exec : systemstate x command -> systemsta teandoutput
f(, mkdir([fileid2],mkacc(system-high,system-low))) ,
([fileid2], mkfi(data2,mkacc(access-class0,system-hi gh),
mkmrk(mkdm(system-high,access-class0,system-low,sys  tem-high)))) g,
fg, authentication0, mkap([fileid2]), fg)
setintsec([fileid2],system-low,system-low)
(f (1, mkdir([fileid2],mkacc(system-high,system-low))) ,
([fileid2], mkfi(data2,mkacc(system-low,system-low),
mkmrk(mkdm(system-high,access-class0,system-low,sys  tem-high)))) g,
fg, authentication0, mkap([fileid2]), fg)

statistics

p cnf 3911142 10883853
primary variables: 5534
translation time: 186508 ms
solving time: 439039 ms

Die Abbildung 7.6 visualisiert nochmal das GegenbeispielDas Agent mit der

die aus Sicht der Sicherheitsdom ane do aquivalent sind, siehe Abschnitt 7.1.
3Ein Systemzustand sys wird mit dem 5-Tupel dargestellt: ~sys = (fs : FileSystem;as :
AuthStore;ck : Auth;cap : Ap or OS;ofs : OpenFileSet).

g,
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exec: setintsec([fileid2],sys_low,sys_low)

Zustand: sys Zustand: exec(sys,setintsec)
Agent: (sys_high,ac0,sys_low,sys_high Agent: (sys_high,ac0,sys_low,sys_high
Root Verzeichnis: (sys_high,sys_low) Root Verzeichnis: (sys_high,sys_low)
Pfad: [] Pfad: []
Datei: (ac0,sys_high) Datei: (sys_low,sys_low)
Pfad: [fileid2] Pfad: [fileid2]

Abbildung 7.6: Gegenbeispiel ér die Sicherheitseigenschaft (7.2).

Sicherheitsdonane

cdom(sys; €9 = ( SYShigh ; @Co; SYSiow ; SYShigh )

kann die Domeane

do = ('SyShigh ; @Co; SYSiow ; SYShigh )

nicht beein mssen:cdom(sys;co 6 do. Nun werden von dem Agenten die Zu-
gri srechte der Datei [fileid 2] von (acy; Syshign ) auf (SySiow ; SySiow ) verandert.

Die Datei war fur dg vorher lesbar und jetzt ist nicht mehr lesbar, d.h. der aktive

Agent hat dy beein usst, was die Sicherheitseigenschaft verletzt.

Dieser Fehler wird durch die Verswrkung der Vorbedingung der Operation Se-
tIntSec beseitigt. Das Verzeichnis in dem die abgenderte Datei liegt muss lesbar
und beschreibbar #ir den Agenten sein:

rdable(sys:fs[sys:cap:ag:mrk:dm; butlast (fp); sys:fs) *
wrable(sys:fs[sys:cap:ag:mrk:dm; butlast (fp); sys:fs)

Eine Liste von weiteren Ergebnissen zu der Fallstudie ist im Ahang B.3 zu
nden.

7.4.3 Change Management

Selbst nachdem die Entwurfsphase zum gro en Teil abgesché#sen ist und der
Entwickler sich der formalen Analyse zuwendet wird die Spezkation trotzdem
immer wieder vemndert und angepasst. Sei es ein beim Beweisen entdeckter
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Fehler oder ein vergessener Systemaufruf, die eventuellefinderungen des Sy-
stementwurfs sind mit dem Risiko verbunden einen verstecktn Fehler einzu-
bauen.

Bis jetzt wurde dieses Problem so gelst, da nach jeder Anderung der Spe-
zi kation alle betro enen Beweise fur ungeltig erkl art werden. Nun bietet das
KIV System dem Benutzer die Meglichkeit diese Beweise hoch automatisiert zu
wiederholen (\Replay" Funktion). Allerdings, in vielen F allen wird die Benut-
zerinteraktion verlangt, was bei hunderten Beweisen viel £it beansprucht. Mit
Hilfe von Alloy, k ennen jetzt die zahlreichen Theoreme vollautomatisch durb-
gecheckt werden. Falls, welche falsi ziert wurden, wird de Benutzer auf diese
hingewiesen und kann sie gezielt analysieren.

7.5 Zusammenfassung

Die Spezi kation des Sicherheitsmodells ist eine Fallstuée realistischer G e
und ist fur die in der Praxis vorkommenden Beispiele repasentativ. Es waren
vorallem die folgenden Fragen zu beantworten:

Wo liegen die Grenzen #@r die berechenbaren Teilmodelle ?

Fer den Ansatz mit Alloy war diese Fallstudie bereits an der Grenze der analy-
sierbaren Spezi kationen. Generierung der Teilmodelle ud Analyse der Theore-
me dauerte im Schnitt von einigen Minuten bis zu 10 Minuten. Dese Erfahrung
motiviert den inkrementellen Ansatz mit Kodkod. Im Abschni tt 8.3 wird eber
die ersten Experimente in diese Richtung berichtet.

Was sind die Hauptprobleme #ir die \Zustandsexplosion" in gre eren Spe-
Zi kationen ?

Bereits in kleinen Spezi kationen mit nur wenigen Datentypen explodieren die
SAT-Instanzen, wenn die Schranken ér die Anzahl der Atome in Teilmodellen
erheht werden.

Wie schnell steigt der Aufwand bei der Portierung der Spezikationen
nach Alloy mit steigender Spezi kationsgre e ? Wo liegen dabei die Haupt-
schwierigkeiten ?

Insgesamt steigt der Aufwand moderat mit der Spezi kationsgre e und es meissen
nur die De nitionen auf die Kompatibilit at eiberpreft werden. Allerdings ist es
bei gre eren Spezikationen auch viel aufwendiger, diese®berprufung infor-

mell durchzufehren. Oft gibt es in De nitionen gut versteckte Abh angigkeiten

zwischen den Datentypen, die ér die Kompatibilit at von Bedeutung sind.

Eine Ausfehrliche Liste der Ergebnisse aus der Evaluation ist im Anhargy B.3
zu nden. Alle Versuche wurden mit Kodkod Engine durchgefuhrt, die bereits
in KIV eingebaut wurde.



Kapitel 8

Kodkod Integration in KIV

Dieses Kapitel beschreibt die Realisierung des Kernansa¢s zur endlichen Ge-
genbeispielsuche. Die Technik wurde mit Hilfe von Constrait Solver Kodkod
[54, 53] umgesetzt und in KIV eingebaut.

8.1 Constraint Solver Kodkod

Kodkod ist eine Weiterentwicklung von Alloy, die drei zentrale Verbesserungen
mit sich bringt.

Klare API-Schnittstelle f er die einfachere Einbindung in andere
Werkzeuge. Bisher gab esin Alloy nur eine Zeichenkette-basierte Schiit
stelle nach au en. Die Alloy Spezi kationen mussten vorherals Textdatei-
en erstellt werden, was langsam, ine zient und fehlerantllig war. Kodkod
bietet eine Java API fur die Erstellung der Spezi kationen und Modell-
berechnungen. Damit kann Kodkod viel besser als ein Backendiool ver-
wendet werden.

Unterst utzung f wr die Teill esungen. Das Teilwisseneber das zu be-
rechnende Modell nusste in Alloy als Constraints formuliert werden, die
dann ho entlich die SAT-Prozedur schneller machen sollten Mit Kodkod

kennen die partiellen Lesungen als Teilrelationen direkt in die Spezi -
kation integriert werden. Damit ist Kodkod auf den Problemen, wo die
Teillosungen partial instances) bekannt sind, dramatisch schneller als Al-

loy.

E zientere Kodierung in boolesche SAT-Probleme. Kodkod eber-
holt Alloy sogar auf den Problemen, #ir die Alloy entwickelt wurde. Dies
gilt Dank der aufwendigeren Kodierung in die boolesche Forraln: neue
Schema zur Au esung von Symmetrien in den Modellen, e zientere Spei-
cherung der Relation mit Sparse-Matrizen, bessere Erkenmg und Aus-
nutzung von gemeinsamen Teilausdicken im abstrakten Syntaxbaum, der
die Constraints darstellt.

95
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Constraints

= Teilldsung

Universum
Deklaration

L o ’::' 2
raint Solving

Const
Abbildung 8.1: Constraint Solving mit Kodkod.

Fer den Benutzer ist der Umstieg von Alloy nach Kodkod leicht. Die Sprache in
der die Constraints an die Relationen im Modell formuliert werden ist die gleiche
wie fer Alloy: relationale Logik der ersten Stufe mit dem transiti ven Abschlu .

Die Abbildung 8.1 zeigt die Benutzung von Kodkod. Die De nition eines Kodkod
Problems erfolgt indem man @hnlich wie in Alloy) zuerst das Universum dekla-
riert. Dazu geheren die Deklarationen der Sorten und der Relationen. Es weaten
auch die Schranken Bounds) ferr die Modellgre e und fer die einzelnen Relatio-
nen. Eine Schranke @r eine Relation ist ein Tupel (lower; bound), das aus der
unteren und der oberen Schranke besteht. Z.B.efr eine binare Relationr :s; s,

auf Sortens; und s, eine megliche Schranke ist {g; domain(s;) domain(sy)).

Im zweiten Schritt werden in Alloy Sprache die Constraints auf die Relationen
im Modell spezi ziert. Kodkod berechnet ein Modell (Instanz), das die vorge-
gebenen Deklarationen, Schranken und Constraints ewilt.

Die Instanzberechnung #r ein Kodkod Problem P erfolgt intern in folgenden
funf Schritten [54]:

1. Aufsperen von Symmetrien.
2. Ubersetzung vonP in Compact Boolean Circuit, CBC (P).
3. Berechnung vonSBP (P), Symmetry Breaking Pradikat fer P.

4. Transformation von CBC(P) ~ SBP(P) in CNF (P) (konjunktive Nor-
malform).

5. Anwendung von einem SAT-Solver ir CNF (P). Falls erfellbar, dann In-
terpretation des Modells als eine Instanz vonP.

Die letzten drei Schritte sind die Standardprozeduren aus @r Literatur [13, 47,
58]. Die ersten zwei wurden speziellefr Kodkod an MIT (CSAIL) entwickelt
[54, 53].

Instanz
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KIV System Kodkod Server
Thread Thread
‘ list ‘ ‘ store‘ Requests CHECK CHECK
q | lemma01 lemma02
- TCP/IP
Gegenbeispiele Thread Thread
nat CHECK CHECK
e lemma03 lemma04
Spezifikationen

Abbildung 8.2: Kodkod Service in KIV.

8.2 Kodkod Service in KIV

Kodkod ist als ein Service in KIV System integriert. Der Senice wird aktiviert
sobald im Projektverzeichnis in KIV in der Datei con g die Kodkod Option aus-
gewahlt ist: use kodkod. Der gestartete Java Process kommuniziert mit KIV
System eber TCP/IP. Sobald auf einer KIV Spezi kation Work On gemacht
wird, speichert KIV alle notwendigen Informationen zu der Spezi kation als ein
PPL-Objekt in eine Datei und schickt ein INIT Request an den Kodkod Server.
Auf der Server Seite wird die Spezi kation eingelesen und irdie Kodkod Spra-
che mbersetzt. Der Benutzer kann auf die ausgewhlten Lemmas die Strategie
Kodkod Check anwenden. KIV speichert das Lemma als ein PPL-Objekt und
schickt ein CHECK Request an den initialisierten Server. Server startet eing
Thread, der fur das ausgewhlte Lemma die Kodkod API Prozedur Solution
solve(Formula formula, Bounds bounds) ausfuhrt. Nach einer erfolgreichen
Gegenbeispielberechnung wird das Gegenbeispiel in eineetutzerfreundlichen
Form abgespeichert und an das KIV System geschickt. KIV zeigdas Gegenbei-
spiel in einem Fenster.

Das Gegenbeispiel zeigt die Belegung der Variablen und dieuRktionstabellen.
Z.B. das gefundene Kodkod Gegenbeispietif den Fehler aus der Fallstudiesber
die Listen von Intervallen (Kapitel 5) sieht wie folgt:

counterexample for INV:
variables assignment:

n=1

ivi2=(0 1) + (2 2) + ]
ivil=(0 0) + (2 2) + ]
MODEL:

function table for insert : ivlist x nat -> ivlist

(0] 0) + (2 2+ 1 (0 1) + (2 2) + ]
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function table for R : ivlist -> bool

© 0+ 2+
E]Z 2) + 1

function table for + : interval x ivlist -> ivlist

statistics

p cnf 75087 236872
primary variables: 764
translation time: 5435 ms
solving time: 885 ms

Die Konstruktorterme verraten die Werte fur die Variablen n;ivl 1;ivl 2, die das
Lemma INV falsi zieren. Fr mher mussten die Konstruktorterme aus dem Gra-
phen ausgelesen werden, indem man die Selektorfunktionererfolgt hat. Nun

geschiet dies automatisch und die zusammengebauten Konsiktorterme werden
lesbar angezeigt. An Stelle eines Atoms, das eine Konstanteprasentiert, wird

die Konstante angezeigt. Unten werden die Funktionstabekn fur alle spezi zier-

ten Operationen angezeigt. Kodkod sortiert die angezeigte Funktionstabellen

nach dem folgenden Prinzip:

1. Operationen, die im Lemma vorkommen
2. unterspezi zierten (anonymen) Operationen

3. alle anderen

Ohne spezielle Einstellung werden bei der Fehlersuche diecl&ranken inkremen-
tell erheht 2;3;4;::: bis entweder das Gegenbeispiel gefunden wird oder ein
Timeout eintritt (nach 5 Minuten) und der Thread wird beende t. Es besteht
fur den Benutzer die Meglichkeit die Parameter fur die Suche zu kon gurieren.
Im Verzeichnis der aktuellen Spezi kation wird das Verzeidnis kodkod ange-
legt, wo die Kodkod relevanten Dateien liegen. Wenn man eindangere Suche
braucht, z.B. 10 Minuten, dann wird in Kodkod Verzeichnis die Datei time mit
der gespeicherten Zahl 600 (Sekunden) angelegtelF gre ere Spezi kation ist es
sinnvoll fur e zientere Suche die Schranken #ir die einzelnen Sorten speziell vor-
zugeben. Datir wird die Datei scopemit den Schranken angelegt. Z.B. @r viele
gefundene Fehler in der SmacOS Fallstudie wurden die Schr&en vorde niert:

all,3

nat,4

file,4
filesystem,5

Fuer die aufgelisteten Sorten werden spezielle Schranken weendet und fer alle
anderen die Schranke 3.
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Features.

In KIV besteht die M eglichkeit Axiome oder Lemmas mit Flags (eatures) zu
markieren, z.B. Is (local simplier ). Damit der Benutzer in der Lage ist die
Kodkod Behandlung von KIV Axiome zu steuern wurden folgendeneue Features
eingebaut:

1. nokodkodax Das Axiom wird ignoriert.
2. kodkodax Das Lemma wird als ein Axiom von Kodkod aufgenommen.

3. kodkodaxstrong Das Axiom wird besonders nach Kodkoceibersetzt (starke
Variante).

4. kodkodaxweakDas Axiom wird besonders nach Kodkodelbersetzt (schwa-
che Variante).

Das Flag nokodkodaxist sehr praktisch wenn KIV Spezi kation eine nicht kom-
patible De nition enth alt. Somit wird das Axiom f er Kodkod \deaktiviert" ohne
dass die KIV Spezi kation geandert werden muss.

Um eine alternative kompatible De nition hizuzuf egen wird ein Lemma de niert
und mit dem Flag kodkodaxmarkiert. Dabei bleibt die KIV Spezi kation wieder
unverandert. Das markierte Lemma wird von Kodkod als ein Axiom behadelt.

Die Ubersetzung von KIV Axiomen nach Kodkod setzt voraus, dass @& Axio-
me bestimmte Form haben. Far Funktionsde nitionen (siehe De nition 8 im
Abschnitt 4.3.2):

8u;v: I f(g(u);v)= i(fiuv)

und ferr die Pradikatende nitionen

8v:P(v)$

Die Transformation , siehe De nition 8, wird dabei benutzt die oberen KIV
Axiome in die folgende Form zuebersetzen:

8 X;y: F(X;y) $Q vii i Qv (V:Xy)

Manchmal haben KIV Axiome aber eine abweichende Form. Z.B. @& Funktionen
last : list | elem, butlast : list ! list, new : store! elem sind auf eine andere
Weise spezi ziert:

X 6[] ! xbutlast + x:last = x
- new(st) 2 st
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Um die Axiome in beliebiger Form nach Kodkod zueebersetzt werden sie mit
Flags kodkodaxstrongbzw. kodkodaxweakmarkiert. Wir de nieren eine spezielle
Transformation die stark oder schwachdurchgefuhrt wird. Bei dieser Transfor-
mation gelten die Korrektheitselberlegungen nicht mehr und es kann eventuell
zu falschen Gegenbeispielen kommerspurious counter exampley.

De nition 20  [Spezielle Transformation]

Fur eine Formel ' werden die starke Transformation syong Und die schwache
Transformation eax Mittels der strukturellen Induktion wber Aufbau von'
gemacht:

Operator »

{ strong (I 1A ' 2) = strong (l l) N strong (I 2)
{ weak (" 17" 2)= weak (" 1) weak (' 2)
Operator _

{ strong (' 1 2) = strong (l 1)_ strong (I 2)

{ weak("1_"2)= weak (" 1) _ weak (' 2)

Operator :
{ strong G"1)= 1 weak (' 1)
{ weak (: ' 1) = ! strong (' 1)
Quantor 8

{ strong (8!: ' 1) = 8V weak (' l)
{ weak(8v:'1)= 8w strong ("1)

Quantor 9

{ strong (9v: " 1) = 9w strong ('1)
{ weak (V' 1) = V! yeak (' 1)

{ swong (P(te;iiiitn)) = 9z15:i5z0 2 = tg ™ iz =ty A
P(z1::::52n)

{ weak (P(t1;::::tn)) = 8z1;i:1iznt 21 = ti ™ 11izp = ty |
P(z1;:::520)

Gleichheitt; = t;

{ stong (t1=12)=9z1;2: z1s =1 =t 21 = 2

{ weak(t1=1t)=8z1;2:z1=t1" 2 =t2! z1= 12

Wenn man syong UNd  weak Mit der ursprenglichen Transformation  ver-
gleicht, dann stellt man Folgendes fest. Die Axiome werden 1t syong UNd die
Theoreme mit eak ®bersetzt. Bei Theoremen gilt weak (' ) = (Prenex(’)).
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Die Standardelbersetzung der Axiome ist etwas komplizierter. Padikatende ni-
tionen bzw. Funktionsde nitionenwerden werden wie folgt ebersetzt:

8v: P(v) $ Prenex( swong ("))
8x;y: F(x;y) ! Prenex( strong (1M x=thy=t_ )

Bei dem Axiom fur last,butlast wird syong verwendet:

stong (X 8] ! x:butlast + x:last = x) =
X6[] ! (9z:: z; = x:butlast + x:last * z; = Xx)

Das Axiom verlangt impliziert, dass das endliche Teilmodel gegen das Pa x
(butlast) abgeschlossen ist. Br x =[] sind last,butlast unterspezi ziert und f ur
X 6 [] muss insbesondere immer das R x im Modell enthalten sein.

Das Axiom fer new wird mit ok ®bersetzt, da man nicht verlangen kann das
fur jedes Store auch immer eine nicht allokierte Adresse im endlichen Teilnodell
existiert:

weak (; new(st) 2 st) =
:(9a:a= new(st)* a2 st =
8a: a= new(st)! a6t

Damit liefert new im endlichen Teilmodell nicht fer jeden Store ein Ergebnis
zureick. Meistens wird die starke Ubersetzung benutzt. Nur wenn das Axiom
Funktionen benutzt, gegen die die endlichen Modelle eventell nicht abgeschlos-
sen sind, ist die schwache Variante zu verwenden.

8.3 Inkrementelle Modellgenerierung mit Kod-
kod

Der gro e Vorteil von Kodkod ist die M eglichkeit die bereits berechneten Teilbsun-
gen zustzlich zu den Constraints in die neuen Problemstellungen a integrieren.
Uzuncaova et al. [56] zeigt einen inkrementellen Ansatz beaier Behandlung von
Constraints in deklarativen Spezi kationen. Es wird eine optimale Priorisierung
fur die Constraints bestimmt und die Instanzen schrittweise berechnet. Damit
wird die Berechnung in Teilschritte zerlegt und viel e zien ter durchgefeihrt. Der
Ansatz ist als ein Werkzeug Kato realisiert.

Motiviert durch die Arbeit von Uzuncaova et al. [56] untersuchen wir die Meglich-
keiten fur einen ahnlichen Ansatz im Kontext von algebraischen Spezi kationen
in KIV. Das Ziel ist ein automatisiertes Vorgehen bei der inkrementellen Gene-
rierung der endlichen Modelle #ir die KIV Spezi kationen mittels Kodkod.

Betrachten wir eine kleine Spezi kation der Listen aus dem Abschnitt 4.3.2, sie-
he Abbildung 4.7. Sie entlelt die Generiertheitsklauseln fir den freien Datentyp
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Cons?
cpbd: nat/Succd
first: Elemd

Cons3

Cons0 Cons10 Cons4 Cons1 Consll Cons5

cpld nat/Succd cpl nat/Succd cplx: nat/Succd cplx: nat/SuccO cplx: nat/Succd cphd: nat/Succd cpla nat/Succd
first: Elem1 first: Elem2 first: Elemd first: Elem1 first: Elemn2 first: Elemd first: Elern1

Cons2
cplx: nat/Succd
first: Elem2

rest

rest rest rest rest rest rest /m/

Consg Conss Conss
cpl«: natfSuccl cplx: natfSuccl cplx: nat/Succl
first: Elem2 first: ElemO first: Elem1

rest rest rest

il
cplx: nat/Zero

Abbildung 8.3: Endliches Grundmodell mit 7 Listenatomen und 2 Elementen.

List und die De nitionen von zwei Operationen: append und reverse Anstatt
wie vorher mit Alloy ein endliches Modell in einem Schritt zu generieren wird
die Berechnung in drei Teilschritte zerlegt. Zuerst wird das Grundmodell der
Listen berechnet, das nur Selektorfunktionen entllt, siehe Abbildung 8.3. Hier
wird das endliche Universum deklariert, das aus Atomen der 8rten Elem und
List besteht:

ELEM = fElemO;Elem1; Elem2g

Das Ergebnis der Berechnung wird in den Mengen von Tupeln, @i die Relationen
FIRST und REST wiedergeben, gespeichert undefr den nachsten Schritt als
ein Constraint in die Kodkod-Problembeschreibung aufgenmmen:

Jetzt kann das generierte endliche Modell schrittweise um @ anderen Opera-
tionen erweitert werden. Dabei meissen die Ablangigkeiten zwischen den einzel-
nen Schritten bereicksichtigt werden: Grundmodell (  append( reverse Dieser
Abhangigkeitsgraph wird mit einer syntaktischen Analyse aus @&n Axiomen der
jeweiligen Operationen berechnet. Diese Prozedur wurdeif KIV bereits in [37]
implementiert. Es baut vor allem darauf auf, dass die KIV Spei kationen Hier-
archie persistent sind. D.h., jedes Modell von unteren Speékationen kann zu
einem Modell der oberen erweitert werden. In [37, 2] werden womatischen
Beweiser (SPASS, Protein und andere) in das KIV System integert und die
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Cons9 Consé Cons2 Consl1l Cons3 Conso Cons7 Cons4 Consl
app: Mil-=Cons9 app: Mil->Consg app: Mil-=Cons2 app: Mil-=Cons1l app: Nil->Cons3 app: Mil-=Cons0 app: Mil-=Cons? app: Mil->Cons4 app: Mil-=Consl
cplx: nat/succo cplx: nat/succd cplx: nat/succd cplx: nat/succd cplx: nat/succd cplx: nat/succo cplx: nat/succd cplx: nat/succd cplx: nat/succo
first: Elem2 first: Elem0 first: Elem1 first: Elern0 first: Elern1 first: Elem2 first: Elem0 first: Elern1 first: Elem2
rest rest rest rest rest rest rest rest rest
Conslo Consg Conss
app: Cons5-»Consl, Cons8->Consd, Cons10-»Cons9, MNil->Cons10 app: Cons5-»Cons7, Cons8->Consll, Consl0-x>Consé, Mil->Consg app: Cons5-x>Cons4, Cons8->Cons3, Cons10-xCons2, Mil->Conss
cplx: nat/succl cplx: nat/succl cplx: nat/succl
first: Elem2 first: Elem0 first: Elem1
rest rest rest

il
app: ConsO-»Cons0, Consl->Consl, Cons2-»Cons2, Cons3->Cons3, Cons4->Cons4, ConsS->ConsS, Cons6->Consé, Cons7->Cons7, Cons8-»>Cons8, Cons3->Cons®, Cons10->Cons10, Consll->Consll, Mil->Mil
cpl: nat/Zero

Abbildung 8.4: Erweiterung um die Operation append

Eigenschaft der Hierarchiepersistenz ausreichenaif eine korrekte Partinierung
ist. Far Kodkod muss zustzlich noch beachtet werden, dass bei der inkremen-
tellen ModellberechnungM ;) :::) M , die notwendige Abgeschlossenheit
der endlichen Teilmodelle besicksichtigt wird. Wenn in M ; eine Operation f
dazukommt, die #-Abgeschlossenheit bei Listen &ir die Kompatibilit at benetigt,

Die Tabelle 8.1 zeigt die Laufzeiten bei der Berechnung einesndlichen abge-
schlossenen Modells der vorgegebenen &e (jLj 15,jEj = 2) fur die Spezi-
kation der Listen auf drei verschiedene Weisen: mit Alloy (siehe Abbildungen
8.3,8.4,8.5), mit Kodkod (gleiches Vorgehen wie bei Alloyalles in einem Schritt
berechnen), mit Kodkod (inkrementell neue Operationen damberechnen, vor-
herige Berechnungen wiederverwenden). Wie erwartet bringdas inkrementelle

| Sorten | Schranken [ Ops | #Clauses | #Vars | Zeit |
list, jiLi 15,jEj =3 [ Grundmodell 1x10 5 x 10° 4s
elem jLi 15,jEj=3 fappg 2 x 10 5x 10° | 20 min
jLj 15,jEj=3 f app,revg 2 x 10 6 x 10° | 35 min
list, jiLi 15,jEj =3 [ Grundmodell 4x10° 2 x 10° 1s
elem jLi 15,jEj=3 fappg 1x10° 4x10° | 3 min
jLj 15,jEj=3 f app,revg 2 x 10° 5x 10° | 20 min
list, jiLi 15,jEj =3 [ Grundmodell 4x10° 2 x 10° 1s
elem jLi 15,jEj=3 fappg 1x10° 4 x 10 8min
jLj 15,jEj=3 f app,revg 5x 10° 5x 10° 20s

Tabelle 8.1: Vergleich der Versuche: Modellgenerierung ireinem Schritt mit
Alloy, in einem Schritt mit Kodkod, inkrementell mit Kodkod
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Cons1o Cons? ConsQ Consg Conss Consl Cons1l Cons4 Cons2
app: Mil->Cons10 app: Mil->Cons? app: Nil-»Conso app: Mil->Consg app: Nil->Conss app: Mil->Consl app: Mil->Cons11 app: Nil->Cons4 app: Mil->Cons2
cphe nat/SuccO cphx: nat/SuccO cphe nat/SuccO cphx: nat/SuccO cphbd nat/SuccO cplx: nat/SuccO cplx: nat/SuccO cphbd nat/SuccO cplx: nat/SuccO
first: Elem0 first: Elem1 first: Elem2 first: Elem1 first: Elem0 first: Elem2 first: Elem0 first: Elem1 first: Elem2
rev. Cons8 rev. Cons? rev. Cons4 rev. Cons10 rev. Cons5 rev. Cons11 rev. Consl rev. Cons0 rev. Cons2
rest rest rest rest rest rest rest rest rest
Consg Consé Cons3

app: Cons3->Cons4, Cons6-»Consd, Consd-»>Cons?, Nil-»Cons?
cplx: nar/succl
first: Eleml
rev: Consg

cplx: nat/succl
first: ElemQ
rev. Consg

app: Cons3->Consll, Cons6-»Conss, Consd->Consl0, Nil->Consé

app: Cons3-»>Cons2, ConsG-»Consl, Cons9->Conso, Nil-»Cons3

cplx: narfsuccl
first: Elem2
rev. Cons3

rest

rest

rest

il

app: ConsO->Cons0, Consl->Consl, Cons2->Cons2, Cons3->Cons3, Cons4-»Cons4, Cons5->Cons5, Cons&->Consk, Cons?-»>Cons?, Cons8->Cons8, Cons9-»Cons®, Cons10->Consl0, Consll->Cons1l, Nil->Nil

cplx: nat/Zero
rev: il

Abbildung 8.5: Erweiterung um die Operation reverse

Vorgehen dramatische Verbesserungen, siehe die letztenairZeilen in der Tabel-
le 8.1. Ein weiterer Unterschied zwischen den Berechnungeist die e zientere
Kodierung in die CNF bei Kodkod und dadurch schnelleres SATLesen. Z.B.,
fur die Berechnung des Grundmodells mit Alloy wird ein SAT-Problem mit 10°
Klauseln in 4 Minuten generiert und gebst. Im Gegensatz bei der Anwendung
von Kodkod wird ein SAT-Problem mit 30 000 Klauseln in einer Seskunde gene-

riert und gelest.

8.3.1 Partitionierung der Spezi kation

Die Feststellung der Reihenfolge der Partitionierung der ezi kation wird kom-
plizierter sobald man gre ere Spezi kationen betrachtet. Die Spezi kationen
kennen viele Datentypen und Operationen enthalten, mit belebigen Abhangig-
keiten untereinander. Betrachten wir die Fallstudie aus den Kapitel 6 als Bei-
spiel. Folgende Sorten kommen hier vor:

PID, Ref (nicht generiert )
RefList, PID-or-None, Cell, Integer-Inf (freie)
Integer, Heap, IntSet (nicht freie )
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| list

RefList

PID-or-None

A

Abbildung 8.6: Hierarchie der Datentypen und die Abhangigkeiten der Opera-

tionen.

Die Spezi kationshierarchie gibt bereits den ersten Hinwés fer die Partitio-
nierungsreihenfolge. Im ersten Schritt werden die endlican Grundmodelle der
vorgegebenen Go en fur die rekursiven Datentypen unter Bereicksichtigung der

Abhengigkeiten berechnet:

Integer

A W N PP

RefList, Ref

IntSet, Integer-Inf (nicht-interpretiert)
Heap, Cell (nicht-interpretiert), Ref

Bei der Berechnung des Grundmodellsefr IntSet werden die nicht-interpretierten
Atome der Sorte Integer-Inf im Modell verwendet, d.h. sie besitzen noch kei-
ne Bedeutung, da die entsprechenden Relationen und Atome deSorte Integer
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Reachable  Alloc SetAbs
Path Step New SetAbsAux
APPEND ISIN Delete

Abbildung 8.7: Partielle Ordnung auf der Menge der Operatimssymbole.

fehlen. Nun werden Schrittweise die Operationen dazuberémet. Die Priorisie-
rung resultiert wieder aus der Spezi kationshierarchie: zierst werden die \loka-
len" Operationen betrachtet, die nur die benachbarten Datentypen involvieren.
Anschlie end betrachtet man die Operationen, in denen die Datentypen aus
verschiedenen Grundmodellen vorkommen. Dabei werden die lzhangigkeiten
berecksichtigt, siehe Abbildung 8.6.

Das Ziel ist die Berechnung einer partielle Ordnung auf der Menge von Ope-
rationssymbolen Ops aufbauen. Die Blatter (keine ausgehenden Kanten) sind
die Operationen, die nur Konstruktoren verwenden oder unspzi zierten Opera-
tionen. Fur unseren Beispiel ermlt man folgendes Diagramm, siehe Abbildung
8.7. Aus der Ordnung wird die Reihenfolge, in der die Operatbnen schritt-
weise mit Kodkod berechnet werden, bestimmt. Z.B., &ér die Berechnung der
Operation SetAbsAux werden zuerst die notwendigen Datentypen bestimmt:
f Heap; IntSet; Integer; Cell g. Dann werden im Diagramm 8.7 alle Nachfahren
von SetAbsAux ermittelt: ISIN : Heap Ref, Delete : Set Integer ! Set
Fer die Berechnung vonSetAbsAux meissen vorher die folgenden Teile berechnet
werden:

Grundmodelle vorgegebener Go e fur f Heap; IntSet; Integer; Cell g und

die OperationenISIN, Delete

Falls es in dem oberen Graphen Zyklen gibt (gegenseitige Almgigkeiten), dann
werden die starken Zusammenhangskomponenten bestimmt undie betre en-
den Operationen immer gleichzeitig behandelt. Diese Berdémungen sind bereits
in der entsprechenden Prozedur in Rahmen der #heren Arbeit [37] zur Inte-
gration der automatischen Beweisern implementiert.

8.3.2 Aktualisierungen
Bei der Kombinierung der Grundmodelle vonHeap und Cell sto en wir auf ein

prinzipielles Problem, das die das inkrementelle Vorgehetbei Operationen, die
die beide Datentypen verwenden, verhindert. Z.B. die Operéion SetAbsAux

1Vorausgesetzt gibt es keine gegenseitig abhangigen De nitionen.
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[(r1,d1), [(r1,d1), c2
(r2,d1)] (r2,d2)]

o e o1 c3

[]

[(r1,c1), [(r1,c1),
[(r1,c2), [(r1,c2),
(r2,c2)] (r2,c1)] (r2.c1)] (2.02)]
e .2 (12l (L)

[] []

Abbildung 8.8: Meglichkeiten bei der Kombination zweier endlichen Grundme
delle.

Betrachten wir ein endliches Termmodell vonHeap, wo Cell erstmal nicht in-
terpretiert ist, und ein endliches Termmodell ferr Cell. Es gibt viele Meglichkei-
ten wie die beiden Grundmodelle zu einem Modell kombiniert verden kennen,
siehe Abbildung 8.8. Die kombinatorisch vielen Mpglichkeiten die Modelle zu
kombinieren stellt ein Problem fer die Fehlersuche dar. Die Entscheidung eine
bestimmte Zuordnung zu wahlen schinkt den Suchraum erheblich ein. Es be-
steht die Gefahr, das dabei viele Fehler verloren gehen undnentdeckt bleiben.
Um eine meglichst maximalen Abdeckung der endlichen Teilmodelle zuerrei-
chen verzichten wir an der Stelle auf das inkrementelle Berhnung. D.h. solche
Operationen werden nicht inkrementell berechnet.

8.4 Zusammenfassung

Die Kodkod Integration in KIV hat sehr viele M eglichkeiten fur die praktische
Evaluation des Ansatzes ernaglicht. Vorher messten die Alloy Spezi kationen
manuell eingetippt werden. Jetzt wird automatisch aus der KIV Spezi kation ein
Kodkod Problem erstellt und gelest. Dem Benutzer bleibt nur der analytische
Aufwand fer die Kompatibilit etseberprefungen nicht erspart. Die praktischen
Erfahrungen mit mehreren Fallstudien haben gezeigt, da des informell gebst
wird und nicht aufw andig ist. Die Kodkod Berechnungen werden auf einem
externen Prozess als Threads ausgefirt und beein ussen damit das KIV sy-
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stem minimal. Die Schnittstelle zum Kodkod Service erlaubtes die Suchweite
explizit einzustellen und die oberen Zeitschranken #r die Fehlersuche zu de -
nieren. Durch die feature Flags kodkodax, nokodkodax, kodkodaxstrong, kodko-
daxweakfer die Axiome und Lemmas in KIV Spezi kationen kann der Benutzer
die spezielle Behandlung #ér bestimmte Axiome kon gurieren. Da ein Kodkod
Gegenbeispiel als Menge von Tupeln sehr schlecht lesbar jstird es in eine be-
nutzerfreundliche Form transformiert und angezeigt. Dabe wird die Belegung
der Variablen im falschen Lemma mit Konstruktortermen gezegt, sowie die
Funktionstabellen fer die Operationen.

Die ersten Untersuchungen zum inkrementellen Ansatz habepositive Ergeb-
nisse gebracht. Die Technik steigert die E zienz der Fehlersuche und weist bes-
sere Skalierbarkeit der Methodik auf. Dabei wird das Prinzp ausgenutzt, da
die bereits gemachten Berechnungen gespeichert undirf die spateren Berech-
nungen wiederverwendet werden &nnen. Dies betrit nicht nur die F alle der
Erweiterungen um Operationen (enrichment) sondern auch das Hinzuéigen von
weiteren Datentypen in die analysierte KIV Spezi kation. D ie Umsetzung und
die Integration in das KIV System ist eine vielversprechen@& Aufgabe #ir die
Zukunft.



Kapitel 9

Zusammenfassung

9.1 Resultate und Erfahrungen

Abstrakte Datentypen eignen sich sehr gut #ir die High-Level Spezi kation von
Software. Die algebraischen Spezi kationen von abstrakta Datentypen bringen
durch die Strukturierung gute ®berschaubarkeit des Entwurfs und erlauben die
Ausdrucksstarke der Logik der ersten Stufe. Wir haben einen Ansatz zur Feh
lersuche mittels endlichen Modellsuche entworfen und auf mhreren Fallstudien
evaluiert. Es wurde eine prototypische Implementierung inJava gemacht, die
den Modellgenerator und Constraint Solver Kodkod benutzt.

Wir haben eine Methodik [12] entwickelt die fur die freien Datentypen automa-
tisch und fer die nicht-freien Datentypen automatisiert die endliche Modellsuche
ermeglicht. Der ursprengliche Ansatz von Kuncak und Jackson [26] funktionier-
te nur fur die freien Datentypen und eine Sprache, die auf Selektouihktionen
beschmnkt war. Wir haben ihn auf beliebige rekursive oder nicht-rekursive Ope-
rationen [11], sowie nicht-freien Datentypen [10] erweitet. Es wurden die for-
malen Kriterien aufgestellt, die die Korrektheit der Erweiterung garantieren. In
dieser Arbeit wird die Klasse der analysierbaren Formeln fomal de niert (UBE
Formeln). Die meisten Theoreme in betrachteten KIV Fallstudien geterten zu
dieser Klasse und waren damit ér die Widerlegung mittels der endlichen Gegen-
beispielsuche geeignet. Der Ansatz zur Spezi kation der eflichen Strukturen,
die isomorph zu endlichen Teilmodellen der unendlichen Tanalgebren sind, liegt
im Kern der Arbeit. Dabei wird vorausgesetzt, da die endlichen Teilstrukturen
abgeschlossen bemlich einer festen Pmordnung auf der Domane der unendli-
chen Struktur sind. Diese Abgeschlossenheit istefr die Erhaltung der Semantik
der Operationsde nitionen beim Ubergang auf die endlichen Modelle entschei-
dend.

Die E zienz, mit der Kodkod die falschen Lemmas aufgedeckt ha, ist beein-
druckend. Obwohl die Vergre erung der Suchweite zu einer Zustandsexplosion
fuhrt, waren in den meisten Fallen relativ kleinen oberen Schranken ausreichend.
Um eine bessere Skalierbarkeit zu erreichen haben wir einekrementelle Tech-
nik zur Modellgenerierung entwickelt. Die Technik fehrt die Modellberechnun-
gen iterativ aus und ermeglicht somit e zientere und schnellere Modellsuche.

109
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Um die praktische Relevanz der Methodik nachzuweisen habewir sie auf die
Fallstudien realistischer Gre e angewandt. Die Starken der automatischen Feh-
lersuche waren sofort zu erkennen. In Sekundenschnelle katen Dutzende von
Lemmas eberpreft werden. Fer die Falschen Theoreme wurden endliche Ge-
genbeispiele generiert, die sie widerlegten. Es bleibt abelem Benutzer nicht
erspart die Fehlerursache zu nden und zu beheben. Allerdigs, hilft das Werk-
zeug dabei indem es die Belegung der Variablen im falschen Lema anzeigt, die
das Lemma falsi ziert.

9.2 Ausblick

Wir betrachten die meglichen weiteren Entwicklungen dieser Arbeit aus drei
Sichten: Verbesserung der Realisierung der Technik zur Féérsuche, Erweite-
rung der Kernmethodik auf weitere formale Sprachen, Ausweung der Anwen-
dungsdonane fer die hehere E zienz und Qualit at in der Softwareentwicklung.

Verbesserung der Realisierung

Der Ansatz zur Inkrementellen Modellgenerierung in Kapitd 8 wurde nur pro-
totypisch in Kodkod realisiert. Ein Werkzeug wie Kato [56], der automatisch
die Reihenfolge #rr schrittweise Modellkonstruktion berechnet, bleibt noch um-
zusetzen. Es wurde experimentell gezeigt, da die e der SAT-Instanz ex-
ponentiell mit der Modellgre e wachst. Vor allem fer die Testfallgenerierung ist
es interessant ge ere Instanzen zu berechnen. Um das zu erzielen, muss man
den inkrementellen Ansatz in Kapitel 8 um die inkrementelle Berechnung der
Domane der Termalgebra erweitern. Die Kompatibilitatseberprefung der Ope-
rationsde nitionen nimmt bei gr ® eren Fallstudien viel Zeit in Anspruch, siehe
Kapitel 7. Eine Realisierung der automatischen Prozedur inAbschnitt 4.3.5
muss noch implementiert werden.

Erweiterung der Kernmethodik

Das KIV System hat eine vielzahl an Formalismen zur formalenSpezi kation
von Software. Diese Arbeit behandelt den grundlegenden Fanalismus: algebrai-
schen Spezi kationen der abstrakten Datentypen mit Spraclte eingeschankt auf
die Logik der ersten Stufe. Als rachster Schritt ist es naterlich eine Erweiterung
auf die Logik der heheren Stu e (HOL) vorzunehmen. In vielen Fallstudien mit
zustandsbasierten Spezi kationen werden die bekannten Fonalismen Tempo-
rale Logik (TL) und Abstrakte Zustandsmaschinen verwendet. Diese wiederum
verwenden Datentypen #ir die Beschreibung des Zustands. Als eine interessante
Weiterentwicklung der Methodik in dieser Arbeit ware eine Kombination von
Alloy mit einem modernem Modell Checker, z.B. SMV [49]. Dabékonnte Alloy
zur Berechnung der Abstraktion und SMV zur Zustandsexploréion verwendet
werden.

Ausweitung der Anwendungsdom ane

Die klassische Anwendung der Technik in dieser Arbeit ist dé e ziente Auf-
deckung von falschen Lemmas in algebraischen Spezi katiome Alternativ k ennen
damit die Fehler in der Spezi kation entdeckt werden. Es ist fer den Benutzer
vor allem bei gre eren Spezi kationen aufwendig die Fehlerursache zu lokbsie-
ren. Nun kennen mit der neuen Technik, die in Kodkod realisiert wurde p3], die
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Axiome gefunden werden, die zur Falsi zierung eines Theonmas beitragen. Diese
zusatzliche Information kann dem Benutzer die Fehlerlokaliserung erleichtern.
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Anhang A

Spezi kationen

A.1 KIV Spezikationen

A.1.1 KIV Bibliothek: Listen

:,

| nat-inf-basic l | assnll:Ji’sfa L ~

-

Wiy

string-data

nat-basicl | | char |

Abbildung A.1: Entwicklungsgraph der KIV Bibliothek.
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Das Bibliothek enthalt die essentiellen Datentypen, die in KIV Fallstudien ver-
wendet werden,siehe Abbildung A.1. Wir unterscheiden zwishen drei Arten von
Ddatentypen: frei generierten (gelb), nicht-frei generieten (orange) und nicht
generierten Datentypen (blau). Alle anderen spezi kationen (grein) sind Erwei-
terungen der Datentypspezi kationen um beliebige Operationen (Funktionen
oder Pradikate).

Der bekannte Beispiel #ir einen freien Datentyp sind die Listen. Im folgenden
sind die KIV Spezi kation list-data) und Erweiterungen list (einfache Operatio-
nen auf Listen), list-dup (duplikat-freie Listen), list-last, list-del (Operation de-
lete), list-set (Mengenoperationen auf Listen),list-perm (Permutationen), olist
(geordnete Listen), olist-sort (Sortieren) aufgelistet:

list-data =
generic data speci cation
parameter elemusing nat
list = ]
j .+.prio 9(. .rst:elem;. .rest:list;) prio 9

variables x, vy, z, x0, yO0, z0, x1, y1, z1, x2, y2, z2: list;
size functions #.:list ! nat;
order predicates . < .:list list;

end generic data speci cation

list =
enrich list-data with
functions
' . elem ! list ;
L+ dist o list ! list prio 9;
.+ o list elem ! list prio 9;
+ . elem elem ! list prio 9;

predicates .2 .:elem list;

axioms

Nil @ [] + x = x;
Cons:(@a+x)+y=a+x+y;
One:a'=a+][|;
Last:x+a=x+af
Two:a+hb=a'+b/
In:a2x%$ 9y, z.x=y+a+2z),;

end enrich

list-dup =
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enrich list with

functions
L+ dist elem ! list prio 9left;
rmdup : list ! list ;
predicates
dups : list;
disj o list  list;
axioms

rmdup-e : rmdup([]) = [;

rmdup-y : a2 x ! rmdup(a ' + x) = rmdup(x);
rmdup-n:: a2 x! rmdup(a’+ x) = a + rmdup(x);
adjoin-in:a 2 x! x++a=x;

adjoin-notin: : a2 x! x++a=a+x;

dups : dups(x)$ (9a, x0,y,z.x=x0+a+y+a+z);
disjoint : disj(x, y) $ (Ba.: (a2 x”" a2y));

end enrich
list-last =
enrich list-dup with
functions
. .last o list ! elem ;
. .butlast : list ! list ;
butlastn : nat list ! list ;
rev o list ! list ;
mklist ;. elem nat ! list ;
Il rst ©  nat elem list ! list ;
predicates
Voo list o list;
wo.o list o ist;
axioms

last : x 6 [] ! x.butlast + x.last = x;

rev-e : rev(]) = [];

rev-r : rev(a ' + x) = rev(x) + a;

mk-len : # mkKlist(a, n) = n;

mk-elem : a2 mklist(b, n) ! a=b;

butlastN-base : butlastn(0, x) = x;

butlastN-rec : butlastn(n + 1, x) = butlastn(n, x.butlast);

Il rst-longer : n #x 1 llrst(n, a, x) = x;

lrst-11: # x < n! llrst(n, a, x) = mklist(a, n - # x) + X;
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prex:x vy$ (9z. x+z=y)
postx:x wy$ (9z.z+x=y),

end enrich

list-del =

enrich list-last with

functions

el o list  elem ! list prio 9;
-1 o list  elem ! list prio 9;
-1, o dist nat ! list prio 9;
1] o list  nat ! elem prio 2;
pos : elem list ! nat
-] : list nat elem ! list ;
sublist : nat nat list ! list ;
rstn . nat list ! list ;
restn : nat list ! list ;
lastn : nat list ! list ;
frome : list elem ! list ;

axioms

del-e:[]-la=1];

del-y:(@a'+x)-la=x-la;

deln:a6b! (b'+x)-la=b'+x-la;
dell-e:[]-lla=1];

dell-y: (a'+x) -1l a = x;

dell-n:aéb! (b'+x)-lla=b"'+x-1la;
delpos-empty : [] -1l n = [];

delpos-base : (a' + x) -11 0 = x;

delpos-rec: (a'+x)-1ln+1=a+ x -1l n;
get-zero : a ' + x[0] = a;

get-succ : a ' + x[n + 1] = x[n];

pos-e : pos(a, []) = 0;

pos-y : pos(a, a'+ x) = 0;

pos-n:a6b ! pos(a b'+ x)=pos(a x) + 1;
put-zero : b ' + x[0, a] = a + x;

put-succ : b '+ x[n + 1, a] = b + x[n, a];
sublist-def : sublist(m, n, x) = rstn(n, restn(m, x));
rstN-zero : rstn(0, x) = [J;

rstN-rec : rstn(n + 1, x) = X. rst + rstn(n, x.rest);
restN-zero : restn(0, x) = X;
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restN-rec : restn(n + 1, x) = restn(n, x.rest);
lastN-zero : lastn(0, x) = [];

lastN-rec : lastn(n + 1, x) = lastn(n, x.butlast) + x.last;
fromE-empty : frome([], a) = [];

fromE-yes : frome(a '+ x,a) =a ' + X;
fromE-no:a6b ! frome(a'+ x, b) = frome(x, b);

end enrich
list-set =
enrich list-del with
functions
.0 st dist ! list prio 9;
.n. st list ! list prio 9;
Iter : list list ! list ;
predicates . .:list list;
axioms

subset:x y$ (Ba.a2x! a2y);
union : X [ y = rmdup(x +);

di-e:[] ny=1[;
di-y:a 2y! (@a'"+x) ny=x ny;
di-n: : a2y! (@'+x) ny=a+x ny;

It-e : Iter(Q], y) = [I;
It-y:a 2y! lter@'+x,y)=a'+ lter(x, y);
tn: : a2y! lter(a’'+x,y)= lter(x, y);

end enrich

list-perm =
enrich list-set with
functions #oc :elem list! nat;

predicates
perm o list  list;
m. = list list
axioms

oc-e : #oc(a, []) = 0;

oc-y : #oc(a, a ' + x) = #oc(a, x) + 1;

oc-n:a6b ! #oc(a, b'+Xx)=#oc(a, X);
msubset: x my$ (8 a. #oc(a, x) #oc(a, y));
perm:perm(x,y) $ X my”*y mx;
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end enrich

olista =
actualize list-perm with gelemby morphism

end actualize

olist =
enrich olista with
functions
ins . elem list ! list ;
merge : list list ! list ;
predicates
ordered o list;
ordereck : list;

axioms

le-e : ordered ([]);

le-o : ordered (a");

le-r:ordered (a'+b'+x) $: b< a” ordered (b + x);
Is-e : orderedk ([]);

Is-0 : ordereck (a ");

Is-r :ordereck (@a'+b'+x) $ a< b” orderek (b + x);
ins-e :ins (a,[]) =a"

ins-y:: b<al! ins (a,b'+x)=a+b+x;
ins-n:b<a! ins (a,b'+x)=b+ins (a, x);

end enrich

olist-sort =
enrich olist with
functions sort : list | list ;

axioms

Ordered : ordered (sort(x));
Perm : perm(x, sort(x));

end enrich
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A.1.2 Nicht-blockierende Mengen

abs =
enrich intset, path with
predicates
abs . Ref heap intset;
absh : intinf Ref heap intset;
variables
HeadO, Headl, Head: Ref;
HO, H1, H2: heap;
pid: PId;
bv, bv": bool;

axioms

abs-def :
abs(Head, H, s)
$ Head2 H
N Head 6 null
AN H[Head].nxt 6 null
N H[Head].il =-1
A absh(-1 , H[Head].nxt, H, s);

absh-base : absh@ ,r,H, ;) $ r2 H” r 6 null » H[r].nxt = null
ANH[ril =1
absh-rec :
s6 ;
I ( absh(il,r, H,s)
$ r2H
r 6 null
il < Hr.il1
H[r.il6= 1
H[r.il.i2s
H[r].nxt 6 null
absh(H[r].i1 , H[r].nxt, H, s { H[r].i 1 .i));

> > > > > >

end enrich
path =
enrich re ist, newalloc with
predicates
path © reist  heap;
reachable : Ref Ref heap;

variables H: heap;
axioms

path-empty : : path([], H);
path-one : path(r, H) $:: (r 2 H”" r 6 null);
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path-two :

path(r'+r0',H) $:: (2H*r02HA"r6null ~r6nul »
H[r].nxt = r0);

path-cons :

path(r'+r0"'+x,H) $:: (r2H”r6nul " H[rl.nxt=r0 ~

path(r0 ' + x, H));

reachable-def : reachable(r, r0, H$ (9 x. path(r ' +x, H) ~ (r'+
x).last = r0);

end enrich

cell =

data speci cation
using Ref, PidorNone, int-inf
cell=mk (. .i1 :intinf; . .pin: PldorNone ;. .nxt: Ref;);
variables ce: cell;

end data speci cation

PidorNone =
data speci cation
using PId
PldorNone = p.q (. .pid : PId ;)
j none

variables pin: PldorNone;
end data speci cation

int-inf =
enrich int-inf-basic with
predicates . < .:intinf intinf;

axioms

neginf-less :14 <il1l$ i16=-1;
less-inf:il <1% i16=1;
less-int : pig< pi0g$ i< i0;
not-less-neginf :: i1l < -1 ;
not-inf-less :: 1 < il ;

end enrich

int-inf-basic =
data speci cation
using int-basicl
intinf= p.q(. .i:int;)
j -1
j 1
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variables il : intinf;
end data speci cation
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newalloc

h A
set-basic list-del

Ll
-

list-last

-
Ll
-

PidorNone | int-inf | | elemdata |

of | Iist-@

A 4 h 4
| Pid | | int-inf-basic

g
=P

int-basicl list-data

nat-basicl

Abbildung A.2: Entwicklungsgraph der Fallstudie eber die nicht-blockierenden
Mengen.
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A.2 Alloy Spezi kationen

A.2.1 KIV Bibliothek: Listen

module list_benchmark
open nat

signature: list ----

abstract sig List f

-- list basis
cplx: one Nat,

-- list functions and predicates

-- #1 specification: list
app: List -> lone List,
lastcons: Elem -> lone List,
r_isin: set Elem, -- reversed arguments

-- #2 specification: list-dup
adjoin: Elem -> lone List,
rmdup: lone List,
disjoin: set List,

-- #3 specification: list-last
last: lone Elem,
butlast: lone List,
r_butlastn: Nat -> lone List, -- reversed arguments
rev: lone List,
r_fillfirst: Nat -> Elem -> lone List, -- reversed arguments
prefix: set List,
postfix: set List,

-- #4 specification: list-del
del: Elem -> lone List,
dell: Elem -> lone List,
delpos: Nat -> lone List,
get: Nat -> lone Elem,
r_pos: Elem -> lone Nat, -- reversed arguments
put: Nat -> Elem -> lone List,
r_sublist: Nat -> Nat-> lone List, -- reversed arguments
r_firstn: Nat -> lone List, -- reversed arguments
r_restn: Nat -> lone List, -- reversed arguments
r_lastn: Nat -> lone List, -- reversed arguments
frome: Elem -> lone List,

-- #5 specification: list-set
union: List -> lone List,
diff: List -> lone List,
filter: List -> lone List,
subset: set List,

-- #6 specification: list-perm
r_oc: Elem -> lone Nat, -- reversed arguments
perm: set List,
msubset: set List,
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-- #7 specification: olist
r_ins: Elem -> lone List, -- reversed arguments
merge: List -> lone List,

-- #8 specification: olist-sort
sort: lone List

g
one sig Nil extends List fg
sig Cons extends List f

first:  Elem,
rest: List

-- monadic predicates  --

-- #2 specification: list-dup
sig dups in List fg

-- #7 specification: olist
sig le in List fg
sig Is in List fg

---- SUA axioms ----

fact Uniqueness f

all Il Cons |
|.first = I'first and lLrest = I'rest => | = I
g
fact Acyclic f
no I: Cons | | in l.%rest
g
-- CPLX (term size)
- KIV view
- (1) cpix([l) = O
- (2) cplx(a + x) = 1 + cplx(x)
fact CPLX f
cplx = fx: List, n: Nat |
(x = Nil and n = Zero) or
some zl: List, a: Elem, m1l: Nat | f
cons[a,z1,x]
(z1->m1) in cplx
succ[n,m1]
g
g
g

----  predicates  ----
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pred cons [e: Elem, I: List, c: List] f
cfirst = e and c.rest = |
g

----  signature: elem  ----

sig Elem f
-- basis
els: set Elem,

-- #1 specification: list
mklistO1: lone List,
mklist02: Elem -> lone List,

-- #3 specification: list-last
mklist: Nat -> lone List

g

fact ORDER_IRREFLEX
no a: Elem | (a->a) in els
g

fact ORDER_TRANSITIVE
all a,b,c: Elem | (a->b) in els and (b->c) in els => (a->c) in el
g

fact ORDER_TOTAL
all a,b: Elem | (a->b) in els or (b->a) in els or a = b
9

---- sk - completeness = ----

-- Finite Generator

fact FiniteGenerate  f
all x: List, a: Elem | It[x.cplx,Zero.~prede.~prede] => som
g

fact FiniteClose f
all x: List | Ite[x.cplx,Zero.~prede.~prede]
g

-- nat constants
-- K = 1 (Zero.~prede)
-- K = 2 (Zero.~prede.~prede)

---- axioms for enriched operations  ----

---  #1 specification: list ---
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e y: List | cons[a,x,y]
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-- MKLISTO1

-- KIV axioms

-1 a'=a+@

fact MKLISTO1 f
mklist0O1 = fa: Elem, x: List | cons[a,Nil,x]
g

-- APPEND
-- KIV axioms
- (1) Nil ++ x = x
-2 (@+x) +ty=a+ (x+ty)
fact APPENDf
app = fx,y,z: List |
(x = Nil and z=y)
or
some z1,z2: List, a: Elem | f
consl[a,z1,X]
(z1->y->z2) in app
cons[a,z2,z]
g

-- LASTCONS
-- KIV axioms
-1 x+a=x+a'
fact LASTCONS
lastcons =

g

-- MKLISTO02
-- KIV axioms
- (1) a+b=a'’
fact MKLISTO02 f
mklist02 =

g

+ b

- ISIN
-- KIV axioms
--ain x <> exists z1,z2. x = z1 + (a + z2)
fact ISIN f
risin = fx:
cons[a,z2,z3] and (z1->z3->x) in app
g

---  #2 specification: list-dup  ---

-- ADJOIN

-- KIV axioms

- ()ainx ->x ++a=x

- @) notainx->x++a=a+x

ANHANG A. SPEZIFIKATIONEN

fx: List, a: Elem, y: List | app[x][mklistOl[a]] = y

fa,b: Elem, x: List | app[mklistO1[a]][mklistO1[b]] = x

List, a: Elem | some z1,z2,z3 : List |
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fact ADJOIN f
adjoin = fx: List, a: Elem, y: List |
(x->a) in r_isin and y = X
or
not (x->a) in r_isin and cons[a,x,y]

-- RMDUP

-- KIV axioms

- (1) rmdup() =0

- (2) ain x -> rmdup(a ' + x) = rmdup(x)

- (3) not a in x -> rmdup(a ' + x) = a + rmdup(x)

fact RMDUPf

rmdup =fx: List, y: List |

x = Nil and y = Nil
or
(some z: List, a: Elem | cons[a,z,x] and (z->a) in r_isin and ( z->y) in rmdup)
or
(some z1,z2: List, a: Elem | cons[a,z1,x] and not (z1->a) in r _isin and
(z1->z2) in rmdup and cons[a,z2,y])

-- DISJOIN
-- KIV axiom
-- disjoin(x,y) <-> forall a. not (a in x and a in y)
fact DISJOIN f
disjoin = fx,y: List | all a : Elem |
not ((x->a) in r_isin and (y->a) in r_isin)

g
g
/~k
-- OutOfMemory: checkable only for K = 1
-- DUPS
-- KIV axiom
-- dups(x) <-> (exist a, X0, y, z. x = X0 + (a + (y + (a + 2))))
fact DUPS f
dups = fx: List | some a: Elem, x0,y,z,z1,z2,z3: List |
cons[a,z,z1] and z2 = app[y][z1] and cons[a,z2,z3] and x = ap p[x0][z3]
¢}
g
*
-- DUPS-LIGHT
fact DUPS f
dups = fx: List | some a: Elem, x0,y0: List |
x = app[x0][y0] and (x0->a) in r_isin and (yO->a) in r_isin
9
g

---  #3 specification: list-last  ---

-- LAST_BUTLAST
-- KIV axiom
- X != @ -> x .butlast + x .last = x



128 ANHANG A. SPEZIFIKATIONEN

fact LAST_BUTLASTT
all x: List | not x = Nil => x = lastcons[butlast[x]][last[x]]
g

-- BUTLASTN

-- KIV axiom

-- (1) butlastn(0, x) = x

-- (2) butlastn(n + 1, x) = butlastn(n, x .butlast)
fact BUTLASTNf

r_butlastn = fx: List, n: Nat, y: List |
n = Zero and y = X
or
(some m: Nat | n = m.~prede and (butlast[x]->m->y) in r_butla
¢}
¢}
-- REV
-- KIV axiom

- @ rev(l) = I
- (2) rev(@a ' + x) = rev(x) + a
fact REV f
rev = fxy: List |
x = Nil and y = Nil
or
(some a: Elem, z1,z2: List | app[mklistOl[a]][z1] = x and (z1
lastcons[z2][a] = y)

-- MKLIST
-- KIV axiom
-- (1) # mKlist(a, n) = n
- (2) a in mklist(b, n) ->a =b
fact MKLIST f
mklist = fa: Elem, n: Nat, x: List |
(x->n) in cplx and
(all b: Elem | (x->b) in r_isin => b = a)

-- FILLFIRST

-- KIV axiom

-- (1) n <= # x -> fillfirst(n, a, X) = X

- (2) # x < n -> fillfirst(n, a, x) = mklist(a, n - # x) + x
fact FILLFIRST f

r_fillfirst = fx: List, n: Nat, a: Elem, y: List |
lte[n,cpIx[x]] and y = x
or

Itfcplx[x],n] and y = app[mklist[a][sub[n][cpIX[X]]]][X

---  #4 specification: list-del  ---

stn)

->z2) in rev and
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-- DEL
-- KIV axiom
~=@0-1a=1

-2 @'"+x)-la=x-a;
- @Bal=b>b"'+x)-la=b"'+ (x-a)
fact DEL f
del = fx: List, a: Elem, y: List |
x = Nil and y = Nil
or
(some z: List | cons[a,z,x] and y = del[z][a])
or
(some b: Elem, z: List | not a = b and cons[b,z,x] and cons[b,de

-- DEL1
-- KIV axiom
-1 @-lUla=@
- @2 @a"+x -1lla=x
~-@)al=b>Mb"+x)-lla=b"'+ (x -1l a)
fact DEL1 f
dell = fx: List, a: Elem, y: List |

x = Nil and y = Nil

or

(some z: List | cons[a,zx] and y = 2)

or

(some b: Elem, z: List | not a = b and cons[b,z,x] and cons[b,de

-- DELPOS
-- KIV axiom
~@O0-1n=1[
- @2 @a"+x -1 0=x
~@)@'"+x)-ll(n+1)=a+(x-1 n)
fact DELPOSf
delpos = fx: List, n: Nat, y: List |
x = Nil and y = Nil
or
(some a: Elem, z: List | cons[a,z,x] and n = Zero and y = z)
or
(some a: Elem, z: List, m: Nat | cons[a,z,x] and n = m.~prede an
cons[a,delpos[z][m],y])

g

- GET
-- KIV axiom
- @ @'+ x[0]=a
~- (2 @'+ xn + 1] = xn]
fact GET f
get = fx: List, n: Nat, a: Elem |
not x = Nil and
(n = Zero and a = x.first
or
not n = Zero and a = get[x.rest][n.prede])
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-- POS
-- KIV axiom
- (1) pos(a, [l) = 0
-- (2) pos(a, a'+x) =0
- @3)al=b ->pos(a b"'+ x) =pos(a x) +1
fact POS f

r_pos = fx: List, a: Elem, n: Nat |

x = Nil and n = Zero

or
(some z: List | cons[a,z,x] and n = Zero)
or
(some b: Elem, z: List | not a = b and cons[b,z,x] and n = r_pos[z [a].~prede)
g
g
- PUT
-- KIV axiom

- (1) (b"+xI[0, a] =a+x
-2 b"+x[Nn + 1 a =b + xn, a
fact PUT f
put = fx: List, n: Nat, a: Elem, y: List |
not x = Nil and
(n = Zero and cons[a,x.rest,y]
or
not n = Zero and cons[x.first,put[x.rest][n.prede][a],y] )

-- SUBLIST
-- KIV axiom
-- (1) sublist(m, n, x) = firstn(n, restn(m, X))
fact SUBLIST f
r_sublist = fx: List, m,n: Nat, y: List |
y = r_firstn[r_restn[x][m]][n]
g

-- FIRSTN

-- KIV axiom

-- (1) firstn(0, x) = []

-- (2) firstn(n + 1, x) = x .first + firstn(n, x .rest)
fact FIRSTN f

r_firstn =  fx: List, n: Nat, y: List |
n = Zero and y = Nil
or
not n = Zero and cons[x.first,r_firstn[x.rest][n.prede], y]
g
g
-- RESTN
-- KIV axiom

-- (1) restn(0, x) = x
-- (2) restn(n + 1, x) = restn(n, x .rest)
fact RESTN f
r_restn = fx: List, n: Nat, y: List |
n = Zero and y = X
or
not n = Zero and y = r_restn[x.rest][n.prede]
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-- LASTN
-- KIV axiom
- (1) lastn(0, x) =[]
- (2) lastn(n + 1, x) = lastn(n, x .butlast) + x .last
fact LASTN f
r_lastn = fx: List, n: Nat, y: List |
n = Zero and y = Nil
or

not n = Zero and y = lastcons[r_lastn[butlast[x]][n.prede] last[x]]

-- FROME
-- KIV axiom
- (1) frome(], @) =[]
- (2) frome(a ' + x, @) = a "' + x
- (3) a!=b -> frome(a ' + x, b) = frome(x, b)
fact FROMEf
frome = fx: List, a: Elem, y: List |
x = Nil and y = Nil
or
(some z: List | cons[a,z,x] and cons[a,z,y])
or
(some b: Elem, z: List | not a = b and cons[b,z,x] and y = frome[z

---  #5 specification: list-set  ---

-- SUBSET
-- KIV axiom
- Xsuby <>alainx->ainy
fact SUBSET f
subset = fx,y : List |
all a: Elem | (x->a) in r_isin => (y->a) in r_isin
g

-- UNION

-- KIV axiom

- (1) x Uy = rmdup(x +vy)

fact UNION f
union = fx,y,z: List | z = rmdup[app[X][y]]
g

-- DIFF

-- KIV axiom

-@O0 y=1

~-(@ainy->@"+x) y=xy

- @) notainy->@'"'+x) y=a+(x vy
fact DIFF f

1[a])
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diff = fx,y,z: List |
x = Nil and z = Nil
or
(some a: Elem, z1: List | cons[a,z1,x] and (y->a) in r_isin an d z = difffz1][y])
or
(some a: Elem, z1: List | cons[a,z1,x] and not (y->a) in r_isi n and
consla,diff{z1][y],z])

-- FILTER

-- KIV axiom

= (1) fitter(@, y) = 1[I

- (2 ainy -> fiter(@a ' + x, y) = a ' + filter(x, y)

- (3) not a iny -> filter(a ' + x, y) = filter(x, y)

fact FILTER f

filter = fx,y,z: List |

x = Nil and z = Nil
or
(some a: Elem, z1: List | cons[a,z1,x] and (y->a) in r_isin an d
consla,filter[z1][y],z])
or
(some a: Elem, z1: List | cons[a,z1,x] and not (y->a) in r_isi n and
z = filter[z1][y])

---  #6 specification: list-perm  ---

-- OC

-- KIV axiom

- (1) #oc(a, [J) = O

-- (2) #oc(a, a ' + x) = #oc(a, x) + 1
--(3) al=b -> #oc(a, b ' + x) = #oc(a, x)

fact OC f
r_oc = fx: List, a: Elem, n: Nat |
x = Nil and n = Zero
or
(some z: List | cons[a,z,x] and n = r_oc|[z][a].~prede)
or
(some b: Elem, z: List | cons[b,z,x] and not a = b and n = r_oc[z] [a])
g
g
-- MSUBSET
-- KIV axiom

-- (1) msubset(x,y) <-> (all a. #oc(a, x) <= #oc(a, Y))
fact MSUBSETf
msubset = fx,y: List |
all a: Elem | Ite[r_oc[x][a],r_oc[y][a]]
¢}

-- PERM
-- KIV axiom
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-- (1) perm(x, y) <-> msubset(x,y) and msubset(y,x)

fact PERM f
perm =fx,y: List | (x->y) in msubset and (y->X) in msubset
g

---  #7 specification: olist  ---

- INS
-- KIV axiom
- () ins(a, [J) = a"
- @2 notb<a->ins(a, b'"+x)=a+b+x
- @) b<a->ins(a b '+ x) =b + ins(a, x)
fact INS f
r_ins = fx: List, a: Elem, y: List |
x = Nil and y = mklistO1[a]
or
(some b: Elem, z,z2: List | cons[b,z,x] and not (b->a) in els a
cons[b,z,z2] and cons[a,z2,y])
or
(some b: Elem, z: List | cons[b,z,x] and (b->a) in els and
consl[b,r_ins[z][a],y])

-- LE
-- KIV axiom
-- (1) ordered([])
-- (2) ordered(a )
-- (3) ordered(a ' + b ' + x) <-> not b < a and ordered(b + x)
fact LE f
le = fx: List |

x = Nil

or

(some a: Elem | cons[a,Nil,x])
or

(some a,b: Elem, z1,z2: List | cons[b,z1,z2] and cons[a,z2,
not (b->a) in els and z2 in le)

- LS
-- KIV axiom
-- (1) ordered<([])
-- (2) ordered<(a ")
-- (3) ordered<(a ' + b ' + x) <> a < b and ordered<(b + x)
fact LS f
Is = fx: List |

x = Nil

or

(some a: Elem | cons[a,Nil,x])
or

(some a,b: Elem, z1,z2: List | cons[b,z1,z2] and cons[a,z2,
(a->b) in els and z2 in Is)

nd

x] and

x] and
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---  #8 specification: olist-sort — ---

-- SORT
-- KIV axiom
- (@)
- (2
fact SORT f
sort = fx,y: List |
y in le and (x->y) in perm
g

----  #8 specification: olist-sort =~ ----

-- KIV theorem:
-- app: sort(x + ins(a, y)) = ins(a, sort(x + y))

assert T08 01 f
all x,y: List, a: Elem | all z1,z2,23,z4,25,26: List |
z1 = r_insly][a] and z2 = app[x][z1] and z3 = sort[z2] and
z4 = app[x][y] and z5 = sort[z4] and z6 = r_ins[z5][a]

=>

(z3 = z6)
g
-- KIV theorem:

-- 0: ordered(x) -> sort(x) = X

assert T08 02 f
all x: List | all z1: List | z1 = sort[x]
=>
(xinle =>2z1 =%

-- KIV theorem:
-- ins: ins(a, sort(x)) =y -> sort(x) =y -1l a

assert T08_03 f
all x,y: List, a: Elem | all z1,z2,z3: List |
z1 = sort[x] and z2 = r_ins[z1][a] and z3 = delly][a]
=>
(z2 =y => z1 = z3)

-- KIV theorem:
-- s sort(sort(x) + y) = sort(x + vy)

assert T08_04 f
all x,y: List | all z1,z2,23,z4,z5: List |

z1 = sort[x] and z2 = app[zl]ly] and z3 = sort[z2] and z4 = app[x

=>
(z3 = z5)

Ily] and z5 = sort[z4]
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-- KIV theorem:
- s # sort(x) = # x

assert T08 05 f
all x: List | all z1: List, k1,k2: Nat |
z1 = sort[x] and k1 = cplx[z1] and k2 = cplx[X]

=>

(k1 = k2)
g
-- KIV theorem:

-- s: sort(x) = sort(y) <-> perm(x, y)

assert T08 06 f
all x,y: List | all z1,z2: List | z1 = sort[x] and z2 = sort[y]
=>
(z1 = z2 <=> (x->y) in perm)

-- KIV theorem:
-- s: sort(x -1I a) = sort(x) -1l a

assert T08 07 f
all x: List, a: Elem | all z1,z2,z3,z4: List |

z1 = del[x][a] and z2 = sort[z1] and z3 = sort[x] and z4 = del[z3 1[al
=>
(z2 = z4)

9

-- KIV theorem:

-- s: perm(ins(a, sort(x)), y) <-> perm(a ' + X, y)

assert T08 08 f
all x,y: List, a: Elem | all z1,z2,z3: List |
z1 = sort[x] and z2 = r_ins[z1][a] and z3 = app[mklistO1[a]][ X]
=>
((z2->y) in perm <=> (z3->y) in perm)

-- KIV theorem:
-- s: perm(sort(x), y) <-> perm(x, Y)

assert T0O8 09 f
all x,y: List | all z1: List | z1 = sort[x]
=>
((z1->y) in perm <=> (x->y) in perm)

-- KIV theorem:
- in: a in sort(x) <-> a in x

assert T08 10 f
all x: List, a: Elem | all z1: List | z1 = sort[x]
=
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((z1->a) in r_isin <=> (x->a) in r_isin)

----  #8 specification: olist-sort  ----

-- 10 theorems

check T08 01 for exactly 2 Elem, 8 List, 3 Nat
check T08 02 for exactly 2 Elem, 8 List, 3 Nat
check T08_ 03 for exactly 2 Elem, 8 List, 3 Nat
check T08_04 for exactly 2 Elem, 8 List, 3 Nat
check T08_05 for exactly 2 Elem, 8 List, 3 Nat
check T08 06 for exactly 2 Elem, 8 List, 3 Nat
check T08 07 for exactly 2 Elem, 8 List, 3 Nat
check T08 08 for exactly 2 Elem, 8 List, 3 Nat
check T08 09 for exactly 2 Elem, 8 List, 3 Nat
check T08_ 10 for exactly 2 Elem, 8 List, 3 Nat

- runs -

run cons for exactly 2 Elem, 8 List, 3 Nat

-K=1
run cons for exactly 2 Elem, exactly 3 List, 2 Nat
run cons for exactly 3 Elem, exactly 3 List, 2 Nat

- K=2
run cons for exactly 2 Elem, exactly 7 List, 3 Nat
run cons for exactly 3 Elem, exactly 13 List, 4 Nat

Die Alloy Anweisung run cons for 2 Elem, exactly 7 List, 3 Nat generiert ein
endliches Modell auf Abb. A.3. Die Anweisungrun cons for 3 Elem, exactly 13
List, 4 Nat generiert die Instanz auf Abb. A.4.

A.2.2 Nicht-blockierende Mengen

module abs

--- imports = ---

open nat as Nat

open integer as Integer

open integerinf as Integerinf
open pid as PID

open ref as Ref

open pidornone as PIDorNone
open cell as Cell

open heap as Heap
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Abbildung A.3: Nur essentiellen Relationen und diesort Relation sind sichtbar.
Elems sind mit els geordnet.

Abbildung A.4: Alternative Visualisierung: rst , cplx and sort sind als Attribute
der Atome sichtbar. Elems sind mit der Ordnung els geordnet.
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open reflist as RefList
open status as Status
open intset as IntSet
open bool as Bool

fact ABSH f
absh = fis: IntSet, ii: Integerinf, r: Ref, h: Heap |

-- base
is = Empty and (h->r) in isin and not r = Null and at[h][r].nxt = Null and
at[h][r].intinf = Plusinf
or
-- rec
not is = Empty and (h->r) in isin and not r = Null and
(ii->at[h][r].intinf) in iilt and
not at[h][r].intinf = PlusIinf and (is->at[h][r].intinf.e lem) in isin and
not atfh][r].nxt = Null and
(delete[is][at[h][r].intinf.elem]->at[h][r].intinf- >at[h][r].nxt->h) in absh

g

fact ABS f
abs = fs: IntSet, r: Ref, h: Heap |
(h->r) in isin and not r = Null and not at[h][r].nxt = Null and
at[h][r].intinf = MinusInf and
(s->MinuslInf->at[h][r].nxt->h) in absh

fact PATH f
path = frl: RefList, h: Heap |
not rl = Nil and
(
(some r: Ref |
rl = mklist01[r] and (h->r) in isin and not r = Null
)

or
(some r1,r2: Ref |
rl = app[mklist01[r1]][mklist01[r2]] and (h->rl) in isin a
(h->r2) in isin and
not rl = Null and not r2 = Null and
at[h][rl].nxt = r2
)
or
(some r1,r2: Ref, rl0: RefList |
rl = app[app[mklistO1[r1]][mklist01[r2]]][rl0] and
(h->r1) in isin and not r1 = Null and
at[h][r1].nxt = r2 and
(app[mkKlist01[r2]][rl0]->h) in path

/*

nd
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-- requires too strong completeness !! (not practical)
fact REACHABLE
reachable = fh: Heap, r1,r2: Ref |
(some rl: RefList |
(app[mklist01[r1]][rl]->h) in path and
last[app[mklistO1[r1]][rl]] = r2

fact STEPH f
steph = fh: Heap, r1,r2: Ref |
not rl = Null and not r2 = Null and (h->rl) in isin and (h->r2) in
at[h][r1].nxt = r2

g

fact REACHABLHE
reachable = fh: Heap, r1,r2: Ref |
not rl = Null and (h->rl) in isin and
-- 12 is in reflexive transitive closure of steph
r2 in rl.*(h.steph)

module integer

open nat as Nat

sig Integer f

-- basis
cplx: one Nat,
plus: lone Integer,
minus: lone Integer,
-- operations

-- specification #1 int
ilt : set Integer,

g

one sig IntZero extends Integer fg

sig Plus extends Integer f
prep : Integer
g

sig Minus extends Integer  f
prem : Integer

g

139
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P constructors

pred PLUS [i,il: Integer] f
il in Plus and il.prep = i
g

pred MINUS [i,il: Integer] f
il in Minus and il.prem = i
g

pred BIGGER [i,il: Integer] f
i in IntZero and (i1 in Plus or il in Minus)
or
i in Plus and i1 in Plus
or
i in Minus and il in Minus

fact CONSTR_BIGGER

all i: Integer |
i in Plus and BIGGER(i.prep,i]
or
i in Minus and BIGGER([i.prem,i]
or
i in IntZero
g
----  SUA axioms ----
fact Uniqueness_Plus f
all i1,i2: Plus |
il.prep = i2.prep
=il =12
¢}
fact Uniqueness_Minus f
all i1,i2: Minus |
il.prem = i2.prem
=il =i2
g
fact Acyclic_Plus  f
no i: Plus | i in i."prep
g
fact Acyclic_Minus f
no i: Minus | i in i."prem

g

---- Generation axioms ----
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fact FINITE_GENERATOR
all s: Set, a: Elem | It[s.cplx,Zero.~prede.~prede] and BIG
some sl: Set | (s->a->sl1) in put

fact BOUNDf
all s: Set | Ite[s.cplx,Zero.~prede.~prede]

GER([s,a]=>

g
---- axioms ----
-- CPLX
- KIV view
-- (1) cplx(empty) = 0
- (2) cplx(put(s,a)) = 1 + cplx(s)
fact CPLX f
cplx = fi: Integer, n: Nat |
i = IntZero and n = Zero
or
some il: Integer, m: Nat |
(PLUSJi1,i] or MINUS]i1,i]) and
(i1->m) in cplx and m = n.prede
g
g

-- PLUS (constructor)

fact PLUS function f
plus = fil,i2: Integer |

i2 in IntZero and il in Minus and i2 = il.prem

or

i2 in Minus and il in Minus and il.prem = i2

or
i2 in Plus and i1 = i2.prep

g
-- MINUS (constructor)

fact MINUS_function f
minus = fil,i2: Integer

i2 in IntZero and il in Plus and i2 = il.prep

or
i2 in Minus and i1 = i2.prem
or

i2 in Plus and il in Plus and i2 = il.prep

-- Less operator: <

fact LESS f

141
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ilt = fij: Integer |
i in IntZero and j in Plus
or
i in Minus and (j in IntZero or j in Plus or j in i.prem)
or
i in Plus and j in Plus and i in j"\prep

---- checks & runs

pred test [ f
some il,i2: Plus, j1,j2: Minus |

not il = i2 and not j1 = 2
g

run test for exactly 5 Integer, 7 Nat



Anhang B

Ergebnisse der Evaluation

Die folgenden Ergebnisse der Fehlersuche wurden in KIV mit Kdkod erzielt.

B.1 Listen von Intervallen

Das untersuchte Lemma beschreibt die Eigenschaft deinsert operation, dass
die Wohlgeformtheit der Listen erhalten bleibt:

iInv - 8 ivlq;ivl, 2 intervallist; n 2 nat:
R(ivly) ~ ivl, = insert (ivl1;n) ! R(ivly)

Die korrekte Spezi kation der Operation insert ist:

(1) insert ([ 1;k) = [(k;K)]

2) k<sm~rkém 1! insert((m;n)+ x;k)=(k;k)+(m;n)+ x
B) ksm~Ark=m 1! insert((m;n)+ x;k)=(k;n)+ x

4 k m~rk n! insert((m;n)+ x;k)=(m;n)+ X

Gak m~rk=n+1lrx=["! insert((m;n)+ x;k)=(m;k)+ x

Bb)k mAk=n+1rx=(mgn)+y~*mp=k+1!
insert ((M;n)+ x;k)=(m;ny)+y

BGec)k mrAk=n+l2rx=(myny)+y*m;6k+1!
insert ((Mm;n) + x;k) =(m;k)+ x

6) k m~rk>n+1"! insert((m;n)+ x;k)=(m;n)+ insert(x;k)
Auf dem Weg zur korrekten Axiomatisierung von insert wurden mehrere Fehler

gemacht die mit Kodkod entdeckt wurden. Im folgenden werdendiese Fehler
beschrieben.

Fehler 1.

143
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Die Axiome (5a-5c) wurden durch ein einfaches Axiom (5) erset:

k m~Ak=n+1! insert((m;n)+ x;k)=(m;k)+ x
Diese Axiom behandelt aber den Fall der zusammenénden Interv alle nicht
Korrekt. Damit entstehen zusammenhangende Intervalle in der Liste und die
Wohlgeformtheit nicht gilt. Kodkod Produziert folgen Ausg abe:

counterexample for INV:
variables assignment:
n=1

ivi2=[(0,1), (2,2)]
ivI1=[(0,0), (2,2)]
MODEL:

function table for insert : ivlist x nat -> ivlist

[(0,0), 22)] 1 [(0.)1), (2,2)]

function table for R : ivlist -> bool

[(0,0), (2.2)]

statistics

p cnf 75087 236872
primary variables: 764
translation time: 5435 ms
solving time: 885 ms

In die Liste ivl 1 = [(0; 0); (2; 2)] wird die Zahl 1 eingekigt. Die resultierende Liste
ivi2 = [(0;1);(2;2)] ist aber nicht wohlgeformt, weil sie zusammeniangende
Intervalle enthalt. Die korrekte Spezi kation von insert bereicksichtigt den Fall
von zusammenlanden Intervallen und fasst sie zu einem Intervall.

Fehler 2.
Die korrekte Spezi kation der Wohlgeformtheit R auf Listen ist:

R(D:

1in der Kodkod Ausgabe werden Werte mit Konstruktortermen re  prasentiert. Z.B Werte
0, 1 fur nat urlichen Zahlen werden mit Termen 0 und +1(0) repr  asentiert. F wr die Liste [(O ; 2)]
bekommt man den Term +(  (0;+1(+1(0))) ;[I). In folgenden Tabellen zu ®bersichtlichkeit
werden die Werte direkt geschrieben.
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R((m;n)+ x)$ m n”n+1<xfirstfst » R(x);

Die ursprengliche Spezi kation war aber fehlerhatft:

R(D:

R((m;n)+ x)$ m n” n<xfirst:fst 1™ R(x);

Der Fehler wurde bei der Kodkod Analyse des folgenden Theormss entdeckt:

R same: R((n n)+(n n+m))
Das Theorem formuliert die geweinschte Eigenschaft von R, dass es keine zusam-
menhangende Intervalle in wohlgeformten Listen gibt. Kodkod hatdas Theorem
als falsh kennzeichnet:
counterexample for R-same:
variables assignment:
n=0
m=1

MODEL:

function table for R : ivlist -> bool

[(0,0),(0,1)]

statistics

p cnf 4618 12402
primary variables: 345
translation time: 220 ms
solving time: 7 ms

Die Liste [(0;0); (0; 1)] wird als wohlgeformt kennzeichnet. Der Fehler steckt in
der Formel n < x:first:fst 1 in der Spezi kation von insert. Im von Kodkod
aufgedeckten Fall ist (m;n) + x = [(0;0);(0;1)], x = [(0;1)], x:first:fst = 0.
Der Ausdruck x:first:fst 1 hat den Wert 0 1 und dait unde niert. Die
korrigierte Version der Formel ist n + 1 < x:first:fst

Fehler 3.

Die Axiome (2) und (3) wurden weggelassen und durch das folgele Axiom
ersetzt:

k<m ! insert((m;n)+ x;k) =(k;k)+(m;n)+ x

Kodkod generiert einen Gegenbeispiel:



146 ANHANG B. ERGEBNISSE DER EVALUATION

counterexample for INV:
variables assignment:
n=0

ivi2=[(0,0),(1,1)]
ivil=[1,1]

MODEL:

function table for R : ivlist -> bool

[(1,1)]
I

function table for insert : ivlist x nat -> ivlist

[(1.1)] 0 [(0,0),(1,1)]

statistics

p cnf 103607 329807
primary variables: 366
translation time: 11202 ms
solving time: 606 ms

Das Axiom bereicksichtigt nicht den Fall, wo k = m 1 gilt. In diesem Fall
sollten die Intervalle (k;k) und (m;n) zu (k;n) verschmelzen, siehe Axiom (3)
in der richtigen Axiomtisierung.

Fehler 4.

Die Axiome (5a-5c) wurden weggelassen und das Axiom (6) dulcdas folgende
Axiom ersetzt:

k m~k>n! insert((m;n)+ x;k)=(m;n)+ insert (x; k)
Kodkod generiert folgenden Gegenbeispiel:

counterexample for INV:
variables assignment:
n=3

ivI2=[(2,2),(3,3)]
ivli1=[(2,2)]

MODEL:

function table for R : ivlist -> bool
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[(2,2)]
[(3.3)]
I

function table for insert : ivlist x nat -> ivlist

[(22)] 3 [(2,2).3.3)]

statistics

p cnf 65599 208376
primary variables: 764
translation time: 4454 ms
solving time: 459 ms

Der Fall k = n+1 blieb unberecksichtigt und es entstanden zusammen&angende
Intervalle.

Fehler 5.

Das Axiom (2) in der korrekten Axiomatisierung wurde durch das folgende
Axiom ersetzt:

k<m" k6 m 1! insert((m;n)+ x;k)=(m;n)+(k;Kk)+ x

Die Reihenfolge in der die Intervalle (n;n) und (k; k) eingefugt wurden wurde
getauscht. Als Folge ndet Kodkod ein Gegenbeispiel:

counterexample for INV:
variables assignment:
n=0

ivi2=[(2,2),(0,0)]
ivi1=[(2,2)]

MODEL:

function table for R : ivlist -> bool

[(2,2)]
[(0,0)]
I

function table for insert : ivlist x nat -> ivlist

[(22] 0  [(2,2),(0,0)]
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statistics

p cnf 1244447 4003000
primary variables: 764
translation time: 245766 ms
solving time: 10872 ms

Die Ergebnisliste [(2 2); (0; 0)] ist nicht wohlgeformt.
Fehler 6.
Die Axiome (5b) und (5c) wurden falsch spezi ziert:

(5b) Kk mAk=n+12rx=(mgn)+y*mp=n+1! insert(m;n)+ x;k)=(m;ny)+y
(5¢) k mArk=n+12x=(mgny)+y*my6n+1! insert((m;n)+ x;k)=(m;k)+ x

In den Vorbedingungenmy; = k+1 und m; 6 k +1 wurde k durch n ersetzt.
Kodkod ndet das folgende Gegenbeispiel:

counterexample for INV:
variables assignment:
n=2

ivI2=[(1,2),(3,3)]
ivI1=[(1,1),(3,3)]
MODEL:

function table for R : ivlist -> bool

[(1,1),(3,3)]

function table for insert : ivlist x nat -> ivlist

[(1,1).3:3)] 2 [(1,2),3.3)]

statistics

p cnf 2139935 6689464
primary variables: 764
translation time: 257603 ms
solving time: 31644 ms

Es handelt sich um den Fall der Axiom (5c). (m;n) + x =[(1;1)(3;3)], n = 2,
(mq1;n1) = (3;3). Es gilt my; 8 n+ 1 und damit wird die Liste ( m;k) + x =
[(1; 2); (3; 3)] konstruiert, die nicht wohlgeformt ist.
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Fehler 7.
Das Axiom (3) ist dur das folgende Axiom ersetzt:

k<m~k=m 1! insert((m;n)+ x;k)=(n;k)+ x

In der Ergebnisliste ist das Intervall (k; n) durch (n; k) ersetzt worden. Kodkod
berechnet ein Gegenbeispiel:

counterexample for INV:
variables assignment:
n=1

ivi2=[(2,1)]

ivil=[(2,2)]

MODEL:

function table for R : ivlist -> bool

[(2,2)]
I

function table for insert : ivlist x nat -> ivlist

[(22] 1 [(21)]

statistics

p cnf 175913 545947
primary variables: 300
translation time: 12462 ms
solving time: 511 ms

Fehler 8.

Wir spezi zieren das Pradikat memeber: nat ivlist , das die Midgliedschaft
einer Zahl in einer Liste testet:

member(n;x) $ x 6] ~ (x:first: 1 n” xfirst:t 2 n_ member(n; x:rest))

Nun wollen wir eberpreefen ob die Operationinsert sich beaziglich memeber
richtig verh alt:

member : R(ivl) ! (member(m;ivl) _m = n$ member(m;insert (ivl;n)))

Das Lemmamember wurde mit Kodkod gecheckt, wobei das Axiom (4) durch
ein fehlerhaftes Axiom ersetzt war:

k m~k n! insert((m;n)+ x;k)=(m;k)+ x



150 ANHANG B. ERGEBNISSE DER EVALUATION

Die richtige Ergebnisliste ware (m;n) + x. In der Liste (m;k) + x ist der Tell
(k; n) abgeschnitten und es fehlen mglicherweise Zahlen die es inm;n) + x
urspreinglich gab. Kodkod berechnet folgendes Gegenbeispiel:

counterexample for member:
variables assignment:

n=1

m=2

ivi=[(1,2)]

MODEL:

function table for R : ivlist -> bool

[(1,1)]
[(1,2)]
I

function table for member : nat x ivlist -> bool

2 [(1,2)]
1 (@]
1 [@.2)]

function table for insert : ivlist x nat -> ivlist

[(1.2)] 1 [(11)]

statistics

p cnf 176041 547051
primary variables: 306
translation time: 13501 ms
solving time: 838 ms

In die Liste ivl = [(1;2)] wird die Zahl n = 1 eingefugt. Das Ergebnis ist die
Liste [(1;1)], die o ensichtlich die untersuchte Eigenschaft verletzt.

Fehler 9.
Das Axiom (5a) wird durch das folgende Axiom ersetzt:

k mAk=n+12x=["! insert((m;n)+ x;k)=(m;n)+ x

Die richtige Ergebnisliste ware (m; k) + x. In der Liste (m;n)+ x fehlt die Zahl
k = n+ 1. Damit ist das Lemma memeber falsch und Kodkod berechnet ein
Gegenbeispiel:
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counterexample for member:
variables assignment:

n=1

m=1

ivi=[(0,0)]

MODEL:

function table for R : ivlist -> bool

[(0,0)]
I

function table for member : nat x ivlist -> bool

0 [(0,0)]

function table for insert : ivlist x nat -> ivlist

[(00] 1 [00)]

statistics

p cnf 5963 17630
primary variables: 118
translation time: 196 ms
solving time: 5 ms

Fehler 10.
Das Axiom (3) wird durch das folgende Axiom ersetzt:

k<m?*k=m 1! insert((m;n)+ x;k)=(m;n)+ x

In der Ergebnisliste wird die Zahl k abgeschnitten. Die richige Liste ware
(k;n) + x. Als folge gilt ist das Lemma memeber falsch und Kodkod berech-
net ein Gegenbeispiel:

counterexample for member:

variables assignment:
n=0

m=0

ivi=[(1,1)]

MODEL:
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function table for R : ivlist -> bool

[(1,1)]
I

function table for member : nat x ivlist -> bool

1 (1]

function table for insert : ivlist x nat -> ivlist

@y o [@1)]

statistics

p cnf 6031 17834
primary variables: 118
translation time: 216 ms
solving time: 8 ms

B.2 Nicht-blockierende Mengen

Lemma 1.
Die Referenzrg ist von H[r]:nxt aus in H erreichbar. Dann ist es auch vonr
aus erreichabar, vorausgesetzt in H allokiert ist:
lemmaOl reachablgH [r]:nxt;r o; H)
r2H!
reachablgr;ro;H)

Das Lemma ist falsch, weil der Fallr = null nicht beachtet wurde. In diesem
Fall kann von r keine Referenz erreicht werden. Kodkod ndet das entsprechnde

Gegenbeispiel:
counterexample for lemmaO1l.:

variables assignment:

r=null

rO=Ref2

H=f (Ref2,mkcell- 1 ,d PID1 eRef2)),
(null,mkcell(- 1 ,d PID1 eRef2)) g

MODEL:
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function table for reachable : Ref x Ref x heap -> bool

Ref2 Ref2 f(Ref2,mkcell(- 1 ,d PID1 eRef2)),
(null,mkcell(- 1 ,d PID1 ¢Ref2)) g
Ref2 Ref2 f(Ref2,mkcell(- 1 ,d PID1 eRef2)) g

statistics

p cnf 15301 39585
primary variables: 888
translation time: 2260 ms
solving time: 33 ms

Die richtige Formulierung berecksichtigt den Fall der Nullreferenz:

lemmaOZl reachablgH [r]:nxt;r o; H)
rénull ~r2H!
reachablgr;ro;H)

Lemma 2.

Der Pointer rq ist von r aus in H erreichbar. Es wird die folgende Vermutung
getestet:

lemma02 reachablgr;ro;H) ! reachablgH [r]:nxt;r o;H)
Kodkod berechnet ein Gegenbeispiel:
counterexample for lemma02:
variables assignment:
r=Ref0
rO=Ref0
H= (RefO,mkcell(- 1 ,d PID1 gnull)) g
MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref0 Ref0 f(RefO,mkcell(- 1 ,d PID1 enull)) g

statistics

p cnf 3020 6557
primary variables: 305
translation time: 61 ms
solving time: 2 ms

Falls r = rq gilt ist das Lemma falsch. Das Lemma wird nun korrigiert:

lemma02 reachablgr;ro;H)” r 6 ro ! reachablgH[r]:nxt;r o;H)
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Lemma 3.

Das Einfugen einer neuen Zelle soll die Erreichbarkeit nicht beeinessen. Dies
wird durch die Zusatzbedingungr, 6 r * r, 6 ry erzielt:

lemma03 reachablgr;r 1;H[ro;ce)*ro 6 ry M rp 624 |
reachablg(r;r;H)

Nun ndet Kodkod ein Gegenbeispiel, dass die Schwche der Zusatzbedingung
zeigt:

counterexample for lemma03:

variables assignment:

r=Ref2

ri=Refl

ce=mkcell(- 1 ,d PID1 eRefl)

r2=Ref2

H=¥ (Refl,mkcell(- 1 ,d PID1 eRefl)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl Refl f(Refl,mkcell(- PID1 eRefl)),
(Ref2,mkcell(- PID1 eRefl)) g
Refl Refl f(Refl,mkcell(- ,d PID1 eRefl)) g

1,d
1,d
1,d
Ref2 Refl  f(Refl,mkcell(- 1 ,d PID1 ¢Refl)),
1,d
1,d
1,d

(Ref2,mkcell(- PID1 eRefl)) g
Ref2 Ref2 f(Refl,mkcell(- PID1 e Refl)),
(Ref2,mkeell(- PID1 eRefl)) g

statistics

p cnf 15426 39792
primary variables: 891
translation time: 2699 ms
solving time: 27 ms

Damit die neueingetigte Zellecekeinen Ein uss auf die Erreichbarkeit hat, muss
noch zuatzlich ce:nxt = null gefordert werden:

lemma03 reachablgr;r 1;H[ro;ceg) »
r,6 rqy”™ cenxt = null !
reachablgr;r1;H)

Lemma 4.
Im Lemma 3 wird die Vorbedingung r, 6 r; weggelassen:
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lemma04: reachablgr;r 1; H[r,; ce) »
ro 624 ~ ce:nxt = null !
reachablgr;r;H)

Dies fuhrt zu folgenem Gegenbeispiel:

counterexample for lemma04:

variables assignment:

r=Ref0

r1=Ref0

ce=mkcell(- 1 ,d PID1 enull)
r2=Ref0

H=¥g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref0 Ref0 f(RefO,mkcell(- 1 ,d PID1 enull)) g

statistics

p cnf 3070 6639
primary variables: 309
translation time: 135 ms
solving time: 5 ms

Falls ry = ry gilt, kann H leer sein und das Lemma falsch.

Lemma 5.
rl
new.nxt/,x"/\
nxt .nxt o~
— — > -
old.nxt .nxt ...

ce

Abbildung B.1: Lemma 5.

Das folgende Lemma beschreibt da®)berschreiben einer Zelle in der Halde.
Dabei soll die Erreichbarkeit erhalten bleiben:
lemma05: reachablgr;ro;H)
Hlrlnxt 2H~Ary 6 null ~r; 2 H
cenxt = H[H[r1]:nxt]:nxt ~ ro 6 H[r]:nxt !
reachable(r;r o; H[r1;ce)
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Die Abbildung B.1 visualisiert dieses Lemma. Die Referenz; zeigt auf eine
Zelle, die vonr aus erreichbar ist. Die ZelleH [r1] wird mit der Zelle ce uber-
schrieben. Die Zellece zeigt auf H[H [r1]:nxt]:nxt (gestrichelte Linie new:nxt).

Das Lemma ist falsch, weil ein Randfall vergessen wurdet [ri]:nxt = null.
Falls H[r1]:nxt ein Nullpointer ist, ist die Zelle ce von Bedeutung fur die Er-
reichbarkeit. Kodkod ndet ein Gegenbeispiel:

counterexample for reachable-remove:

variables assignment:

r=Refl

rO=Ref2

ri=Refl

ce=mkcell( 1 ,d PIDO eRef2)

H=f (null,mkcell( 1 ,d PIDO eRef2)),
(Ref2,mkcell( p int3 q,d PIDO enull)),
(Refl,mkcell( p int3 q,d PIDO enull)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl  Refl  f(null,mkcell(
(Ref2,mkcell(
(Refl,mkcell(
Refl  Refl  f(null,mkcell(
(Ref2,mkcell(
(Refl,mkecell(
Refl Ref2  f(null,mkcell(
(Ref2,mkcell(
(Refl,mkeell(
Ref2 Ref2  f(null,mkcell(
(Ref2,mkeell(
(Refl,mkcell(
Ref2 Ref2  f(null,mkcell(
(Ref2,mkeell(

,d PIDO e Ref2)),

int3 g, d PIDO enull)),

,d PIDO eRef2)) g

,d PIDO e Ref2)),

int3 q,d PIDO enull)),

int3 q,d PIDO enull)) g

,d PIDO e Ref2)),

int3 g,d PIDO enull)),

,d PIDO eRef2)) g

,d PIDO e Ref2)),

int3 q,d PIDO enull)),

,d PIDO eRef2)) g

,d PIDO e Ref2)),

int3 g, d PIDO enull)),
(Refl,mkeell( int3 g,d PIDO enull)) g

Ref2 Ref2  f(null,mkcell( ,d PIDO e Ref2)),
(Ref2,mkcell( p int3 q,d PIDO enull)) g

PrOOCTRRORRLRTRTTRRDT R

statistics

p cnf 134530 397657
primary variables: 3501
translation time: 267072 ms
solving time: 35132 ms

Die korrigierte Version des Lemmas ist:
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lemma05: reachablgr;rg;H)
Hri]linxt 6 null » H[rlinxt 2H~r; 6 null ~ry 2 H
ce:nxt = H[H[r]:nxt]:nxt ~ ro 6 H[ri]:nxt !
reachablg(r;ro; H[r1;c€])

Lemma 6.
(0] rl
new.nxt -~
nxt .nxt N nxt
—» — e — -
old.nxt
ce

Abbildung B.2: Lemma 6.

Das folgende Lemma beschreibt das Verkepfen von zwei Pointerketten in der
Halde:

lemma06: reachablgr;ro;H) ~ reachablgry;ro;H) » ce= Hrp] !
reachablgr;r; H[ro; mkcell(ce:i; ce:pin; r1)])

Der nxt -Pointer der Zelle ce= H [ro] wird auf die Zelle H [r1] umgebogen. Damit
wird die Erreichbarkeit der Referenzr, von r aus hergestellt. Kodkod ndet ein
Gegenbeispiel, das diese Behauptung falsi ziert:

counterexample for lemma06:

variables assignment:

r=Ref3

ro=Ref3

r1=Ref3

ce=mkcell( 1 ,d PID1 g Ref2)

r2=Ref2

H= (Ref2,mkcell( 1 ,d PID1 eRef3)),
(Ref3,mkcell( 1 ,d PID1 eRef2)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref2 Ref2 f(Ref2,mkcell( 1 ,d PID1 eRef3)),
(Ref3,mkcell( 1 ,d PID1 eRef2)) g

Ref2 Ref3 f(Ref2,mkcell( 1 ,d PID1 eRef3)),
(Ref3,mkcell( 1 ,d PID1 eRef2)) g

.nxt

r2
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statistics

p cnf 58591 150326
primary variables: 2090
translation time: 13895 ms
solving time: 1278 ms

Im Gegenbeispiel wird der Fallrg = r; gezeigt. In diesem Fall dagberschreiben
desnxt -Pointers in der Zelle H[ro] verhindert die Erreichbarkeit von r.

Lemma 7.

Der erste Versuch den Fehler im Lemma 6 zu korrigierenefgt die Zusatzbedin-
gungro 6 ry hinzu:

lemma07: reachablgr;ro;H) ~ reachablgry;ro;H) » ce= H[ro] "
ro6rqy!
reachablg(r;r »; H [ro; mkcell(ce:i; ce:pin; rl)])

Leider reicht es nicht aus und Kodkod ndet ein Gegenbeispiel

counterexample for lemmaO6:

variables assignment:

r=Ref3

ro=Ref3

ri=Ref2

ce=mkcell(- 1 ,None,Refl)

r2=Refl

H=f (Refl,mkcell(- 1 ,None,Ref2)),
(Ref2,mkcell( 1 ,d PIDO eRef3)),
(Ref3,mkcell(- 1 ,None,Refl)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl Ref2 f (Refl,mkcell(- 1 ,None,Ref2)),
(Ref2,mkcell( 1 ,d PIDO e Ref3)),
(Ref3,mkcell(- 1 ,None,Ref2)) g

Refl Ref3 f (Refl,mkcell- 1 ,None,Ref2)),
(Ref2,mkcell( 1 ,d PIDO eRef3)),
(Ref3,mkcell(- 1 ,None,Ref2)) g

statistics
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p cnf 127331 333966
primary variables: 3490
translation time: 62286 ms
solving time: 32460 ms

r o ri r2

new.nxt

NXE > .nxt .nxt

Abbildung B.3: Lemma 6.

Die Abbildung B.3 zeigt den Fall aus dem Gegenbeispiel. Das tibiegen des
Pointers H[ro]:nxt auf r; verhindert die Erreichbarkeit von r.

Lemma 8.
Im zweiten Versuch das Lemma 6 zu korrigieren bekommt man:

lemma08 reachablg(r;r o; H [ro; mkcell(ce:i; ce:pin; null)]) »
reachablgry;ro;H) » ce= HJro]!
reachablg(r;r »; H[ro; mkcell(ce:i; ce:pin; rq)])

Mit reachabl€r;r o; H [ro; mkcell(ce:i; ce:pin; null)]) wird behauptet, dass der
Wert von H[rg]:nxt fur die Erreichbarkeit von r ! ro unwichtig ist. Die Vorbe-
dingung ist trotzdem nicht ausreichend und Kodkod ndet ein Gegenbeispiel:

counterexample for lemma08:

variables assignment:

r=Ref3

rO=Ref3

ri=Ref3

r2=Ref2

ce=mkcell( p int0O g, d PIDO eRef2)

H= (Ref2,mkcell( p int0 q,d PIDO e Ref2)),
(Ref3,mkcell( p int0 q,d PIDO eRef2)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref3 Ref2 f(Ref2,mkcell( p int0O q,d PIDO e Ref2)),
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(Ref3,mkcell( p int0 q,d PIDO eRef2)) g

statistics

p cnf 128160 334696
primary variables: 3510
translation time: 63244 ms
solving time: 26113 ms

In der korrigierten Version des Lemmas wird zusitzlich noch verlangt, dass der
Wert H[ro]:nxt fer die Errechnbarkeit r; ! r, unwichtig ist:

lemma08 reachabl€(r; r o; H [ro; mkcell(ce:i; ce:pin; null)]) »
reachable (ry;ro;H[ro; mkcell (ce:i;ce:pin ;null )]) »
ce= H[ro]!
reachablg(r; r »; H [ro; mkcell(ce:i; ce:pin; r1)])

Lemma 9.

NXt —  —— NXt

new.nxt
Abbildung B.4: Lemma 9.

Die Abbildung B.4 visualisiert das folgende Lemma:

lemma09; reachabl€(r;r o; H [ro; mkcell(ce:i; ce:pin; null)]) »
ce= HJro]!
reachablgH [r]:nxt;r; H [ro; mkcell(ce:i; ce:pin; r)])

Pointer H[ro]:nxt ist fer die Erreichbarkeit r ! ro unwichtig und wird auf r
umgebogen. Jetzt musdH [r]:nxt von r aus erreichbar sein. Das Kodkod Gegen-
beispiel zeigt, wann es nicht gilt:

counterexample for lemma09:
variables assignment:

r=Refl
rO=Refl
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ce=mkcell( p int0 g, d PID1 enull)
H= (Refl,mkcell( p int0 q,d PID1 enull)) g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl Refl f(Refl,mkcell( p int0O g,d PID1 eRefl)) g
Refl Refl f(Refl,mkcell( p int0O g, d PID1 eRefl)) g

statistics

p cnf 16065 38184
primary variables: 921
translation time: 1870 ms
solving time: 82 ms

In diesem Fall gilt H[r]:nxt = null und H[r]:nxt 62H, was die Erreichbarkeit
verhindert.

Lemma 10.

Wir korrigieren das Lemma 9 indem wir die ZusatzbedingungH [r]:nxt = null »
H[r]:nxt 624 hinzufegen:

lemmalQ reachabl€(r; r o; H [ro; mkcell(ce:i; ce:pin; null)]) »

H[r]:nxt = null » H[r]:nxt 62H
ce= HJro]!
reachablg(H [r]:nxt; r; H [ro; mkcell(ce:i; ce:pin; r)])

Leider reicht es nicht aus und Kodkod ndet ein Gegenbeispiel

counterexample for lemma09:

variables assignment:

r=Ref2

rO=Ref2

ce=mkcell( p int4 q,d PIDO eRef3)

H= (Ref3,mkcell( p int4 q,d PIDO enull)),

(Ref2,mkcell( p int4 q,d PIDO eRef3)) g
MODEL:

function table for reachable : Ref x Ref x heap -> bool

Ref2 Ref3 f(Ref3,mkcell( p int4 q,d PIDO enull)),
(Ref2,mkcell( p int4 q,d PIDO eRef3)) g
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statistics

p cnf 128825 335677
primary variables: 3529
translation time: 63896 ms
solving time: 21241 ms

Dar = rg gilt, ist H[ro]:nxt fur die Erreichbarkeit unwichtig solanger 2 H gilt.
Damit ist r von H[r]:nxt aus unerreichbar.

Lemma 11.

Das Pradikat SetAbg(Head; H; S) testet ob die MengeS in der Halde H abge-
speichert ist, siehe die De nition in Abschnitt 6.1. Die Abbildung B.5 zeigt am
Beispiel der Mengef 1; 2g die korrekte Speicherung auf der Halde.

Head

-inf | .nxt » 1 |.nxt — 2 | .nxt » +inf | null

Abbildung B.5: SetAbs(Head,Hf 1,29).

Die Menge wird als eine verzeigerte Kette von aufsteigende@ahlen abgespei-
chert,diemit 1 anfangtund +1 endet: 1 ;1;2;+1 . Die Zeiger der letzten
Zelle ist Null.

Folgende Lemma beschreibt eine Eigenschaft der Abstraktiosfunktion SetAbs.

lemmall reachablgr;r1;H) » H[r1]:nxt = null » SetAbg(r;H;s) !
H[rJ:il = 1

Das falsch weil die korrekten Ketten sollen mit einer Zelle aden, die Wert +1
enthalt:

counterexample for lemmall:

variables assignment:

s=fg

r=Refl

ri1=Ref0

H=f (Refl,mkcell(- 1 ,d PID1 eRef0)),
(RefO,mkcell( 1 ,d PID1 enull)) g

MODEL:

function table for SetAbs : Ref x heap x set -> bool
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Refl  f(Refl,mkcell- 1 ,d PID1 eRef0)), fg
(RefO,mkcell( 1 ,d PID1 enull)) g

statistics

p cnf 40640 117513
primary variables: 1233
translation time: 3563 ms
solving time: 249 ms

Korrigiertes Lemma:

lemmall reachablgr;r1;H)» H[ri]:nxt = null » SetAbg(r;H;s) !
H[r.]iil =1

Lemma 12.
Das folgende Lemma ist falsch:

lemmal2 reachablgr;r1;H) » SetAbg(r;H;s) !
H[ri:il = 1~ HJ[r.]il =1

Kodkod berechnet ein Gegenbeispiel:
counterexample for lemmal2:

variables assignment:

s=fint0 g

r=Ref3

rl1=Ref2

H= (Ref2,mkcell( p int0 g,None,Ref0)),
(Ref3,mkcell(- 1 ,None,Ref2)),
(RefO,mkcell( 1 ,d PID1 enull)) g

MODEL:

function table for SetAbs : Ref x heap x set -> bool

Ref3  f(Ref2,mkcell( p int0 g,None,Ref0)), fint0 g
(Ref3,mkcell(- 1 ,None,Ref2)),
(Ref0,mkcell( 1 ,d PID1 enull)) g

statistics

p cnf 235271 744307
primary variables: 2892
translation time: 35355 ms
solving time: 23313 ms
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Der Fall von H[r,]:i1l = dieist vergessen worden.
Lemma 13.

Im folgenden Lemma wird das auskinken des mittleren Teils deKette beschrie-
ben:

lemmal3 reachablgr;r1;H) » SetAbs(r;H;s) N H[ri]:nxt = null !
SetAbg(r;H [r; mkeell (i1 ;id;r1)];;)

Das Lemma ist falsch, weil, dabei der WertH[r]:il = 1 wuberschrieben wird
und die Kette nicht mehr korrekt aufgebaut wird:

counterexample for lemmal3:

variables assignment:

id=d PID1 e

s=fg

r=Ref2

i1-=1

ri=Refl

H=f (Refl,mkcell( 1 ,d PID1 enull)),
(Ref2,mkecell(- 1 ,d PID1 eRefl)) g

MODEL:

function table for SetAbs : Ref x heap x set -> bool

Ref2  f(Refl,mkcell( 1 ,d PID1 enull)), fg
(Ref2,mkcell(- 1 ,d PID1 eRefl)) g

statistics

p cnf 236401 745985
primary variables: 2900
translation time: 33581 ms
solving time: 17172 ms

Lemma 14.

Laut folgendem Lemma vemndert das Einfagen einer Zelle die Erreichbarkeit
Head! r nicht:

lemmals: reachablgHead;r; H [ro; c€]) !
reachablgHead;r;H)

Das ist falsch:
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counterexample for lemmal4:

variables assignment:
Head=Refl

r=Refl

rO=Refl

ce=mkcell(- 1 ,p PID1 g,Refl)
H=#g

MODEL:

function table for reachable : Ref x Ref x heap -> bool

Refl Refl f(Refl,mkcell(- 1 ,d PID1 eRefl)) g

statistics

p cnf 5624 13497
primary variables: 410
translation time: 254 ms
solving time: 13 ms

Die Korrektur des Lemmas benutzt die Abstraktion SetAbs

lemmals: reachablgHead;r; H [ro; c€])  SetAbs (Head ;H;S) !
reachablgHead;r;H)

Lemma 15.

Das folgende Lemma beschreibt das Ausklinken einer Zelle ined Halde im
Bezug aufSetAbs

lemmals H[H[r1]:nxt]:il = die™H[r1]:nxt & null » reachabldr;r;H) " SetAbs(r;H;s) !
SetAbg(r;H [r1;mkcell(H[r1]:il ;H[ri]:pin; H [H[r1]:nxt ]:nxt)]; s)

Dabei wird ein Fehler gemacht, dass von Kodkod gleich entdéd wird:

counterexample for lemmalbs:

variables assignment:

s=fint2 g

r=Refl

ri=Refl

H=f (Ref3,mkcell( p int2 g,None,Ref2)),
(Ref2,mkcell( 1 ,None,null)),
(Refl,mkcell(- 1 ,d PIDO eRef3)) g

i=int2
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MODEL:

function table for SetAbs : Ref x heap x set -> bool

Refl  f(Ref3,mkcell( p int2 g,None,Ref2)), fg
(Ref2,mkcell( 1 ,None,null)),
(Refl,mkcell(- 1 ,d PIDO eRef2)) g

Refl  f(Ref3,mkcell( p int2 q,None,Ref2)), fint2 g
(Ref2,mkcell( 1 ,None,null)),
(Refl,mkcell(- 1 ,d PIDO eRef3)) g

statistics

p cnf 754939 2453637
primary variables: 5053
translation time: 239126 ms
solving time: 616264 ms

Es wurde vergessen die Ergebnissmenge umzuverkleinern: s i. Die Kor-
rektur ist:

lemmals H[H[ri]:nxt]:il = die®H[r1]:nxt 6 null » reachablgr;r;H) " SetAbs(r;H;s) !
SetAbs(r; H [rq; mkeell(H[r1]:i1 ;H[r]:pin; H [H[r1]:nxt]:nxt)]; s )

B.3 Sicherheitsmodell f ®r SmacOS

Zwei Klassen von Theoremen wurden betrachtet: geshnliche Lemmas, die die
geweinschten Eigenschaften der spezi zierten Operationen behreiben und die
Gruppe von Theoremen, die die zentrale Sicherheitseigensaft der \Noninterfe-
rence" beschreiben. Schellhorn et al. [46] reduzieren diglobale Eigenschaft der
Noninterference, die uber alle meglichen Systemab&ufe aussagt, zu 8lokalen
Eigenschaften, die &r jeden einzelnen Systemaufruf gelten sollen:

1) d st reflexiv; symmetrisch; transitiv

(2)  inv(sys)” inv(sys) A sys dom(sysico) gyl
exeqsys; co:2 = exeqsys” co):2
(Systemausgabe ist konsistent)

3) inv (sys) » dom(sys;co 6 do! sys % exeqsys;co:l
(System beachtet lokal )

(4)  inv(sys) " inv(sys) A sys 9 sysPh sys dom(sysico) gyd0)
exeqsys;co ¢ exeqsys® co)
(System ist schwach schrittkonsistent )

(5) sys 9sys’! (dom(sys;co d$ dom(sys®:co d)
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(Syscalls beachten )

(6)  sys dom(sysico) gysd1 dom(sys;co = dom(sys® co)
(Syscalls beachten )

@) inv (initstate )

(8) inv(sys) ! inv(exeqsys;co:1)
(Invariante )

Das Checken von diesen Eigenschaften mit Kodkod hat mehrer€ehler in der
SmacOS Spezi kation aufgedeckt, die wir im Folgenden einda betrachten.

Fehler 1.

Der Systemaufruf openrd(fp) © net eine Datei zum Lesen und fugt es in die
Menge den ge neten Dateien. Die Spezi kation von openrd ist:

exeqsys; openrdfp) =

if
sys:cap6é OS” fp 2 sys:fs ” filep (sys:fs[fp])

then
mksys(

sys:fs; sys:as; sys:ck; sys:cap; sys:of s+ rd(sys:cap;fp))

) YES

else
sys NO

Diese Spezi kation verletzt die Sicherheitseigenschaft §), da die Uberprefung
auf die Lesbarkeit der g® neten Datei nicht statt ndet. Damit kann in die
Menge der g® net Dateien sys:.ofs + rd(sys:cap;fp) eine Datei aufgenom-
men werden, die von der Anwendungsys:cap nicht lesbar ist und das Pradikat
validrdofs : systemstate in dem Zustand falsch ist:

validrdofs (sys) $ (8fp: : rd(os;fp) 2 sys:ofs) »
(8fp;fp o: rd(mkap(fp);fpo) 2 sys:ofs !
fp 2 sys:fs ” filep (getfs(fp; sys:fs))
getfs(fp; sys:fs ):mrk 6 none” filep (getfs(fpo; sys:fs)) »
rdable(getfs(fp;sys:fs ):mrk:dm;fp o; sys:fs)
rdable(getfs(fp; sys:fs ):mrk:dm; fp O:fpbutlast; sys:fs))

Dieses Prdikat ist fer die Invariante wichtig:

inv (sys) $ legalp(sys:fs) ~ validcap(sys) * rootap(sys:fs)
compatfsp(sys:fs) * validrdofs (sys) * validwrofs (sys)
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Kodkod ndet ein Gegenbeispiel fur die Eigenschaft (8) wo eine unlesbare Datei
zum Lesen ge net wird und damit die Invariante im nachfolgenden Zustan d?

nicht mehr gilt:

counterexample for lemma08:

variables assignment:

co=openrd([fileid1])

sys=( f ([I,mkdir([fileid1],mkacc(system-high,system-low)))
([fileid1],mkfi(data2,mkacc(system-high,access-clas

mkmrk(mkdm(system-high,system-high,

fg ,cardkey,mkap([fileid1]), fg)
MODEL:

function table for inv : systemstate -> bool

(f ([J,mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,system-high,access-classO,

mkmrk(mkdm(system-high,system-high,

fg ,cardkey,mkap([fileid1]), fg)
initialstate

s0),
system-low,syste

system-low,syste

m-low)))) g,

m-low)))) g,

function table for exec : systemstate x command -> systemsta

(f ([1,mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,mkacc(system-high,access-clas

mkmrk(mkdm(system-high,system-high,

fg ,cardkey,mkap([fileid1]), fg)
openrd([fileid1])
@times((f ([],mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,system-high,access-class0,

teandoutput

s0),
system-low,syste

m-low)))) g,

mkmrk(mkdm(system-high,system-high, system-low,syste  m-low)))) g,

fg ,cardkey,mkap([fileid1]), f rd(mkap([fileid1]),[fileid1]) g), yes)
initialstate openrd([fileid1]) @times(initialstate,no )
statistics

p cnf 2775271 7907272
primary variables: 4906
translation time: 109903 ms
solving time: 153740 ms

Die gee nete Datei ist unter dem Adresse [fileid 1] gespeichert, hat die Zu-
gri srechte ( Sysnign ; acp) und ist damit f er die Anwendung mkap([fileid 1]) mit
der Sicherheitsdontine mkdm (Syshigh ; SYShigh ; SYSiow ; SYSiow ) Nicht lesbar. Die
Spezi kation von openrd wird verbessert indem eine Zusatzbedingung gefordert
wird: rdable(getfs(sys:cap:ap;sys:fg:mrk:dm;fp; sys:fs ).

exeq(sys; openrdfp) =
if

2Ein Systemzustand sys wird mit dem 5-Tupel dargestellt:
AuthStore;ck : Auth;cap : Ap or OS;ofs : OpenFileSet).

sys = (fs : FileSystem;as :
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sys.cap6é OS” fp 2 sys:fs ” filep (sys:fs[fp]) *
rdable (getfs (sys:cap:ap; sys:fs):mrk :dm ;fp; sys:fs)
then
mksys(
sys:fs; sys:as; sys:ck; sys:cap; sys:of s+ rd(sys:cap;fp))
) YES
else
sys NO

Bei der Fehlersuche lonnen dem Kodkod die Schranken explizit vorgegeben
werden indem eine Datei \scope" im Unterverzeichniss \kodlod" angelegt wird.
Fer diese Suche wurden folgenden Schranken verwendet:

all,3

nat,4
fileid-list,4
file,4
filesystem,4

Fehler 2.

Beim Checken der Eigenschaft (8) wurde ein weiterer Fehlem der Spzi kation
von setintsec endeckt. Den Endeckung des ersten Fehler in der Spzi katiorvon
setintsec ist im Abschnitt 7.4.2 detailiert beschrieben. Die Spezi kation wurde
durch Verstarkung der Vorbedingung korrigiert:

exeqsys; setintsec(fp; iac; sac) =
if
sys:cap6 OS” fp 2 sys:fs ” filep (sys:fs[fp])
rdable(sys:fs[sys:.cap:ag:mrk:dm; butlast (fp); sys:fs) »
wrable(sys:fs[sys:cap:af:mrk:dm; butlast (fp); sys:fs)
then
mksys(
sys:fs[fp; mkfi (sys:fs[fp]:cont;iac; sac; sys:fs[fp]:mrk)];
sys:as; sys:ck; sys:cap;sys:of$ YES
else
sys NO

Nun ist hier ein weiterer Fehler versteckt, der erst beim Cheken der Eigenschaft
(8) aufgedeckt wird. Die Zugri srechte einer Datei werden  verandert, dass es
im nachfolgenden Zustand von dem Agenten nicht mehr lesbarst. Dies ware
kein Problem, ware diese Datei nicht in der Menge der zum Lesen @eneten
Dateien enthalten. D.h. im nachfolgenden Zustan gilt die Irnvariante inv nicht
mehr, weil eine unlesbare Datei ge net ist. Kodkod berechnet das entsprechen-
de Gegenbeispiel:
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counterexample for lemma08:

variables assignment:
co=setintsec([fileid1],access-class0,system-high)
sys=( f ([],mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,system-low,access-classO,
mkmrk(mkdm(system-low,system-high,access-classO,sys  tem-low)))) g,
f (applname2,authenticationl)  g,cardkey,mkap([fileid1]), f rd(mkap([fileid1]),[fileid1])

MODEL:

function table for inv : systemstate -> bool

(f ([1,mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,system-low,access-classO,
mkmrk(mkdm(system-low,system-high,access-classO,sys  tem-low)))) g,
f (applname2,authenticationl)  g,cardkey,mkap([fileid1]), f rd(mkap([fileid1]),[fileid1])
initialstate

function table for exec : systemstate x command -> systemsta teandoutput

(f ([, mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,system-low,access-classO,
mkmrk(mkdm(system-low,system-high,access-classO,sys  tem-low)))) g,

f (applname2,authenticationl)  g,cardkey,mkap([fileid1]), f rd(mkap([fileid1]),[fileid1]) 9)

setintsec(@oplusfp(fileid1, @fp),access-class0,syste m-high)

@times((f ([],mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,access-class0,system-high,

mkmrk(mkdm(system-low,system-high,access-classO,sys  tem-low)))) g,

f (applname2,authenticationl)  g,cardkey,mkap([fileid1]), f rd(mkap([fileid1]),[fileid1])

statistics

p cnf 4047088 11379353
primary variables: 5528
translation time: 171166 ms
solving time: 350820 ms

Die Datei unter der Adresse fileid 1] hat Zugri srechte ( SySiow ; aCo), ist fer den

Agenten mit der Sicherheitsdomane (SySiow ; SYShigh ; @Co; SySiow ) lesbar und ist

in der Menge der g® neten Dateien enthalten. Nun wird der Systemaufruf

setintsec([fileid 1]; acy; Sysnigh ) gemacht und die Datei ist nicht mehr lesbar.

Damit ist das Pradikat validrdofs im nachfolgenden Zustand falsch und die
Invariante ist verletzt.

Die Spezi kation von setintsec wird verbessert indem nach einer erfolgreichen
Veranderung der Zugri srechte die gegebenenfalls genete Datei aus der Menge
sys:ofs entfernt wird:

exeqsys; setintsec(fp; iac; sac) =
if
sys:cap6 OS” fp 2 sys:fs  filep (sys:fs[fp])
rdable(sys:fs[sys:cap:ag:mrk:dm; butlast (fp); sys:fs) »
wrable(sys:fs[sys:cap:ag:mrk:dm; butlast (fp); sys:fs) »

9

9

g).yes)
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then
mksys(
sys:fs[fp; mkfi (sys:fs[fp]:cont;iac;sac; sys:fs[fp]:mrk)];
sys:as; sys:ck; sys:cappfsrm (fp;sys:ofs)) YES
else
sys NO

Fehler 3.
Der Systemaufruf openwr(fp) © net eine Datei zum beschreiben. Die folgende

Spezi kation enth alt einen Fehler, der zur Verletzung der Invariante nach der
Ausfehrung fehrt:

exeqsys; openwr(fp) =
if
sys.cap6é OS” fp 2 sys:fs ” filep (sys:fs[fp]) *
getfs(fp; sys:fs):mrk = none”
rdable(getfs(sys:cap:ap; sys:f9:mrk:dm; fp:fpbutlast; sys:fs )
then
mksys(
sys:fs; sys:as; sys:ck; sys:cap; sys:ofs+ wr(sys:cap;fp))
) YES
else
sys NO

Fur eine erfolgreiche Auseihrung wird insbesondere verlangt, dass das Verzeich-
niss in dem die Datei liegt lesbar ist. Die beschreibbarkeider Datei selbst wird
nicht eberpeft. Kodkod berechnet ein Gegenbeispiel:

counterexample for lemma08:

variables assignment:
co=openwr([fileid2])
sys=( f ([J,mkdir([fileid2,fileid1]),system-high,system-low
([fileid2],mkfi(data2,system-high,system-low,none))
([fileid1],mkfi(data2,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste ~ m-high)))) g,
fg ,cardkey,mkap([fileid1]), fg)

MODEL:

function table for inv : systemstate -> bool
(f ([I,mkdir([fileid2,fileid1]),system-high,system-low ),
([fileid2],mkfi(data2,system-high,system-low,none))
([fileid1],mkfi(data2,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste  m-high)))) g,
fg ,cardkey,mkap([fileid1]), fg)
initialstate
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function table for exec : systemstate x command -> systemsta teandoutput

(f (I,mkdir([fileid2,fileid1]),system-high,system-low ),
([fileid2],mkfi(data2,system-high,system-low,none))
([fileid1],mkfi(data2,system-high,system-low,

mkmrk(mkdm(system-high,system-high,system-low,syste ~ m-high)))) g,
fg ,cardkey,mkap([fileid1]), fg)

openwr(@oplusfp(fileid2, @fp))

@times(

(f ([, mkdir([fileid2,fileid1]),system-high,system-low ),
([fileid2],mkfi(data2,system-high,system-low,none))
([fileid1],mkfi(data2,system-high,system-low,

mkmrk(mkdm(system-high,system-high,system-low,syste m-high)))) g,
fg ,cardkey,mkap([fileid1]), f wr(mkap([fileid1]),[fileid2]) g),yes)

statistics

p cnf 2381585 6761608
primary variables: 5356
translation time: 105440 ms
solving time: 107016 ms

Die Spezi kation von openwr wird verbessert indem eine Zusatzbedingung ge-
fordert wird:

wrable(getfs(sys:cap:ap; sys:f9:mrk:dm; fp; sys:fs )
Bei der Fehlersuche wurden folgenden Schranken verwendet:

all,3

nat,4
fileid-list,4
file,4
filesystem,5

Fehler 4.

Der Systemaufrufwrite(fp,da) schreibt Daten da in die Datei unter der Adresse
fp. Fur eine erfolgreiche Austihrung wird vorausgesetzt, dass die zu beschrei-
bende Datei bereits zum Schreiben geneten ist:

exedsys; write (fp;da) =
if
sys:cap6 OS” wr(sys:cap;fp) 2 sys:ofs
then
mksys(
insfs (fp; mkfi (da; getfs(fp;sys:fs):icl; getfs (fp; sys:fs):scl;
getfs(fp; sys:fs ):mrk); sys:fs);
sys:as; sys:ck; sys:cap; sys:.of$
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) YES
else
sys NO

Die Sicherheitseigenschaft (3) behauptet, dass die Systeaafrufe die Interferenz
Relation  beachten:

3) inv (sys) » dom(sys;co 6 do! sys % exeqsys;co:l

Der Zustand sys soll dabei die Invariante inv erfellen. Die Invariante implizit
insbesondere, dass die zum Schreiben geeten Dateien \legal" die Zuggri s-
rechte respektieren:

validwrofs (sys) $ (8fp: : wr(os;fp) 2 sys:ofs) ~
(8fp; fp o: wr(mkap(fp);fpo) 2 sys:ofs !
fp 2 sys:fs ” filep (getfs(fp; sys:fs))
getfs(fp; sys:fs ):mrk 6 none” filep (getfs(fpo; sys:fs)) »
wrable(getfs(fp; sys:fs ):mrk:dm;fp o; sys:fs) »
rdable(getfs(fp; sys:fs ):mrk:dm; fp O:fpbutlast; sys:fs))

Diese Spezi kation la t auch den Fall zu, wo die ges nete Datei eine Anwendung
ist: getfs(fpo;sys:fs):mrk 6 none. In diesem Fall wird der Inhalt der Datei
eberschrieben. Diesdhrt zur Verletzung der Sicherheitseigenschaft (3). Kodkal
ndet ein Gegenbeispiel:

counterexample for lemma03:

variables assignment:

dO0=mkdm(system-high,access-class0,system-low,access  -class0)

co=write([fileid1],datal)

sys=(f ([, mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,access-class0,access-class0,

mkmrk(mkdm(system-high,access-class0,system-low,acc  ess-class0)))) g,

f (applnameO,cardkey) g,cardkey,mkap(@oplusfp(fileidl, @fp)),
f wr(mkap([fileid1]),[fileid1]) 9)

MODEL:

function table for inv : systemstate -> bool

f(, mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,access-class0,access-classO,
mkmrk(mkdm(system-high,access-class0,system-low,acc  ess-class0)))) g,
f (applname0,cardkey) g,cardkey,mkap(@oplusfp(fileid1,@fp)),
f wr(mkap([fileid1]),[fileid1]) 9)

(f ([, mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(datal,access-class0,access-class0,
mkmrk(mkdm(system-high,access-class0,system-low,acc  ess-class0)))) g,
f (applname0,cardkey) g,cardkey,mkap(@oplusfp(fileidl, @fp)),
f wr(mkap([fileid1]),[fileid1]) 9)
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initialstate

function table for exec : systemstate x command -> systemsta teandoutput

(f(Q, mkdir([fileid1],system-high,system-low)),
([fileid1],mkfi(data2,access-class0,access-classO,
mkmrk(mkdm(system-high,access-class0,system-low,acc
f (applname0,cardkey) g,cardkey,mkap(@oplusfp(fileid1,@fp)),

f wr(mkap([fileid1]),[fileid1]) 9)
write([fileid1],datal)
@times((f (1, mkdir([fileid1],system-high,system-low)),

([fileid1],mkfi(datal,access-class0,access-classO,
mkmrk(mkdm(system-high,access-class0,system-low,acc
f (applname0,cardkey) g,cardkey,mkap(@oplusfp(fileid1,@fp)),
f wr(mkap([fileid1]),[fileid1]) g),yes)

ess-class0))))

ess-class0))))

statistics

p cnf 2303680 6489002
primary variables: 5380
translation time: 104156 ms
solving time: 152804 ms

Wir korrigieren die Spezi kation von validwrofs:

validwrofs (sys) $ (8fp: : wr(os;fp) 2 sys:ofs) »
(8fp;fp o: wr(mkap(fp);fpo) 2 sys:ofs !

fp 2 sys:fs ” filep (getfs(fp; sys:fs))

g,

9,

getfs(fp;sys:fs ):mrk 6 none filep (getfs(fpo; sys:fs)) »
wrable(getfs(fp; sys:fs ):mrk:dm;fp o; sys:fs) »
rdable(getfs(fp; sys:fs ):mrk:dm; fp o:fpbutlast; sys:fs ) »

getfs (fpo; sys:fs):mrk = none)
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Am meisten wurden mit Gegenbeispielen nicht Fehler in der Spzi kation auf-
gedeckt sondern falsche Lemmas. Im folgenden werden diese Lewas genau
beschrieben.

Lemma 1.

Das Pradikat eqcon{(fs;dm;fs () testet ob es #ir die Domane dm auf den Datei-
systemenfs und fsy die gleichen Informationen lesbar sind:

egcon(fs;dm;fs o) $8 fp: rdable(dm;fp;fs )~ filep (fp;fs ) !
getfs(fp;fs ) = getfs(fp;fs o)

Das folgende Lemma vermutet die Transitivitat von eqcont

eqgcon(fs1;dm;fs,) ~ eqcon{fs,;dm;fs3) ! eqcon(fsq;dm;fs3)
Das Lemma ist falsch und Kodkod ndet ein Gegenbeispiel:

counterexample for lemmaO1l:

variables assignment:

fs1=f ([],mkfi(nodata,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste ~ m-low)))) g

fs2=1g

fs3=f ([],mkdir([],mkacc(system-high,system-low))) g

dm=mkdm(system-high,system-high,system-low,system-l ~ ow)

MODEL:

function table for eqcont : filesystem x domain x filesystem -> hool

f ([, mkfi(nodata,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste ~ m-low)))) g

mkdm(system-high,system-high,system-low,system-low)

fg

fg
mkdm(system-high,system-high,system-low,system-low)
f ([, mkdir([],mkacc(system-high,system-low))) g

function table for rdable : domain x filepath x filesystem -> bool

mkdm(system-high,system-high,system-low,system-low) 0
f ([, mkdir([],mkacc(system-high,system-low))) g

mkdm(system-high,system-high,system-low,system-low) 0
f ([, mkfi(nodata,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste  m-low)))) g

statistics

p cnf 814858 2496996
primary variables: 4136
translation time: 32716 ms
solving time: 8194 ms
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Dises Gegenbeispiel zeigt ein Randfall, wbs , = fg (leer) gilt. Es gilt eqcon{fs 1;dm;fs>)
weil getfs(fp; fg) unterspezi ziert ist und damit auch getfs([];fg) = getfs([];fs1)

gelten kann, wie, z.B., im Gegenbeispieleqcon(fs ,; dm;fs3) gilt trivialerwei-

se, weilfs, leer ist. eqcon{(fs1;dm;fs3) gilt aber nicht, weil getfs([];fs1) 6
getfs([]; fs 3) gilt.

Das Lemma wird korrigiert, indem die Vorbedingung verstarkt wird:

egrd (fs1;dm ;fs;) * eqcon(fs1;dm;fs,) * eqcon{fs,;dm;fs3) ! eqcon(fsi;dm;fs3z)

Mit dem Pr adikat eqrd wird garantiert, dass die Mengen der lesbaren Dateien,
die auch tatsachlich in fs; und fs, gespeichert sind, gleich sind:

eqrd(fs;dm;fs ¢) $ (8fp: rdable(dm;fp;fs ) $ rdable(dm;fp;fs o))

Lemma 2.

Es wird untersucht ob die Systemaufrufe bestimmte Eigenscaften von System-
zustanden bzw. Dateisystemen erhalten, z.Blegalp: filesystem , validwrofs :
systemstate etc. Als erste Eigenschaft betrachten wir die Invarianz vonrootok:

rootok(sys:fs) ! rootok(exeqsys;co:1:fs);

Das Pradikat rootok ist wie folgt spezi ziert:

rootok(fs) $ [] 2 fs ~ dirp(getfs([];fs)) »
getfs([]; fs):icl = Syshign "
getfs([];fs):scl = sySiow

Diese Eigenschaft gilt #ir den Systemaufruf write(fp,data) nicht, wie ein von
Kodkod berechnetes Gegenbeispiel zeigt:

counterexample for lemma02:

variables assignment:
co=write([],datal)
sys=(f ([, mkdir([fileid1],system-high,system-low))
f (applname0,cardkey) g,authenticationl, mkap([flleldO])
f wr(mkap([fileid0]),[]),wr(os,[fileidO,fileid0]) 9)

MODEL:

function table for exec : systemstate x command -> systemsta teandoutput

(f (I,mkdir([fileid1],system-high,system-low)) g,

f (applname0,cardkey) g,authentication1,mkap([fileid0]),

f wr(mkap([fileid0]),[]),wr(os,[fileidO,fileid0]) 9)
write([],datal)
@times((f ([],mkfi(datal,mkacc(system-high,system-low),none)) g,
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f (applname0,cardkey) g,authenticationl,mkap([fileid0]),
f wr(mkap([fileid0]),[]),wr(os,[fileidO,fileid0]) g),yes)

function table for rootok : filesystem -> bool

f ([, mkdir([fileid1],system-high,system-low)) g
emptyfs

statistics

p cnf 2304211 6491185
primary variables: 5384
translation time: 102191 ms
solving time: 96640 ms

Wie Das Gegenbeispiel zeigt, gilt éir das Dateisystem im nachfolgenden Zu-
stand die rootok Eigenschaft nicht, weil das root-Verzeichnis durch eine Datei
ersetzt wurde. Um das zuverhindern wird im Lemma zusitzlich verlangt, dass
die zum Schreiben ge neten Dateien valide sind, d.h., dass insbesondere keine
Verzeichnisseebeschrieben werden &nnen:

rootok(sys:fs) ~ validwrofs (sys) ! rootok(exedsys;co:1:fs);

Lemma 3.
Betrachten wir die Eigenschaft upclosedpvon einem Dateisystem:

upclosedgfs) $ (8fp;fid: fp + fid 2 fs !
fp 2 fs ~ dirp (getfs(fp;fs))
fid 2 getfs(fp;fs ):dircont)

Fer jeden Pfadfp 6 [] soll im Dateisystem das Pre x fp:butlast auch existieren
und darunter ein Verzeichnis gespeichert sein. Es wird das lrema untersucht,
das die Erhaltung von upclosedpdurch Systemmaufrufe formuliert:

upclosedifsys:fs) ! upclosedgexeqsys;co:1:fs);
Das Lemma ist falsch und Kodkod berechnet ein Gegenbeispiel:

counterexample for lemma03:

variables assignment:
co=write([],datal)
sys=( f ([],mkdir([fileid1],access-class0,system-low)),
([fileid1],mkdir([],system-high,system-low)) g,
f (applname0,authenticationl)  g,cardkey,mkap([fileid1,fileid1]),
f wr(mkap([fileid1,fileid1]),[]) 9)

MODEL:
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function table for exec : systemstate x command -> systemsta teandoutput

(f (I,mkdir([fileid1],access-class0,system-low)),
([fileid1],mkdir([],system-high,system-low)) g,
f (applname0,authenticationl)  g,cardkey,mkap([fileid1,fileid1]),
f wr(mkap([fileid1,fileid1]),[]) 9)
write([],datal)
@times((f ([],mkfi(datal,access-class0,system-low,none)),
([fileid1],mkdir([],system-high,system-low)) g,
f (applname0,authenticationl)  g,cardkey,mkap([fileid1,fileid1]),
f wr(mkap([fileid1,fileid1]),[]) g),yes)

function table for upclosedp : filesystem -> bool

emptyfs

f ([J,mkdir([fileid1],access-class0,system-low)),
([fileid1],mkdir([],system-high,system-low)) g

fg

statistics

p cnf 2304211 6491185
primary variables: 5384
translation time: 96976 ms
solving time: 144967 ms

Wie Das Gegenbeispiel zeigt, gilt éir das Dateisystem im nachfolgenden Zustand
die upclosedpEigenschaft nicht, weil dasroot-Verzeichnis durch eine Datei er-
setzt wurde. Um das zuverhindern wird im Lemma zusitzlich verlangt, dass
die zum Schreiben ge neten Dateien valide sind, d.h., dass insbesondere keine
Verzeichnissewbeschrieben werden &nnen:

upclosedisys:fs) ~ validwrofs (sys) ! upclosedgexedsys;co:1:fs);

Lemma 4.

Die Eigenschaftrootap von einem Dateisystem besagt, dass alle Anwendungen
file:mrk 6 none nur im root-Verzeichnis gespeichert sind:

rootap(fs) $ (8fp: fp 2 fs ~ filep (getfs(fp;fs)) »
getfs(fp;fs ):mrk 6 none!
fp:fpbutlast =1])

Das Lemma beschreibt die Invarianz vonrootap beziglich der Systemaufrufe:

rootap(sys:fs) ! rootap(exedqsys;co:1:fs);

Kodkod ndet ein Gegenbeispiel, dass das Lemma falsi ziert:
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counterexample for lemma04:

variables assignment:

co=write([],data2)

sys=( f ([],mkdir([],system-high,system-low)) g, f (applname2,cardkey) g,
authentication1,mkap([]), fwr(mkap([),[) 9)

MODEL:

function table for exec : systemstate x command -> systemsta teandoutput

(f (([1,mkdir([],system-high,system-low))) g, f (applname2,cardkey) g,
authentication1,mkap([]), fwr(mkap([),[) 9)
write([],data2)
@times((f (([1,mkfi(data2,system-high,system-low,
mkmrk(mkdm(access-class0,system-high,system-high,sy ~ stem-low))))) g,
f (applname2,cardkey) g,authenticationl,mkap([]), fwr(mkap(D).[I)  9).yes)

initialstate write([],data2) @times(initialstate,no)

function table for rootap : filesystem -> bool

f ([fileid2],mkdir([fileid2],access-class0,access-cla ss0)) g
f ([fileid2,fileid2],mkdir([],system-high,system-low) )g
emptyfs

fg

statistics

p cnf 2304211 6491185
primary variables: 5384
translation time: 89807 ms
solving time: 114171 ms

Systemaufruf verletzt das Lemma, weil in der Menge zum Schréien ge neten
Dateien unberechtigt die Datei unter dem Pfad [] enthalten ist. Das Problem
wird behoben indem die Bedingungvalidwrofs (sys) zusatzlich verlangt wird:

rootap(sys:fs) » validwrofs (sys)! rootap(exedsys;co:1:fs);

Lemma 5.

Wir wollen untersuchen ob die Aquivalenz zweier Zusitnde beaglich einer
Domane d dazu fuhrt, dass die Invariante inv sich immer von sys auf sysy
ebertragt:

inv (sys) * eqdsys; d;sys) ! inv(syso)

Dies gilt nicht immer und Kodkod ndet ein Gegenbeispiel:

counterexample for lemma05:

variables assignment:
d=mkdm(system-high,system-low,system-low,system-hig h)
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sys=initialstate
sysO=( f ([],mkdir([],system-high,system-low)),
([fileid1],mkfi(data2,system-high,access-class0,non e)) g,
fg ,0s,cardkey, fg)

MODEL:

function table for inv : systemstate -> bool

initialstate

function table for eqd : systemstate x secdomain x systemsta te -> bool

initialstate
mkdm(system-high,system-low,system-low,system-high)
(f (0,mkdir([],system-high,system-low)),
([fileid1],mkfi(data2,system-high,access-class0,non e)) g,
fg ,0s,cardkey, fg)

initialstate
mkdm(system-high,system-low,system-low,system-high)
initialstate

statistics

p cnf 3873186 10754748
primary variables: 5652
translation time: 168512 ms
solving time: 289919 ms

In diesem Beispiel sind die beiden Zugtnde sys; sys, aquivalent bzgl. d. Trotz-
dem gilt upclosedsysy:fs) nicht:

upclosedgfs) $ (8fp; fid: fp + fid 2 fs!
fp 2 fs " dirp(getfs(fp;fs))
fid 2 getfs(fp;fs ):dircont)

Damit gilt die Invariante inv in sysy hicht.
Lemma 6.

Das Lemma formuliert die Vermutung, dass wenn eine Dateidir d nicht lesbar
ist, dann kann der Lesesystemaufruf ér diese Datei nicht erfolgreich sein:

: rdable(d:dom; fp; sys:fs) ! exeqsys;read(fp)):2 = no
Das Lemma ist falsch, da nicht mberpreft wird ob die Menge der ge neten
Dateien korrekt ist, d.h. die Zugri srechte ber eickksichtigt. Kodkod ndet ein
Gegenbeispiel:

counterexample for lemma06:
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variables assignment:
d=mkdm(system-high,system-high,system-low,system-lo w)

sys=( f ([],mkdir([fileid1,fileid1],system-low,system-high) )o,

fg ,authentication1,mkap([fileid2]), f rd(mkap([fileid2]),[]) 9)
fp=[]
MODEL:
function table for rdable : domain x filepath x filesystem -> bool
mkdm(system-high,system-low,system-low,system-high) I emptyfs
mkdm(system-high,system-high,system-low,access-clas s0) [| emptyfs
mkdm(system-high,system-high,system-low,system-low) [ emptyfs

function table for exec : systemstate x command -> systemsta teandoutput

(f ([I,mkdir([fileid1,fileid1],system-low,system-high) )a,
fg ,authentication1,mkap([fileid2]), f rd(mkap([fileid2]),[]) 9)
read([])
@times((f ([],mkdir([fileid1,fileid1],system-low,system-high) )g,
fg ,authentication1,mkap([fileid2]), f rd(mkap([fileid2]),[]) 9),
mkoutdata(data?2))
initialstate read([]) @times(initialstate,no)
statistics

p cnf 3873464 10755218
primary variables: 5669
translation time: 176853 ms
solving time: 346323 ms

Eine einfache Korrektur beseitigt den Fehler:

: rdable(d:dom; fp; sys:fs) * inv (sys) ! exedsys;read(fp)):2 = no

Lemma 7.

Zwei Zustande erklllen die Inavriante und sind aquivalent beziglich einer Domane
d: eqdsys;d;sys). Es wird vermutet, dass die Ausgaben eines Systemaufrufs
auf diesen Zusanden gleich sind:

inv (sys) N inv (sysg) * eqdsys; d;sys) ! exedqsys;c0:2 = exedSySo; C0):2;

Kodkod ndet ein Gegenbeispiel, wo dieread Systemoperation diese Vermutung
nicht erfullt:

counterexample for lemma07:

variables assignment:
co=read([fileid2])
d=mkdm(system-high,system-low,access-class0,system- low)
sys=( f ([],mkdir([fileid2],system-high,system-low)),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-classO,sys  tem-low)))) g,
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fg ,cardkey,mkap([fileid2]), fg)
sysO=(f (([],mkdir([fileid2],system-high,system-low))),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys
fg ,cardkey,mkap([fileid2]), f rd(mkap([fileid2]),[fileid2]) 9)

MODEL:

function table for inv : systemstate -> bool

(f ([0, mkdir([fileid2],system-high,system-low)),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys
fg ,cardkey,mkap([fileid2]), fg)

(f ((,mkdir([fileid2],system-high,system-low))),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys

tem-low)))) g,

tem-low)))) g,

tem-low)))) g,

fg ,cardkey,mkap([fileid2]), f rd(mkap([fileid2]),[fileid2]) 9)
initialstate
function table for eqd : systemstate x secdomain X systemsta te -> bool

(f ([1,mkdir([fileid2],system-high,system-low)),

([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys
fg ,cardkey,mkap([fileid2]), fg)
mkdm(system-high,system-low,access-class0,system-lo w)
(f ((0,mkdir([fileid2],system-high,system-low))),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys

fg ,cardkey,mkap([fileid2]), f rd(mkap([fileid2]),[fileid2]) 9)

tem-low)))) g,

tem-low)))) g,

function table for exec : systemstate x command -> systemsta teandoutput

(f ((0,mkdir([fileid2],system-high,system-low))),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys
fg ,cardkey,mkap([fileid2]), f rd(mkap([fileid2]),[fileid2]) 9)
read([fileid2])
@times((f (([,mkdir([fileid2],system-high,system-low))),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys

tem-low)))) g,

tem-low)))) g,

fg ,cardkey,mkap([fileid2]), f rd(mkap([fileid2]),[fileid2]) g),mkoutdata(data?2))

(f (), mkdir([fileid2],system-high,system-low)),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys
fg ,cardkey,mkap([fileid2]), fg)
read([fileid2])
@times((f ([],mkdir([fileid2],system-high,system-low)),
([fileid2],mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-low,system-high,access-class0,sys
fg ,cardkey,mkap([fileid2]), fg),no)

tem-low)))) g,

tem-low)))) g,

statistics
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p cnf 3873419 10755061
primary variables: 5667
translation time: 156219 ms
solving time: 285011 ms

Die Zustande sind aus Sicht vond gleich, weil die Datei unter der Adresse
[fileid 2] far d nicht lesbar ist. Fur die Domane cdom(sys;cg (Domane des
aktiven Agenten) ist die Datei lesbar. Da in sysqy die Datei [fileid 2] zum Le-
sen g® net ist, sind die Zusande far die Domane cdom(sys; co nicht gleich.

Als Folge liefert der Systemaufrufread([ leid2]) fer sys und sysy unterschied-
lieche Ergebnisse. Das Lemma wird korrigiert indem dieAquivalenz beziglich

cdom(sys; cg verlangt wird:

inv (sys) " inv (sysg) * eqd(sys; cdom (sys; co); SySg) !
exeqsys; c0:2 = exedsysy; C0):2;

Lemma 8.

In einem Zustand, der die Invariante erfllt und der aktive Agent auf die Datei
fp lesend zugreifen kann, sollte die Leseoperatioread(fp) erfolgreich sein:

inv (sys)  rdable(cdom(sys;read(fp));fp;sys:fs) ! exedsys;read(fp)):26 no

Das Lemma beachtet nicht, dass die Datei mglicherweise noch nicht zum Lesen
ges net wurde. Kodkod ndet ein Gegenbeispiel:
counterexample for lemma08:

variables assignment:
sys=initialstate
fp=[l

MODEL:

function table for inv : systemstate -> bool

initialstate

function table for exec : systemstate x command -> systemsta teandoutput

initialstate read([]) @times(initialstate,no)

statistics

p cnf 3873563 10755302
primary variables: 5672
translation time: 153957 ms
solving time: 281762 ms

Das Lemma wird korrigiert indem verlangt wird, dass die Datei zum Lesen
bereits ge net wurde:
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inv (sys) * rdable(cdom(sys; read(fp)); fp; sys:fs) »
rd (sys:cap);fp 2 sys:ofs !
exeqsys;read(fp)):26 no

Lemma 9.

Das Lemma beschreibt die Erhaltung dervalidrdofs Eigenschaft durch System-
aufrufe;

validrdofs (sys) ! validrdofs (exedqsys; c0:1)

Kodkod ndet ein Gegenbeispiel wo durch den Systemaufrufopenrd(fp) diese
Eigenschaft verletzt wird:

counterexample for lemma09:

variables assignment:
co=openrd([])
sys=( f ([, mkfi(data2,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste m-low)))) g,
fg ,cardkey,mkap([]), fg)

MODEL:

function table for valid-rdofs : systemstate -> bool

(f (0. mkfi(data2,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste  m-low)))) g,
fg ,cardkey,mkap([]), fg)

initialstate

function table for exec : systemstate x command -> systemsta teandoutput

(f ([, mkfi(data2,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste m-low)))) g,
fg ,cardkey,mkap([l), fg)
openrd([])
@times((f ([],mkfi(data2,system-high,system-low,
mkmrk(mkdm(system-high,system-high,system-low,syste m-low)))) g,
fg ,cardkey,mkap([]), frd(mkap([]).[]) g),yes)

statistics

p cnf 2315669 6537367
primary variables: 5368
translation time: 100813 ms
solving time: 106556 ms

Die Datei [] wird von der Anwendung mkap([]) zum Lesen g® net. Der nach-
folgende Zustand ertlllt validrdofs nicht, weil Die Datei in keinem Verzeichnis
gespeichert ist. Dieser Fehler wird behoben indem man vertagt, dass der Zu-
stand sys die Invariante inv erfulllt.
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Lemma 10.

Sollten zwei Zus®nde beaiglich der Domane des aktuell aktivem Agentenaqui-
valent sein (sys ¢md(sysico) sys;) dann liefern die Ausfuhrungen eines Sy-
stemaufrufs die gleichen Ausgaben:

inv (sys) N eqdsys; cdon(sys; cO;sysy) ! exeqsys;c0:2 = exeqSySy; €0):2;

Kodkod ndet ein Gegenbeispiel, wo der Aufruf startappl(leid0) diese Eigen-
schaft verletzt:

counterexample for lemmal0:

variables assignment:
co=startappl(fileid0)
sys=( f ([],mkdir([fileid0],system-high,system-low)),
([fileidO],mkfi(data2,system-high,system-high,
mkmrk(mkdm(system-high,system-high,system-low,syste m-high))))
fg ,cardkey,mkap([fileid0]), fg)

sysO0=(f ([],mkdir([fileid0],system-high,system-low)),
([fileid0],mkfi(data2,system-high,system-high,none) )a,
fg ,cardkey,mkap([fileid0]), fg)
MODEL:

function table for exec : systemstate x command -> systemsta teandoutput

(f ([I,mkdir([fileid0],system-high,system-low)),
([fileid0],mkfi(data2,system-high,system-high,none) )a,
fg ,cardkey,mkap([fileid0]), fg)
startappl(fileid0)
@times((f ([J,mkdir([fileid0],system-high,system-low)),
([fileid0],mkfi(data2,system-high,system-high,none) )a,
fg ,cardkey,mkap([fileid0]), fg ),no)

(f ([, mkdir([fileid0],system-high,system-low)),
([fileid0],mkfi(data2,system-high,system-high,
mkmrk(mkdm(system-high,system-high,system-low,syste m-high))))
fg ,cardkey,mkap([fileid0]), fg)
startappl(fileid0)
@times((f ([],mkdir([fileid0],system-high,system-low)),
([fileid0],mkfi(data2,system-high,system-high,
mkmrk(mkdm(system-high,system-high,system-low,syste  m-high))))
fg ,cardkey,mkap([fileid0]), fg),yes)

statistics

p cnf 2315924 6537715
primary variables: 5380
translation time: 93403 ms
solving time: 232247 ms

Obwohl die beiden Zustinde aquivalent bezuglich  ¢4°m (s¥sic0) sind, unterschei-
den sich die Ausgaben trotzdem. Die Markierung der Datei, dé¢ die Anwendung
speichert in sysp, ist gleich none. Damit ist die Vorbedingung fer startappl in
Sysg hicht erfullt:

9,

9,

g9,
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exeqsys; startappl (fid ) =
if
[fid ] 2 sys:fs ~ filep (getfs([fid ]; sys:fs)) »
getfs([fid ]; sys:fs):mrk 6 none
then
mksys(sys:fs; sys:as; sys:ck; mkap([fid ]); sys:ofs) YES
else
sys NO
Lemma 11.

Die Eigenschafteqofswr bleibt erhalten:

inv (sys) * eqofswr(sys:ofs; ap; sys0:ofs) !
eqgofswr(exedqsys; co:l:0fs; ap; exeqsys0; co):1:0fs)

Das Lemma ist falsch wie Kodkod Gegenbeispiel zeigt:

counterexample for lemmal1l:

variables assignment:

co=openwr([])

ap=mkap([])

sys=initialstate

sysO=( f (@fp,mkfi(data2,mkacc(access-class0,system-high),no ne)) g, fg,

MODEL:

cardkey,mkap([]), fg)

function table for exec : systemstate x command -> systemsta teandoutput

(f (@fp,mkfi(data2,mkacc(access-class0,system-high),no ne)) g, fg,
cardkey,mkap([]), fg)

openwr([])

@times((f (@fp,mkfi(data2,mkacc(access-class0,system-high),no ne)) g, fg,

cardkey,mkap([]), fwr(mkap([]).[]) g),yes)

initialstate openwr([]) @times(initialstate,no)

function table for inv : systemstate -> bool

initialstate

statistics

p cnf 2403646 6844293
primary variables: 5404
translation time: 103712 ms
solving time: 108836 ms

Lemma 12.
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Systemaufrufe erhalten dievalidwrofs Eigenschaft:

validwrofs (sys) ! validwrofs (exeqsys;c9:1)
Kodkod falsi ziert das Lemma:

counterexample for lemmal2:

variables assignment:
co=openwr([])
sys=( f ([],mkfi(data0,access-class0,system-high,none)),
([fileidO,fileid0],mkfi(data2,system-high,system-lo w,
mkmrk(mkdm(system-high,system-low,system-low,system
fg ,cardkey,mkap([]), fg)

MODEL:

function table for valid-wrofs : systemstate -> bool

(f (1, mkfi(data0,access-class0,system-high,none)),
([fileidO,fileid0],mkfi(data2,system-high,system-lo w,
mkmrk(mkdm(system-high,system-low,system-low,system
fg ,cardkey,mkap([]), fg)
initialstate

function table for inv : systemstate -> bool

initialstate

function table for exec : systemstate x command -> systemsta teandoutput

(f ([I,mkfi(data0,access-class0,system-high,none)),
([fileidO,fileid0],mkfi(data2,system-high,system-lo w,
mkmrk(mkdm(system-high,system-low,system-low,system
fg ,cardkey,mkap([]), fg)
openwr([])
@times((f ([],mkfi(data0,access-class0,system-high,none)),
([fileidO,fileid0], mkfi(data2,system-high,system-lo w,
mkmrk(mkdm(system-high,system-low,system-low,system

fg ,cardkey,mkap([l), ~ fwr(mkap().) ~ g).yes)

statistics

p cnf 2403176 6843610
primary variables: 5368
translation time: 103710 ms
solving time: 112048 ms

Lemma 13.

-low)))) g,

-low)))) g,

-low)))) g,

low)))) g,

Falls der aktive Agent die Domane d nicht beein ussen kann, bleibt die Eigen-

schaft eqrd durch die Systemafrufe erhalten:

inv (sysg) * cdom(sys;co 6 d” eqrd(sys:fs;d;sysg:fs) !
eqrd(exeqsys; co:1:fs; d; exec(sysp; co):1:fs)
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Kodkod ndet ein Gegenbeispiel:

counterexample for lemmal3:

variables assignment:

d=mkdm(system-low,system-high,system-low,access-cla ss0)

co=setintsec([],system-high,access-class0)

sys=( f ([],mkfi(data2,system-low,system-low,

mkmrk(mkdm(system-high,system-high,access-classO,ac  cess-class0)))),
([fileid2fileid2],mkfi(data2,system-high,access-cl asso,
mkmrk(mkdm(system-high,system-high,access-classO,ac  cess-class0)))) g,

fg ,cardkey,mkap(@fp), fg)

sysO=initialstate

MODEL:

function table for exec : systemstate x command -> systemsta teandoutput

(f ([, mkfi(data2,system-low,system-low,
mkmrk(mkdm(system-high,system-high,access-classO,ac  cess-class0)))),
([fileid2fileid2],mkfi(data2,system-high,access-cl ass0,
mkmrk(mkdm(system-high,system-high,access-classO,ac  cess-class0)))) g,
fg ,cardkey,mkap(@fp), fg)
setintsec([],system-high,access-class0)
@times((f ([],mkfi(data2,system-high,access-class0,
mkmrk(mkdm(system-high,system-high,access-classO,ac  cess-class0)))),
([fileid2,fileid2], mkfi(data2,system-high,access-cl ass0,
mkmrk(mkdm(system-high,system-high,access-classO,ac  cess-class0)))) g,
fg ,cardkey,mkap(@fp), fg),yes)

initialstate setintsec([],system-high,access-class0) @times(initialstate,no)

function table for inv : systemstate -> bool

initialstate

statistics

p cnf 2479586 7117966
primary variables: 5481
translation time: 113531 ms
solving time: 307162 ms

Lemma 14.

Falls der aktive Agent die Domane d nicht beein ussen kann, bleibt die Eigen-
schaft eqcontdurch die Systemafrufe erhalten:

inv (sysg)  cdom(sys;co 6 d” eqcon{sys:fs;d;sysp:fs) !
egcon{exedsys; co:1:fs; d; exec(sysy; c0):1:fs)
Kodkod ndet ein Gegebeispiel:

counterexample for lemmal4:

variables assignment:



B.3. SICHERHEITSMODELL F YR SMACOS 189

d=mkdm(system-high,system-high,system-low,system-lo w)
co=setintsec([],system-high,system-low)
sys=( f ([],mkfi(datal,system-low,access-classO,
mkmrk(mkdm(system-low,system-low,access-classO,acce  ss-class0)))) g,
fg ,cardkey,mkap([l), fg)
sysO=initialstate

MODEL:

function table for exec : systemstate x command -> systemsta teandoutput

(f ([],mkfi(datal,system-low,access-classO,
mkmrk(mkdm(system-low,system-low,access-classO,acce  ss-class0)))) o,
fg ,cardkey,mkap([]), fg)
setintsec([],system-high,system-low)
@times((f ([],mkfi(datal,system-high,system-low,
mkmrk(mkdm(system-low,system-low,access-classO,acce  ss-class0)))) g,
fg ,cardkey,mkap([]), fg),yes)

initialstate setintsec([],system-high,system-low) @ti mes(initialstate,no)

function table for inv : systemstate -> bool

initialstate

statistics

p cnf 2479586 7117966
primary variables: 5481
translation time: 119538 ms
solving time: 189181 ms

Lemma 15.

Falls der aktive Agent die Domane d nicht beein ussen kann, bleibt die Eigen-
schaft eqddurch die Systemafrufe erhalten:

cdom(sys;co 6 d” eqdsys;d;sys) !
egdexeqsys; c0:1; d; exeqsysp; €0):1)

Kodkod ndet ein Gegebeispiel:

counterexample for lemmals:

variables assignment:
d=mkdm(mkacc(system-high,system-low),mkacc(system-l  ow,system-high))
co=create([fileid1],fileid1)

sys=( f ([fileid1],mkdir([fileid2],access-class0,access-cla ss0)) g, f (applname0,authenticationl)
authentication1,mkap([fileid1]), fg)
MODEL:

function table for exec : systemstate x command -> systemsta teandoutput

(f ([fileid1],mkdir([fileid2],access-class0,access-cla ss0)) g, f (applname0,authenticationl) g,
authenticationl1,mkap([fileid1]), fg)

g,
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create([fileid1],fileid1)

@times((f ([fileid1],mkdir([fileid2],access-class0,access-cla ss0)) g, f (applname0,authenticationl)
([fileid1,fileid1]),mkfi(nodata,system-low,system-h igh,none)) g,
authentication1,mkap([fileid1]), fg),yes)
statistics

p cnf 2356282 6684091
primary variables: 5395
translation time: 101887 ms
solving time: 224342 ms
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