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Kurzzusammenfassung

Sei es im In ternet b eim Homebanking, b ei Chipk arten wie der Geldk arte o der b ei der k om-

menden Gesundheitsk arte - Sic herheit ist einer der en tsc heidenden F aktoren für die Akzeptanz

und den Erfolg k omm unizierender An w endungen. Hohe Summen w erden in v estiert, um Sic her-

heitsziele wie V ertraulic hk eit o der Authen tizität v on Daten b ei En t wurf und Implemen tierung

solc her An w endungen zu garan tieren. Denno c h �nden sic h fast täglic h Meldungen üb er Sic her-

heitslüc k en v on Computersystemen in den Medien. Der Einsatz formaler Metho den bietet die

derzeit maximal möglic hen Garan tien für die V erlässlic hk eit v on Computersystemen. Bisherige

Ansätze zur formalen Behandlung v on k omm unizierenden An w endungen erlaub en allerdings

k eine v erlässlic he Aussage üb er die Sic herheit einer tatsäc hlic hen Implemen tierung, sondern

b esc hränk en sic h meist auf die V eri�k ation v on Mo dellen. Diese Arb eit führt - basierend auf

Theorien zur formalen V erfeinerung v on Systemen - bisherige V eri�k ationsansätze bis zur Co-

deeb ene fort. Hauptergebnis der Arb eit ist eine Sp ezi�k ations- und V eri�k ationsmetho dik, die

es erlaubt, formale Bew eise für die Sic herheit v on An w endungen auf einem Mo dell zu führen

und diese dann formal k orrekt auf eine tatsäc hlic he Implemen tierung des Systems zu üb ertra-

gen. Die Metho dik wird an zw ei An w endungen für Mobiltelefone und Chipk arten illustriert.
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Kapitel 1
Einführung

A ut non tentaris, aut p er�c e.

Ovid

1.1 Motiv ation

Elektronisc he Zahlungssysteme stellen hohe Anforderungen an die Sic herheit der v erw ende-

ten T ec hnologien. Ein Beispiel für diese Systeme ist die auf Chipk arten tec hnologie basierende

Mondex Applik ation [89 ] v on Mastercard, die eine elektronisc he Geldb örse realisiert. Sic her-

heitslüc k en k önnen die Akzeptanz solc her Systeme sehr negativ b eein�ussen, sie sic hern teils

groÿe monetäre W erte.

Die Grundidee v on Mondex ist der Ersatz v on Bargeld. Hauptfunktionalität der Karten ist

das Üb ertragen v on Geld v on einer Karte auf eine andere. Es ergeb en sic h sofort w esen tlic he

F ragen hinsic h tlic h der Sic herheit der Applik ation. Ein Angreifer darf nic h t in der Lage sein,

das System so auszun utzen, dass Kunden o der Bank en dadurc h einen Nac h teil und/o der der

Angreifer einen V orteil hat. Ein Beispiel für ein solc hes Angri�sszenario w äre z.B. der V ersuc h,

mit gefälsc h ten Nac hric h ten auf einer ec h ten Karte Geld zu erzeugen.

Es stellt sic h somit die F rage, wie die Sic herheit solc her An w endungen sic hergestellt w erden

k ann. Abstrakt b etrac h tet handelt es sic h z.B. b ei Geldk arten wie Mondex um Systeme, die

b ei Üb ertragung v on Geld auf einer Karte Geld abziehen und gleic hzeitig auf einer anderen

Karte Geld gutsc hreib en. Real ist dies natürlic h nic h t so einfac h umzusetzen, hier m uss eine

K omm unik ation zwisc hen den Karten statt�nden, die Abbuc h ung und Gutsc hrift v on Geld

auslöst. Hier k ann n un allerdings ein Angreifer in terv enieren, w as den Einsatz eines passenden

K omm unik ationsprotok olls un ter Ben utzung v on kryptographisc hen Primitiv en wie digitalen

Signaturen, V ersc hlüsselung und Hashing erfordert. Der En t wurf solc her Protok olle ist dab ei

inhären t sc h wierig, da die Möglic hk eiten eines Angreifers zum En t wurfszeitpunkt n ur sehr

sc h w er v on Mensc hen zu erfassen sind und die Protok olle üblic herw eise sc hnell k omplex w erden.

Der b ek ann teste Beleg für diesen Sac h v erhalt ist der üb er 10 Jahre v erb orgen geblieb ene F ehler

im Needham-Sc hro eder Authen ti�zierungsprotok oll [118 ].

Neb en der K orrektheit und Sic herheit des K omm unik ationsprotok olls ist eine w esen tlic he w ei-
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tere F rage, ob eine tatsäc hlic he Implemen tierung in einer Programmiersprac he die V orgab en

des Protok olls k orrekt umsetzt. Ein System, das durc h Implemen tierungslüc k en seine (w enn

auc h vielleic h t sic here) Sp ezi�k ation nic h t k orrekt umsetzt, k ann denno c h unsic her sein.

Darüb er hinaus gibt es no c h w eitere Quellen für Unsic herheiten in den An w endungen. Die-

se k önnen durc h die v erw endete Hardw are der K omp onen ten en tstehen wie z.B. durc h Side-

Channel-Angri�e auf Chipk arten mittels Di�eren tial-P o w er-Analysis. Daneb en k önnen die v er-

w endeten kryptographisc hen Primitiv e unsic her sein (o der mit gew ac hsener Rec hnergesc h win-

digk eit üb er die Zeit unsic her gew orden sein). Beispiele sind et w a die b ek ann ten Unsic herhei-

ten in der Wireless LAN V ersc hlüsselung WEP o der die Möglic hk eit im Hashing-Algorithm us

MD5 gezielt K ollisionen zu erzeugen. All diesen Angri�en ist allerdings gemein, dass sie iso-

liert gelöst w erden k önnen: es k ann ein b esserer Kryptoalgorithm us v erw endet w erden o der die

Hardw are en tsprec hend b esser gegen ph ysik alisc he Angri�e abgesic hert w erden. Die Protok ol-

le und ihre k orrekte Implemen tierung sind allerdings applik ationsabhängig und die Sic herheit

ist nic h t durc h einen generisc hen Ansatz für alle w eiteren An w endungen erzwingbar. Diese

Arb eit erläutert eine Metho dik, wie solc he k omm unizierenden Computersysteme en t w orfen

w erden k önnen, wie ihre Sic herheit auf der Eb ene des Protok olls sic hergestellt w erden k ann

und wie insb esondere die Implemen tierung als k orrekt gegen üb er ihrem Protok oll (und damit

eb enso als sic her) nac hgewiesen w erden k ann.

Die Informatik hat dab ei unzählige Metho den und T o ols herv orgebrac h t, um Computersys-

teme v or und nac h der eigen tlic hen Umsetzung auf K orrektheit üb erprüfen zu k önnen. Die

formale V eri�k ation v on Computersystemen soll die W ahrsc heinlic hk eit für F ehlv erhalten der

Systeme minimieren. Mittels streng mathematisc her F ormalismen, den formalen Metho den ,

soll ermöglic h t w erden, V erhalten v on Systemen am Mo dell zu v eri�zieren und somit F ehler

im realen System auszusc hlieÿen.

Vielen dieser Ansätze ist gemein, dass die v eri�zierten Eigensc haften lediglic h auf stark en Ab-

straktionen der realen Systeme b eruhen (und auc h n ur b eruhen k önnen, da die F ormalismen

selbst b ereits lediglic h Abstraktionen als Mo delle zulassen). Damit existiert eine seman tisc he

Lüc k e zur tatsäc hlic hen Implemen tierung. Dies tri�t in dieser Allgemeinheit auf fast alle Sp e-

zi�k ationssprac hen wie z.B. algebraisc he Sp ezi�k ationen [186] [116 ], Z [171 ], B [2 ], ASM [27 ],

CSP [80 ] o der T emp orale Logik [119 ] zu. Aussagen, die in solc hen F ormalismen üb er Systeme

gezeigt w erden, k önnen also letztendlic h n ur Hin w eise auf das V erhalten (o der das F ehlv er-

halten) der Implemen tierung sein, ab er k eine Garan tien abgeb en. Auf der anderen Seite ist

die in den F ormalismen erreic h te Abstraktion auc h eine groÿe Hilfe b ei der V eri�k ation, w eil

sie es ermöglic h t, den Kern der Systeme zu b etrac h ten, statt sic h mit tec hnisc hen (und teils

un wic h tigen) Details zu b esc häftigen.

Auc h sp eziell für den Bereic h kryptographisc her Protok olle hat die aktuelle F orsc h ung viele

Herangehensw eisen en t wic k elt, um Sic herheitseigensc haften der Protok olle b ereits am Mo dell

üb erprüfen zu k önnen [139] [118 ] [41 ] [34 ] [101]. Insb esondere hier stellt sic h auc h die F rage,

ob eine lau�ähige Implemen tierung eines Protok olls tatsäc hlic h k orrekt b ezüglic h seiner Sp e-

zi�k ation ist und damit auc h die gewünsc h ten Sic herheitseigensc haften in der Realität erfüllt.

Viele aktuelle F orsc h ungsv orhab en hab en - um die genann te seman tisc he Lüc k e zu v erkleinern

- die V eri�k ation tatsäc hlic h eingesetzter Programmiersprac hen zum Ziel. Beispiele für Pro-

grammiersprac hen v eri�k ation sind et w a die div ersen Kalküle und T o ols für die V eri�k ation

v on Ja v a [61 ] in [19 ] [55] [40 ] [30] [183 ] [125] [120 ] [185 ] [31] [172 ] o der C# [15] [126 ] die in den

letzten Jahren in den F okus der F orsc h ung gerüc kt sind. Hier wird tatsäc hlic h der Co de v eri�-
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ziert, der im späteren System real eingesetzt wird. Zw ar b esitzen auc h diese Ansätze no c h eine

gewisse Lüc k e zur Realität - es ist k eine aktuelle und realistisc he Laufzeitumgebung für Co de

(Compiler, eine ev en tuelle virtuelle Masc hine so wie Betriebssystem und Hardw are) v ollstän-

dig und durc hgängig v eri�ziert w orden. Denno c h v erkleinert sic h die seman tisc he Lüc k e zum

realen System b ei der V eri�k ation v on k onkreten (lau�ähigen) Implemen tierungen sehr. Diese

Nähe zur Realität ist jedo c h gleic hzeitig auc h das Problem dieser Ansätze b ei der tatsäc hli-

c hen V eri�k ation: Eine Abstraktion bzw. Mo dellbildung zur Erleic h terung der ohnehin meist

sc h wierigen V eri�k ation ist hier oft praktisc h nic h t möglic h, da die Bew eissysteme und Logik en

k eine Abstraktionsmöglic hk eiten v orsehen. Die K onkretisierung der V eri�k ationsmetho den ist

somit ein zw eisc hneidiges Sc h w ert.

In dieser Arb eit wird eine Metho dik en t wic k elt, die die F rage der K orrektheit einer Implemen-

tierung gegen üb er einer abstrakten Sp ezi�k ation b ean t w orten k ann. Insb esondere der Erhalt

v on Eigensc haften der Sp ezi�k ation in der Implemen tierung ist dab ei sic hergestellt. Die V eri-

�k ation funktionaler Eigensc haften so wie v on Sic herheitseigensc haften eines Protok olls erfolgt

auf einer abstrakteren Sp ezi�k ationseb ene, die dem Pr osecco Sp ezi�k ations- und V eri�k a-

tionsansatz aus der Dissertation v on Haneb erg [71 ] folgt. Ein w eiterer V eri�k ationssc hritt

üb erträgt die gezeigten Eigensc haften uniform auf eine Ja v a Implemen tierung. Die Metho dik

basiert auf formaler V erfeinerung.

1.2 Üb erblic k üb er die Arb eit

Abb. 1.1 gibt einen Üb erblic k üb er die Zusammenhänge zwisc hen den Kapiteln dieser Arb eit.

Es sind auc h die jew eils wic h tigsten Inhalte der Kapitel genann t. Kapitel für F allstudien o der

mit stark er Praxisorien tierung sind gestric helt dargestellt.

Die Arb eit un terteilt sic h demnac h grob in drei v ersc hiedene Bereic he: die Beispiele, den Kern

der Sp ezi�k ationsmetho dik so wie einige Erw eiterungen.

Zu Beginn stellt Kapitel 2 zunäc hst die b eiden in dieser Arb eit v erw endeten praktisc hen Bei-

spiele v or - die Handy An w endung Cindy und die Chipk arten An w endung Mondex.

Diese Arb eit b eruh t insb esondere auf den Ergebnissen der drei Dissertationen zu ASM V er-

feinerung v on Sc hellhorn [155 ], zu Ja v a V eri�k ation v on Stenzel [173] und der Protok ollsp ezi-

�k ationsmetho dik Pr osecco v on Haneb erg [71]. Zusätzlic h wird das KIV System [149 ] [148 ]

[150 ] als Sp ezi�k ations- und Bew eissystem v erw endet. Die theoretisc hen Grundlagen und die

Ergebnisse der genann ten Dissertationen, die für diese Arb eit wic h tig sind, w erden in Kapitel

3 zusammengefasst.

Kapitel 4 v ergleic h t den Ansatz mit v erw andten Arb eiten. Hier w erden grundlegende Metho-

dik en anderer Arb eitsgrupp en zur V eri�k ation v on ob jektorien tiertem Co de und v on K omm u-

nik ationsprotok ollen gezeigt. Ein tec hnisc herer Detailv ergleic h, insb esondere am Beispiel der

Mondex Applik ation, �ndet sic h später in der Arb eit in Kap. 12.8 .

Der Kern der Sp ezi�k ationsmetho dik für die Protok ollv erfeinerung zu Ja v a Co de �ndet sic h in

Kapitel 5 und 6. Während Kapitel 5 die V erfeinerungstheorie dieser Arb eit und grundlegende

Bew eisv erp�ic h tungen einführt, erklärt Kapitel 6 die Daten t yp en, auf denen die abstrakte

Sp ezi�k ation und die Implemen tierung b eruhen. Ein Hauptproblem b ei der V erfeinerung zu

Co de ist das Mapping dieser Daten t yp en.
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Abbildung 1.1: Üb ergänge zwisc hen den Kapiteln dieser Arb eit

Zu Beginn v on Kapitel 8 wird der bisherige Stand der Arb eit diskutiert. Dab ei wird aufgezeigt,

dass die Betrac h tungen der v orangehenden Kapitel erw eitert w erden m üssen, um v erlässlic he

K orrektheitsaussagen durc h Bew eise der V erfeinerungsk orrektheit für die Implemen tierung

mac hen zu k önnen. Bedingt durc h die T atsac he, dass reale Daten t yp en (wie z.B. P oin terstruk-

turen) w esen tlic h mehr F ehlerquellen b einhalten k önnen als ihre abstrakten En tsprec h ungen,

m uss das V erfeinerungsk onzept erw eitert w erden und auc h diese möglic hen neuen F ehlerquel-

len b etrac h tet w erden. Dazu m uss die V erfeinerungsmetho dik en tsprec hend angepasst w erden.

Kapitel 9 erw eitert zusätzlic h den bisherigen Ansatz um die Betrac h tung kryptographisc her

Op erationen.

Sc hlieÿlic h wird in einer zw eiten Erw eiterung in Kapitel 10 eine generisc he Daten transforma-

tionssc hic h t eingeführt, die in der Lage ist, die in Kapitel 8 eingeführten neuen F ehlerquellen

generisc h zu b eseitigen. Am Ende des Kapitels wird gezeigt, dass die Daten transformations-

sc hic h t tatsäc hlic h genau die Eigensc haften erfüllt, die b ereits in Kapitel 6 und 8 für die

V erfeinerungsb ew eise als Annahmen v erw endet wurden.

Dab ei wird die Arb eit durc h die Betrac h tung der Details der b eiden Beispielan w endungen

k omplettiert. Kapitel 7 zeigt die Sp ezi�k ation, Implemen tierung und V eri�k ation der Cindy

4



1.3. ERREICHTE ER GEBNISSE

An w endung, die no c h k eine kryptographisc hen Op erationen v erw endet und relativ einfac he

Protok olle b esitzt. Nac h V orstellung der Erw eiterungen des Ansatzes wird in Kapitel 11 eine

Erw eiterung der bisherigen Metho dik für Chipk artenan w endungen v orgestellt. Darauf aufbau-

end wird in Kapitel 12 die V eri�k ation der Mondex An w endung erläutert.

Kapitel 13 fasst die Ergebnisse sc hlieÿlic h kurz zusammen und gibt einen Erfahrungsb eric h t

so wie einen Ausblic k auf w eitere Sc hritte.

Hin w eis: Die v orliegende Arb eit b esc hreibt und/o der referenziert oftmals formale Bew eise,

die mit dem KIV System geführt wurden. Diese Bew eise k önnen nic h t ausführlic h in der

sc hriftlic hen Arb eit erläutert w erden, da sie w esen tlic h zu umfangreic h sind. Statt dessen

wurden alle Bew eise aus KIV exp ortiert und sind im W eb un ter [49 ] aufrufbar.

1.3 Erreic h te Ergebnisse

Die folgenden Punkte fassen in aller Kürze die Kernergebnisse dieser Dissertation zusammen:

� Generisc he De�nition eines Re�nemen t F ramew orks für die V eri�k ation v on

K omm unik ationsprotok ollen

Es wird ein allgemeines Sp ezi�k ations- und Bew eisframew ork für den Nac h w eis der K or-

rektheit einer V erfeinerung v on K omm unik ationsprotok ollen zu Co de eingeführt. Das

F ramew ork basiert auf Abstract State Mac hines auf der abstrakten Eb ene und Ja v a

Implemen tierungen auf der k onkreten Eb ene. Der v orgestellte Ansatz ist generisc h für

K omm unik ationsprotok olle und lässt sic h auc h einfac h auf die V eri�k ation in anderen

An w endungsgebieten üb ertragen. Eine An w endung einer formalen V erfeinerungstheorie

b ei der V eri�k ation v on tatsäc hlic h lau�ähigem Quellco de ist nac h b estem Wissen des

Autors bisher no c h nie durc hgeführt w orden. Eine formale V erfeinerungstheorie zum

Bew eis v on Sic herheitseigensc haften auf Quellco deeb ene ist eb enso bisher no c h nic h t

angew endet w orden.

� De�nition einer generisc hen Daten t ypabbildung v on abstrakter Protok oll-

eb ene hin zu Ja v a Klassen

Es wird eine Abbildung der in Pr osecco Sp ezi�k ationen v erw endeten abstrakten Proto-

k olldaten t yp en in Ja v a Klassen de�niert. Die Abbildung ist generisc h für alle Pr osecco

Sp ezi�k ationen und erleic h tert damit die Implemen tierung und auc h die V eri�k ation der

Protok olle durc h eine standardisierte Daten t ypk on v ersion. Die Daten t ypabbildung ist in

allen Pr osecco F allstudien wiederv erw endbar.

� De�nition zw eier Abstraktionseb enen für die Strukturierung des Re�nemen t-

Bew eises

In der Arb eit wird der Bew eis der V erfeinerungsk orrektheit einer Protok ollimplemen-

tierung in zw ei Abstraktionseb enen zerlegt: die Eb ene der k onkreten Nac hric h ten üb er-

tragung und die Eb ene der Protok ollimplemen tierung. Auf der Eb ene der Nac hric h ten-

üb ertragung wird ein Üb ertragungsformat de�niert, das für die reale K omm unik ation,

z.B. in einem Netzw erk, v erw endet w erden k ann. Das Üb ertragungsformat stellt eine

K o dierung der Daten t yp en der Protok ollimplemen tierung dar. Die Implemen tierung der

K o dierung k ann für v ersc hiedene Protok ollimplemen tierungen wiederv erw endet w erden

und sorgt ihrerseits b ereits für den Aussc hluss b estimm ter Angri�e auf die Protok olle.
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� K orrektheitsnac h w eis der Implemen tierung für die Nac hric h ten üb ertragungs-

eb ene

Die Implemen tierung der Nac hric h ten üb ertragungseb ene wurde als k orrekt b ezüglic h ei-

ner Sp ezi�k ation nac hgewiesen. Damit wird die Wiederv erw endung der Eigensc haften

der Üb ertragungseb ene in F orm v on Lemmata in K orrektheitsb ew eisen für Protok ollim-

plemen tierungen möglic h.

� Nac h w eis der An w endbark eit des Ansatzes für F allstudien realistisc her Grö-

ÿe

Die V erfeinerungsmetho dik wurde auf eine Implemen tierung der Mondex Geldk arte [89 ]

so wie auf eine Implemen tierung einer Tic k eting-Applik ation für Mobiltelefone angew en-

det. Insb esondere die Mondex V eri�k ation ist w ohl die gröÿte bisher mit dem KIV System

durc hgeführte F allstudie.

� Erw eiterung und V erb esserung des Bew eissupp orts für Ja v a im KIV Bew eis-

system

Bei der An w endung auf F allstudien ergab en sic h viele o�ene F ragen b ezüglic h des Be-

w eissupp orts für Ja v a im KIV Bew eissystem. Hier wurden, insb esondere im Bereic h der

V eri�k ation v on Systemen, die mit k omplexen P oin terstrukturen arb eiten, etlic he V er-

b esserungen so w ohl in die Basissp ezi�k ationen für den Ja v a Kalkül als auc h im Bereic h

der Axiomengenerierung v orgenommen. Sc hlieÿlic h wurde als Ausblic k eine erfolgv er-

sprec hende neue Axiomatisierung des Ja v a-Sp eic hermo dells für Kalkül und Seman tik

implemen tiert.
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Kapitel 2
Zw ei praktisc he Beispiele

...the sour c e of al l gr e at mathematics is the sp e cial c ase, the c oncr ete example. It is fr e quent

in mathematics that every instanc e of a c onc ept of se emingly gr e at gener ality is in essenc e

the same as a smal l and c oncr ete sp e cial c ase.

P aul Halmos, I w an t to b e a Mathematician

2.1 Cindy

Cindy

1

ist eine J2ME An w endung für Ja v a-fähige Mobiltelefone, die zum Kauf v on Kinok ar-

ten mit dem Handy v erw endet w erden k ann. Abb. 2.1 zeigt den Ablauf b ei Ben utzung der

Applik ation.

M o b i l t e l e f o n

K i n o  -  S e r v e r

K i n o  -  E i n g a n g

1 .  b e s t e l l e n

1 .  b e s t e l l e n

2 .  T i c k e t  v e r s c h i c k e n

3 .  T i c k e t  v o r z e i g e n

M o b i l t e l e f o n
o p t i o n a l :

T i c k e t  ü b e r t r a g e n

I n t e r n e t  P C

o d e r

Abbildung 2.1: Die Cindy Applik ation

Der An w ender b en utzt das T elefon o der einen b eliebigen W eb Bro wser an einem In ternet PC,

um b eim Kino ein Tic k et zu b estellen. Daraufhin sc hic kt der Kino-Serv er eine Multimedia Mes-

saging System (MMS) Nac hric h t an die dem An w ender zugeordnete Mobiltelefonn ummer. Die

1

Cinema Handy

7



KAPITEL 2. ZWEI PRAKTISCHE BEISPIELE

Abrec hn ung erfolgt en t w eder üb er die T elefonrec hn ung als Premium MMS o der b eim In ternet-

Kauf üb er eine eb enso dem User zugeordnete Kreditk artenn ummer. In der v ersendeten MMS

ist als Binärinhalt ein 2D Datamatrix Barco de en thalten, der einen eindeutigen, nic h t errat-

baren Iden ti�er für das Kinotic k et en thält. Zusätzlic h sind no c h die Tic k etinformationen wie

z.B. die Sitzplatzn ummer im Tic k et en thalten. Dieser Datamatrix Co de dien t n un als digitale

Ein trittsk arte für das Kino. Der Ben utzer m uss lediglic h mit dem Datamatrix Co de auf dem

Displa y des Mobiltelefons an einen Barco de Scanner im Kino k ommen. Daraufhin k ann der

Co de direkt v om Displa y eingescann t w erden und ein Drehkreuz für den Einlass geö�net w er-

den. Der selb e Co de wird dab ei n ur einmal am Eingang zum Kino akzeptiert. Zusätzlic h zum

Kauf ist auc h die Üb ertragung v on Tic k ets v on einem Handy zum anderen v orgesehen.

Ein langwieriges W arten an der Kinok asse ist mit Cindy nic h t mehr not w endig. Die An w en-

dung wurde v ollständig in Ja v a und J2ME implemen tiert und ist als Protot yp auf ec h ten

Ja v a-fähigen T elefonen und mit einem Datamatrix Co de Scanner lau�ähig. Die selb e Art Ap-

plik ation wurde kurz nac h der hier v orgestellten Un tersuc h ung der F allstudie auc h in den

Niederlanden v on der Firma b eep [179] und nac h und nac h auc h b ei anderen Kinos und ande-

ren Un ternehmen wie der Deutsc hen Bahn [48] o der - en t wic k elt v on der Firma MindMatics

[128 ] - auc h für T-Mobile o der S.Oliv er implemen tiert. Ein auf ähnlic her T ec hnik basierendes

System zum F ahrk artenk auf wurde kürzlic h v on der Deutsc hen Bahn eingeführt [48].

Die V erhinderung v on Betrug ist im Rahmen der Cindy An w endung natürlic h die zen trale

F ragestellung. So sollen z.B. n ur genau diejenigen Tic k ets, die ordn ungsgemäÿ b ezahlt wurden,

am Kino eingang auc h akzeptiert w erden. Des W eiteren soll, falls ein Tic k et b estellt (und

damit b ezahlt) wurde, dieses auc h tatsäc hlic h an den Ben utzer ausgeliefert w erden. Diese

Ziele k önnen mit dem Pr osecco Ansatz (Kap. 3.5 ) für eine abstrakte Sp ezi�k ation v on Cindy

gezeigt w erden [63]. Diese Arb eit b esc häftigt sic h n un mit der F ragestellung, wie nac hgewiesen

w erden k ann, dass solc he Eigensc haften auc h für die tatsäc hlic h lau�ähige Implemen tierung

gelten.

Das K omm unik ationsprotok oll v on Cindy ist sehr einfac h (s. Kap. 5.1) und die Fähigk eiten

des Angreifers sind rec h t b esc hränkt (so k ann er z.B. k eine MMS Nac hric h ten abhören o der

ändern). Cindy wird in dieser Arb eit daher als einfac hes Beispiel für die V orstellung des

V erfeinerungsansatzes in Kap. 5.3 und im Detail in Kap. 7 v erw endet.

2.2 Mondex

Die Mondex F allstudie dieser Arb eit ist eine Implemen tierung der realen Mondex Chipk ar-

tenan w endung v on MasterCard [89 ]. Die F unktionalität der Mondex Chipk arten ist die Üb er-

tragung v on elektronisc hem Geld v on einer Karte auf eine andere. Dab ei sind die Karten

als Ersatz für Bargeld anzusehen. Zw ei Karten (auc h Purses genann t) k omm unizieren mittels

eines Chipk artenlesegeräts mit zw ei Kartenslots (auc h T erminal o der W al let genann t). Sie füh-

ren dab ei ein mehrsc hrittiges Protok oll aus, das insb esondere gegen v orzeitige Un terbrec h ung

der K omm unik ation o der Fälsc hen v on Nac hric h ten sic her sein soll. So soll es z.B. nic h t mög-

lic h sein, Geld aus dem Nic h ts zu generieren, indem et w a einer Chipk arte eine K omm unik ation

mit einer gültigen P artnerk arte v orgetäusc h t wird. Genauso sollen K omm unik ationsabbrüc he

o der Angri�e nic h t dazu führen, dass Geld v erloren geh t. Details zum Mondex Protok oll und

seiner Implemen tierung �nden sic h in Kap. 12 .
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2.2. MONDEX

Sc hematisc h ist die An w endung in Abb. 2.2 gezeigt.

W a l l e t

t r a n s f e r  v a l u e

P u r s e  1

( F R O M )

P u r s e  2

( T O )

Abbildung 2.2: Die Mondex Applik ation

Mondex wurde als F allstudie insb esondere dadurc h b ek ann t, w eil es sic h hierb ei um die erste

An w endung handelt, die nac h dem Zerti�zierungslev el ITSEC E6 zerti�ziert wurde. Dazu ist

auc h die An w endung formaler Metho den v orgesc hrieb en. Die en tsprec hende formale Un tersu-

c h ung der Mondex F allstudie �ndet sic h in der Arb eit v on Stephney , Co op er und W o o dco c k

[174 ]. Bei dieser in Z [171 ] durc hgeführten F ormalisierung wurden k eine rec hnergestützten

Bew eissysteme v erw endet, alle Bew eise wurden auf P apier geführt.

Kürzlic h erfuhr die Mondex F allstudie neue Beac h tung, w eil ihre masc hinengestützte V eri�-

k ation als T eil der Grand Challenges in Soft w are V eri�cation [82 ] als Challenge für Theorem-

b ew eissysteme ausgerufen wurde [99 ] [187 ]. Einige Grupp en b eteiligten sic h dab ei mit groÿem

Erfolg an der V eri�k ation der F allstudie, so z.B. [146 ] [13] [78 ] [188 ] [109] [165 ]. Auc h die Grup-

p e des Autors führte die Originalb ew eise mittels des KIV Systems durc h [161 ]. Wir en tdec kten

dab ei einige kleinere F ehler der originalen V eri�k ation und änderten in einem zw eiten Sc hritt

auc h das K omm unik ationsprotok oll der F allstudie leic h t ab, um einen v orher nic h t b eac h teten

Angri� zu v ermeiden [160].

Des W eiteren wurden in der Grupp e des Autors zw ei Erw eiterungen der F allstudie durc hge-

führt: Zum Einen erw eiterten wir diese um den En t wurf und Sic herheitsnac h w eis eines kryp-

tographisc hen Protok olls [73]. Sp ezi�k ation und V eri�k ation fand hier anhand der Pr osecco

Metho dik (s. Kap. 3.5 ) statt. Zum Anderen erw eiterten wir die F allstudie im Rahmen dieser

Dissertation um die V eri�k ation einer tatsäc hlic hen Implemen tierung der F allstudie.

Mondex dien t in dieser Arb eit als Beispiel für die An w endung des Ansatzes auf Ja v a Chipk arten

und Ja v aCard. Dies wird in Kap. 11 und 12 b esc hrieb en.
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Kapitel 3
Grundlagen

Dieses Kapitel erläutert kurz alle Grundlagen, die für die folgenden Kapitel b enötigt w er-

den. Dies umfasst dynamisc he Logik und algebraisc he Sp ezi�k ationen und ihre Implemen-

tierung im KIV System, dem in dieser Arb eit v erw endeten Bew eissystem. Eb enso wird der

Pr osecco Ansatz zur Sp ezi�k ation und V eri�k ation v on kryptographisc hen Protok ollen

v orgestellt, auf dem sic h das V erfeinerungsk onzept abstützt. Sc hlieÿlic h w erden die Grund-

lagen des in KIV implemen tierten Ja v a Kalküls so wie die n utzbaren V erfeinerungstheorien

Data Re�nemen t und ASM In v arian ten Re�nemen t v orgestellt.

3.1 Dynamisc he Higher Order Logik und der Sequenzenk alkül

3.1.1 Syn tax und Seman tik

Dynamisc he Higher Order Logik (DL) [76 ] [77] erw eitert Higher Order Prädik atenlogik (s.

z.B. [170 ]) um Programmformeln. Programme in DL b estehen aus imp erativ en Programm-

k onstrukten, wie sie et w a auc h in P ascal v ork ommen. Insb esondere ist lok ale V ariablendekla-

ration mit Initialisierung v ar x = y in � , Zu w eisung x := y , b edingte V erzw eigung if ' then

� else � , sequen tielle K omp osition � ; � und die Sc hleife while ' � else � en thalten. Proze-

durdeklaration P#(x ; y ) { � } und Prozeduraufruf P#(x ; y ) mit Eingab eparametern x und

Ein-/Ausgab eparametern y sind möglic h. Aus theoretisc hen Gründen gibt es no c h das leere

Programm skip und das nic h t-terminierende Programm ab ort . Mehrere Zu w eisungen k önnen

in der Logik auc h parallel ausgeführt w erden. Sie w erden dann durc h K ommata getrenn t (x

:= y , z := w). Dies ist allerdings n ur möglic h, w enn dadurc h k eine K on�ikte en tstehen k önnen

(wie bsp w. x := y , z := x).

Programmformeln in DL umfassen die Mo dalop eratoren Bo x [� ] ' , Diamond h� i ' und Strong-

Diamond hj� ji ' , w ob ei � eine Programmformel und ' eine F ormel ist. Dab ei b edeutet

[� ] ' w enn � terminiert gilt danac h die F ormel '
h� i ' es gibt einen Ablauf v on � , der terminiert und danac h gilt die F ormel '
hj� ji ' � terminiert immer und danac h gilt die F ormel '

11



KAPITEL 3. GR UNDLA GEN

Der Un tersc hied zwisc hen Strong Diamond und Diamond k omm t n ur b ei indeterministisc hen

Programmen zum T ragen. Für diese Programme ist das c ho ose K onstrukt in tegriert. Dab ei

b elegt c ho ose x with ' in � else � die V ariable x mit einem indeterministisc hen W ert, für

den ' gelten m uss, und führt ansc hlieÿend � aus. W enn k ein solc her W ert für x existiert wird

� ausgeführt. Der else F all ist dab ei optional und ersetzt ein ansonsten implizites ab ort . Als

Sp ezialfall v on c ho ose existiert die Zufallszu w eisung x := [?] , die äquiv alen t zu c ho ose x with

true ist.

Im W eiteren b einhaltet die hier v erw endete Logik Higher Order K onstrukte, also insb esondere

lam b da-T erme �x:y , F unktionsv ariablen f : T1 � : : : � Tn ! T und F unktionsup dates. Ein

F unktionsup date f [x1; : : : ; xn ; y] ändert dab ei den W ert der n-stelligen F unktion f an der Stelle

x1; : : : ; xn auf y . Es gilt

f[x , y] = � z . z = x � y ; f(z )

Für Up dates im ersten Argumen t einer F unktion k ann v ereinfac hend f := f [x1; : : : ; xn ; y] auc h

als f (x1; : : : ; xn ) := y gesc hrieb en w erden.

Die Syn tax und Seman tik der DL �ndet sic h in [11].

3.1.2 Bew eise

Bew eise in Dynamisc her Higher Order Logik w erden in einem auf Gen tzen zurüc kgehenden

Sequenzenk alkül [52 ] geführt. Dab ei ist eine Sequenz

' 1; : : : ; ' n `  1; : : : ;  m

eine Abkürzung für die F ormel

' 1 ^ : : : ^ ' n !  1 _ : : : _  m

' 1; : : : ; ' n heiÿt dab ei der An tezeden t,  1; : : : ;  m der Sukzeden t der Sequenz.

Eine Kalkülregel des Sequenzenk alküls hat die F orm

P 1 , : : : , P n

C

12



3.2. ALGEBRAISCHE SPEZIFIKA TIONEN UND D AS KIV SYSTEM

Dab ei sind P1; : : : ; Pn (genann t die Prämissen) als auc h C (die K onklusion) Sequenzen. Die Se-

man tik einer Sequenzenregel ist: W enn die Prämissen gelten, gilt auc h die K onklusion. Regeln

ohne Prämissen heiÿen Axiome. Bew eise im Sequenzenk alkül sind dab ei iterierte An w endungen

v on Deduktionsregeln bis zur Reduktion auf Axiome.

Als Beispiel sei die Regel für eine K onjunktion im Sukzeden t angegeb en. Wir v erw enden hier

� und � als Abkürzung für b eliebige F ormellisten.

conjunction right

� ` '; � � `  ; �
� ` ' ^  ; �

Die Basisregeln für die Prädik atenlogik w erden erw eitert um Regeln für die V eri�k ation v on

Programmen. Als Beispiel seien die b eiden Regeln für das if K onstrukt angegeb en:

� ; " ` h � i '; � � ; : " ` h � i '; �
� ` h if " then � else � i '; �

"; h� i '; � ` � : "; h� i '; � ` �
hif " then � else � i '; � ` �

3.2 Algebraisc he Sp ezi�k ationen und das KIV System

Das KIV System [12 ] [75 ] [149] [148 ] [150 ] [70 ] wird in dieser Arb eit als Sp ezi�k ations- und

Bew eissystem v erw endet. Das System erlaubt es, strukturierte algebraisc he Sp ezi�k ationen

zu erstellen und darauf aufbauend in teraktiv u.a. mit dem Sequenzenk alkül Bew eise zu füh-

ren. Dab ei stehen die für Sp ezi�k ationshierarc hien b ek ann ten Op erationen wie enrichment ,

union , pa rameterization und actualization zur V erfügung [9]. F rei erzeugte Daten t yp en k önnen

durc h sp ezielle data sp eci�cations sp ezi�ziert w erden, für die die en tsprec henden Axiome für

den Daten t yp generiert w erden. Als Axiome k önnen neb en prädik atenlogisc hen F ormeln auc h

Programmformeln v erw endet w erden. Die Syn tax der Sp ezi�k ationen - so w eit in dieser Arb eit

v erw endet - sollte selbsterklärend sein. Die Seman tik einer Sp ezi�k ation ist die Menge aller

Mo delle (lose Seman tik).

Neb en Prädik atenlogik und dynamisc her Higher Order Logik wurde im KIV System auc h

Un terstützung für T emp orallogik [10] und Statec harts [178 ] [16] implemen tiert. In dieser Arb eit

wird insb esondere der eb enso im KIV System implemen tierte Ja v a Kalkül (s. Kap. 3.6 so wie

[172 ] [173 ]) und die Ein b ettung v on Abstract State Mac hines in DL nac h dem Ansatz v on

[155 ] v erw endet.

KIV stellt sehr guten Bew eissupp ort für die genann ten Logik en zur V erfügung. Das System

wurde b ereits für zahlreic he groÿe F allstudien eingesetzt [162 ] [137 ] [57] [159] und k on tin uierlic h

erw eitert und v erb essert. Insb esondere existiert heute eine sehr groÿe Standardbibliothek für

Daten t yp en wie natürlic he Zahlen, In tegers, Listen o der Mengen mit tausenden Axiomen und

Theoremen. Diese Daten t yp en bilden die Grundlage für die in dieser Arb eit v erw endeten

Sp ezi�k ationen. Viele dieser Sp ezi�k ationen k önnen im In ternet eingesehen w erden [104].
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KAPITEL 3. GR UNDLA GEN

3.3 Abstract State Mac hines

Abstrakte Zustandsmasc hinen [69 ] [27] (ASM) sind ein Sp ezi�k ationsformalism us basierend

auf der Idee v on Zustandsüb ergangssystemen. Dab ei ist ein Zustandsüb ergangssystem in seiner

allgemeinsten F orm ein Quadrup el Sys = (S, IN, OUT, RULE) mit einer Zustandsmenge S ,

Startzuständen IN � S , Endzuständen OUT � S und einer Zustandsüb ergangsrelation RULE

� S � S .

ASMs sind eine sehr allgemeine F orm v on Zustandsüb ergangssystemen, da ihre Zustands-

menge S eine Menge v on A lgebr en üb er einer gegeb enen Signatur ist. Die Zustandsüb ergänge

(genann t ASM Regeln o der kurz Regeln) sind demnac h Mo di�k ationen der Algebra des der-

zeitigen Zustands. Diese Mo di�k ationen w erden in einer programmiersprac hlic hen Notation

angegeb en. Dab ei ist die einfac hste und grundlegendste Mo di�k ation einer Algebra die Mo-

di�k ation einer F unktion (F unktionsup date) dieser Algebra. Die einfac hste F orm einer ASM

Regel R ist demnac h

R � f(p ) := v

w ob ei p und v v ariablenfreie T erme sind. Die Seman tik eines solc hen F unktionsup dates ausge-

führt in einer Algebra A ist die Berec hn ung einer neuen Algebra B , die zu A iden tisc h ist, mit

der Ausnahme dass die F unktion f A so mo di�ziert wurde, dass f B an der Stelle [ [ p] ] A zu [ [ v ] ] A
ausw ertet. Nullstellige F unktionen (die in der dynamisc hen Logik K onstan ten sind) w erden

damit in ASMs zu V ariablen .

Zusätzlic h zu dieser Grundregel existieren no c h viele w eitere Sprac hk onstrukte in ASMs. In

dieser Arb eit v erw enden wir lediglic h

� b edingte V erzw eigung if ' then R0 else R1

� lok ale V ariablendeklaration mit Initialisierung let x = y in R

� parallele Ausführung

R0

R1

� indeterministisc he Ausw ahl c ho ose x with ' in R

� Makro deklaration Rf :::g

Diese Sprac hk onstrukte en tsprec hen denen, die b ereits in der dynamisc hen Logik des KIV

Systems zur V erfügung stehen. ASM Makros k önnen damit durc h DL Prozeduren abgebildet

w erden. Die gesam te Ein b ettung b eruh t dab ei auf der Ein b ettung v on ASMs in DL aus der

Arb eit v on Sc hellhorn [155 ]. Dab ei w erden innerhalb paralleler Ausführung n ur k on�iktfreie

F unktionsup dates erlaubt, k eine k omplizierteren Sprac hk onstrukte.

Initialzustände der ASM w erden in KIV durc h ein init : S Prädik at angegeb en, Finalzustände

demen tsprec hend durc h �nal : S . Die iterierte An w endung der Zustandsüb ergangsrelation RU-

LE bis zum Erreic hen eines Endzustands wird durc h eine DL Prozedur abgebildet, die folgende

F orm hat:
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ASM(input; state ) {

while ( : �nal(state)) RULE(input; state)

}

Dab ei ist der optionale input eine Eingab e an das System. In unserem F all wird input nic h t

b enötigt.

3.4 Theorien zur V erfeinerung

V erfeinerung (Re�nemen t) ist eine T ec hnik zum K orrektheitsnac h w eis v on Systemen. Ganz

allgemein b ezeic hnet man dab ei ein k onkretes System als V erfeinerung eines abstrakten Sys-

tems, w enn jeder Zustandsw ec hsel des k onkreten Systems auc h im abstrakten System möglic h

ist.

In der aktuellen F orsc h ung wurden eine Vielzahl v on v ersc hiedenen V erfeinerungstheorien en t-

wic k elt, z.B. [79 ], [44], [45 ], [25 ], [158 ]. In dieser Arb eit w erden die zw ei V erfeinerungstheorien

Data R e�nement [79 ] und ASM R e�nement für Invarianten [157 ] v erw endet. Während aus

theoretisc her Sic h t das einfac here Data Re�nemen t für den hier v orgestellten V erfeinerungs-

ansatz b ereits ausreic hend w äre, ist do c h ASM Re�nemen t für einen durc hgängigen Ansatz

b ei der Betrac h tung v on Sp ezi�k ationen mit Abstract State Mac hines die natürlic here W ahl

als V erfeinerungstheorie. Daher w erden b eide Theorien im F olgenden kurz v orgestellt.

3.4.1 Data Re�nemen t

Data Re�nemen t ist eine grundlegende V erfeinerungstheorie basierend auf den Arb eiten v on

He, Hoare und Sanders [79 ]. Die V erfeinerungsb ezieh ung wird dab ei für zw ei Daten t yp en ADT

und CDT de�niert. Wir v erw enden folgende De�nitionen:

De�nition 3.4.1 Datentyp Ein Datentyp DT ist ein Quintup el (GS, S, INIT, {OP i } i 2 I , FIN)

mit einer Menge glob aler Zustände GS und einer Menge lokaler Zustände S . INIT � GS � S

ist die Initialisierungsr elation, FIN � S � GS ist die Finalisierungsr elation für den Datentyp.

Die OP i � S � S sind die auf dem Datentyp mö glichen Op er ationen. I ist eine Menge von

Indizes für die Op er ationen auf dem Datentyp. A l le b etr achteten R elationen sind total.

Wir b en utzen ADT = (GS, AS, AINIT, {A OP i } i 2 I , AFIN) und CDT = (GS, CS, CINIT, {COP i } i 2 I ,

CFIN) für die abstrakte bzw. die k onkrete Eb ene.

Die möglic hen Abfolgen v on Op erationen auf einem Daten t yp ergeb en n un eine Relation v on

globalen Zuständen, die alle Zustandsüb ergänge des Daten t yps angibt. Diese Relation nennen

wir PROG ( APROG bzw. CPROG ). Mit ; als Relationsk omp osition und {OP i }

�
für die b eliebige

iterierte Ausführung b eliebiger OP i ist PROG de�niert als:

De�nition 3.4.2 Pr o gr amm Die R elationskomp osition PROG := INIT ; f OPi g� ; F IN üb er

einem Datentyp DT wir d sein Pr o gr amm genannt.
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Ein k orrektes Data Re�nemen t soll n un garan tieren, dass CPROG das durc h APROG v orgege-

b ene V erhalten erhält. Dazu soll als V erfeinerungsb egri� gelten:

De�nition 3.4.3 Korr ekte V erfeinerung Ein konkr etes Pr o gr amm CPROG verfeinert ein

abstr aktes Pr o gr amm APROG gdw. CPR OG � APR OG.

Ein solc her V erfeinerungsb egri� garan tiert n un trivial, dass Eigensc haften ' (gs; gs0) , die für

alle (gs, gs') 2 APROG gezeigt wurden (un ter APROG also in v arian t sind), auc h für alle (gs,

gs') 2 CPROG gelten. Später in dieser Arb eit wird APROG eine Protok ollsp ezi�k ation und

CPROG eine Implemen tierung sein und es wird damit die V ererbung einer (in v arian ten) Si-

c herheitseigensc haft ' auf die Implemen tierung gezeigt.

Der Re�nemen tb egri� wird gezeigt, indem für jede Einzelop eration v on CDT gezeigt wird, dass

es eine en tsprec hende Op eration v on ADT mit �ähnlic hem� V erhalten gibt. Um Ähnlic hk eit

zwisc hen der k onkreten und abstrakten Eb ene auszudrüc k en, wird im Data Re�nemen t eine

Sim ulationsrelation R � AS � CS de�niert, die den Zusammenhang zwisc hen b eiden W elten

angibt.

Dies k ann man sic h v orstellen wie in Abb. 3.1 gezeigt.

R

a s

c s

g s R

as '

cs '

R

as' '

cs ' '

R

as' ' '

cs' ' '

gs '

A I N I T

C I N I T
C F I N

A F I N

A O P A O P A O P *

C O P C O P C O P *

Abbildung 3.1: Data Re�nemen t

Daraus resultieren die drei Bew eisv erp�ic h tungen des Data Re�nemen ts:

Lemma 3.4.1 Ein Pr o gr amm CPROG verfeinert ein Pr o gr amm APROG wenn folgende Be-

dingungen gelten:

� Initialisierung: CINIT(gs, cs) ! AINIT(gs, as) ^ R(as, cs)

� Korr ektheit: 8 i 2 I. R(as,cs) ^ COP i (cs,cs') ! 9 as'. A OP i (as,as') ^ R(as', cs')

� Finalisierung: R(as, cs) ^ CFIN(cs, gs) ! AFIN(as, gs)

Bew eis: einfac h p er Induktion.
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3.4.2 ASM Re�nemen t für In v arian ten

ASM Re�nemen t wird in [155 ] [25] als V erfeinerungsb egri� für Abstract State Mac hines v orge-

stellt. Die zugrundeliegende Idee ist es, den traditionellen Re�nemen tb egri� zu generalisieren.

Eine en tsprec hende Generalisierungsb ezieh ung wird in [158 ] gezeigt. Wir wiederholen hier die

wic h tigsten De�nitionen aus [156 ] und [157 ] und passen diese an die hier v erw endete Notation

an. Insb esondere gilt, dass eine V erfeinerung, die nac h der Data Re�nemen t Theorie k orrekt

ist, auc h eine k orrekte V erfeinerung im Sinne des ASM Re�nemen ts für In v arian ten ist.

V erfeinerungsb egri�e

Der V erfeinerungsb egri� v on ASM Re�nemen t für zw ei ASMs AM = (AS, AIN, A OUT, ARULE)

und CM = (CS, CIN, COUT, CRULE) basiert zunäc hst auf zw ei Relationen IR � AIN � CIN

und OR � A OUT � COUT . Diese geb en den gewünsc h ten Zusammenhang zwisc hen initialen

und �nalen Zuständen der b eiden Masc hinen an. Ein Ablauf � a (und analog � c ) ist dab ei

eine (p oten tiell unendlic he) F olge v on Zuständen, w elc he in einem Zustand aus AIN b eginn t,

deren aufeinanderfolgende Zustände jew eils durc h An w endung v on ARULE en tstanden sind

und im F alle endlic her Abläufe der letzte Zustand aus A OUT stamm t. � (j ) b ezeic hnet den

j-ten Zustand des Ablaufs � .

Damit ist ein erster V erfeinerungsb egri�:

De�nition 3.4.4 Erhalt p artiel ler und totaler Korr ektheit Eine V erfeinerung von einer

ASM AM zu einer ASM CM erhält p artiel le Korr ektheit bzgl. IR und OR , wenn für je den

end lichen A blauf � c von CM ein end licher A blauf von � a von AM existiert, der en jeweilige

A nfangszustände üb er IR und der en Endzustände üb er OR in R elation stehen. Sie erhält totale

Korr ektheit, wenn sie p artiel le Korr ektheit erhält und zu je dem unend lichen A blauf von CM

ein unend licher A blauf von AM existiert, der en A nfangszustände üb er IR in R elation stehen.

Dies ist allerdings no c h nic h t gen ug, um einen aussagekräftigen K orrektheitsb egri� für reaktiv e

Systeme zu sp ezi�zieren, da hier nic h t n ur Anfangs- und Endzustände wic h tig sind, sondern

auc h die Zwisc henzustände. Daher de�niert man darauf aufbauend partiellen und totalen

Erhalt v on Abläufen bzgl. einer Sim ulationsrelation IO :

De�nition 3.4.5 p artiel ler und totaler Erhalt von A bläufen Eine V erfeinerung von ei-

ner ASM AM zu einer ASM CM erhält total A bläufe bzgl. einer Simulationsr elation IO wenn

sie totale Korr ektheit bzgl. IR := IO \ (AIN � CIN ) und OR := IO \ (AOUT � COUT)
erhält und für je den unend lichen A blauf � c ein unend licher A blauf � a und zwei str eng monoto-

ne F olgen (i0 < i 1 < : : : ) und (j 0 < j 1 < : : : ) existier en, so dass für je des k IO (� a(i k ); � c(j k ))
gilt. Für p artiel len Erhalt von A bläufen muss die V erfeinerung p artiel le Korr ektheit erhalten

und die Se quenz (i0 < i 1 < : : : ) muss le diglich monoton sein.

Dieser V erfeinerungsb egri� b esagt in tuitiv, dass eine Sim ulationsrelation in allen b etr achteten

Zuständen gelten m uss. Gerade für die hier angestrebte V ererbung v on Sic herheitseigensc haf-

ten der abstrakten Eb ene ist dies jedo c h zu allgemein. Die hier b etrac h teten Sic herheitseigen-

sc haften sind meist In v arian ten. Eine In v arian te ist hierb ei eine Eigensc haft, für die gilt:
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De�nition 3.4.6 Invariante

Eine Eigenschaft I : S � S ! b o ol ist eine Invariante einer ASM AM = (S, IN, OUT, RULE)

fal ls

� I(s,s) für al le s 2 IN gilt

� fal ls I(s,s') und (s',s�) 2 RULE , gilt auch I(s,s�)

Als Besonderheit erlaub en wir in unserer De�nition v on In v arian ten die Referenzierung des

Anfangszustandes der ASM. Dies ist später für die Ausdrüc kbark eit v on Sic herheitseigensc haf-

ten wic h tig, z.B. w enn die Un v erändertheit eines Datums üb er einen Protok olllauf ausgedrüc kt

w erden soll.

Betrac h tet man n un nic h t mehr al le Zustände in der k onkreten Eb ene der V erfeinerung, k ann

es sein, dass die K orrektheit der V erfeinerung nic h t mehr garan tiert, dass eine en tsprec hende

abstrakte In v arian te auc h auf der k onkreten Eb ene eine In v arian te ist. Eine k onkrete In v arian te

CINV zu einer abstrakten In v arian te AINV ist dab ei de�niert als

CINV(cs, cs') $ 9 as. IR(as, cs) ^ IO(as', cs') ^ AINV(as, as')

Daher b esc hränk en wir den V erfeinerungsb egri�:

De�nition 3.4.7 p artiel ler und totaler Erhalt von Invarianten Eine V erfeinerung von

einer ASM AM zu einer ASM CM erhält total Invarianten bzgl. einer Simulationsr elation IO

wenn sie totale Korr ektheit bzgl. IR := IO \ (AIN � CIN ) und OR := IO \ (AOUT �
COUT) erhält und für je den unend lichen A blauf � c ein unend licher A blauf � a und eine str eng

monotone F olge (i0 < i 1 < : : : ) existier en, so dass für je des k IO (� a(i k ); � c(k)) gilt. Für

p artiel len Erhalt von Invarianten muss die V erfeinerung p artiel le Korr ektheit erhalten und die

Se quenz (i0 < i 1 < : : : ) muss le diglich monoton sein.

Ein solc her V erfeinerungsb egri� v ererbt n un In v arian ten v on AM auf CM (s. auc h [157 ]), eine

In v arian te AINV nac h obiger De�nition gilt damit als CINV (eb enfalls nac h obiger De�nition)

in der k onkreten ASM.

Bew eisstrategie

Zum Bew eis einer k orrekten V erfeinerung und des Erhalts v on In v arian ten w erden b ei der

ASM V erfeinerungstheorie n un b eliebige m:0..1 Bezieh ungen zwisc hen den Op erationen v on

AM und CM erlaubt, w ährend Data Re�nemen t eine 1:1 Bezieh ung zwisc hen abstrakten und

k onkreten Op erationen v orsc hreibt.

Im W eiteren v erw endet man zum Bew eis eine stärk ere K opplungsrelation INV zwisc hen ab-

strakter und k onkreter W elt, die zusätzlic h neb en dem Mapping der Zustände auc h no c h In v a-

rian ten üb er b eide Eb enen en thalten k ann. Auc h ASM Re�nemen t folgt hierb ei der Bew eisidee

18



3.4. THEORIEN ZUR VERFEINER UNG

des �Zusammensetzens� v on k omm utierenden Diagrammen, ähnlic h dem Data Re�nemen t. Es

sind n un neb en 1:1 auc h m:0..1 Diagramme möglic h. Abb. 3.2 stellt dies allgemein dar.

a s

c s

A R U L E

C R U L E

I R  I N V

as '

cs '

A R U L E

C R U L E

I N V

as' ' '

cs' ' '

as ' '

cs ' '

A R U L E

C R U L E

I N V

A R U L E *

C R U L E *

.. .

. . .

I N V

as'' ' '

cs' ' ' '

A R U L E

C R U L E

I N V I O  

Abbildung 3.2: ASM Re�nemen t für In v arian ten

Die zu zeigenden Bew eisv erp�ic h tungen ergeb en sic h hierb ei (mit der Ein b ettung v on ASMs

in DL aus Kap. 3.3 ) wie folgt:

Lemma 3.4.2 Eine ASM CM erhält p artiel l Invarianten bzgl. einer ASM AM und einer Si-

mulationsr elation IO , wenn folgende Eigenschaften gelten:

I nitialisierung:

cs 2 CIN ! 9 as. IR(as, cs) ^ as 2 AIN

H erstellen der Inva riante:

IR(as, cs) ! INV(as,cs)

S imulationsrelation:

INV(as, cs) ! IO(as,cs)

K o rrektheit:

INV(as,cs) ^ as = as 0 ^ : cs 2 COUT

! ( : as 2 A OUT

^ 9 i. hARULE(as)

i +1 i (INV(as,cs) ^ (as,cs) < m0 (as 0 , cs)))

_ hjCRULE(cs) ji 9 i. hARULE(as)

i i INV(as,cs)

Die Hauptb ew eisv erp�ic h tung Korr ektheit lässt hierb ei für nic h t-Endzustände der k onkreten

Eb ene : cs 2 COUT en t w eder m:0 Diagramme (erstes Disjunktionsglied rec h ts, (i+1)-fac he Ite-

ration v on ARULE ) o der m:1 Diagramme (zw eites Disjunktionsglied, erst einmalige Iteration

v on CRULE und ansc hlieÿende i-fac he Iteration v on ARULE ) zu. Im F alle v on m:0 Diagrammen

m üssen die Zustände no c h b ezüglic h einer no ethersc hen Ordn ung < m0 kleiner w erden, damit

sic hergestellt ist, dass nic h t unendlic he abstrakte Abläufe durc h endlic he k onkrete v erfeinert

w erden k önnen.

Bew eisidee v on Lemma 3.4.2: Zusammensetzen k omm utierender Diagramme aus Abb. 3.2 ,
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Sc hluss p er Induktion, s. dazu auc h [157 ].

3.4.3 Umsetzung in KIV und Sp ezi�k ationsinstan tiierung

Wic h tig für diese Arb eit ist insb esondere die im KIV System implemen tierte Möglic hk eit zur

Sp ezi�k ationsinstan tiierung. Dab ei wird eine Subsp ezi�k ation PS (der P arameter) einer ge-

nerisc hen Sp ezi�k ation GS mittels einer Sp ezi�k ation AS (actual sp eci�cation) instan tiiert.

Dazu wird ein Isomorphism us � zwisc hen PS und AS de�niert, der die Signatursym b ole v on

PS auf solc he v on AS abbildet. Ansc hlieÿend m üssen die Axiome v on � (PS) als Bew eisv er-

p�ic h tungen mittels der Axiome v on AS b ewiesen w erden. Kann dies gezeigt w erden, k ann

man AS union � (GS) v erw enden und es gelten somit insb esondere alle Theoreme aus GS

un ter dem Isomorphism us. Instan tiierung wird in dieser Arb eit insb esondere dazu v erw endet,

die generisc hen V erfeinerungstheorien Data Re�nemen t und ASM In v arian ten Re�nemen t aus

den v orherigen b eiden Absc hnitten, die b ereits im KIV System als generisc he Bibliothek sp e-

zi�ziert sind, auf die k onkreten hier b ehandelten F allstudien anzu w enden. Generisc h wurden

dab ei die Bew eisv erp�ic h tungen der V erfeinerungstheorie sp ezi�ziert und einmal gezeigt, dass

aus ihnen ihr jew eiliger V erfeinerungsb egri� folgt. Als Ergebnis der k onkreten Sp ezi�k ations-

instan tiierung m üssen n un die Bew eisv erp�ic h tungen der V erfeinerungstheorie ( PS ) für die

jew eilige F allstudie ( AS ) gezeigt w erden. Als Ergebnis erhält man den V erfeinerungsb egri�

( GS ) für die jew eilige F allstudie.

3.5 Prosecco

Die Pr osecco ( Pro to cols for Sec ure Co mm unication) Metho dik [72 ] für die En t wic klung

v on K omm unik ationsprotok ollen basiert auf der Dissertation v on Haneb erg [71 ]. Sie stellt

gleic hzeitig die Grundlage für den V erfeinerungsb egri� dieser Arb eit dar. Im F olgenden wird

daher auf die grundlegenden Eigensc haften v on Pr osecco eingegangen, die in dieser Arb eit

v on Bedeutung sind.

3.5.1 Üb erblic k

Pr osecco b esc hreibt insb esondere einen formalen Sp ezi�k ationsrahmen für K omm unik ati-

onsprotok olle. Dab ei gliedert Pr osecco die Sp ezi�k ation des Protok ollv erhaltens nac h den

am Protok oll b eteiligten T eilnehmern. Die Protok ollteilnehmer w erden auc h A genten genann t.

Agen ten k önnen mit anderen Agen ten k omm unizieren, indem sie üb er V erbindungen Nac h-

ric h ten austausc hen. Jeder Agen t hat hierzu eine b estimm te Anzahl an K omm unik ations-

p orts, die seine Ein-/Ausgab esc hnittstelle darstellen. Eine V erbindung ist damit ein T up el

(agent1 � port1) � (agent2 � port2) . Üb er diese V erbindungen w erden n un Protok ollnac hric h-

ten v ersendet. Dazu wird jedem P ort eine Eingab equeue zugeordnet, die die an diesem P ort

zugestellten Nac hric h ten zwisc hensp eic hert. Damit en tsteh t eine K omm unik ationsstruktur, wie

sie sc hematisc h in Abb. 3.3 gezeigt ist.

Ziel v on Pr osecco ist die Ermöglic h ung der formalen V eri�k ation v on Sic herheitseigensc haf-

ten auf dem sp ezi�zierten formalen Mo dell. Damit dies realistisc h möglic h ist, m uss neb en

ehrlic hen Protok ollteilnehmern (also T eilnehmern, die sic h an feste Regeln zur Abarb eitung

v on Protok ollsc hritten halten) auc h ein Angreifer b etrac h tet w erden. Ein Angreifer ist dab ei

20



3.5. PR OSECCO

V e r b i n d u n g 1

A g e n t 3

P o r t 1

P o r t 2

V e r b i n d u n g 2

V e r b i n d u n g 3

A g e n t 1

P o r t 1

P o r t 2

A g e n t 2

P o r t 1

P o r t 2

P o r t 3

Abbildung 3.3: K omm unik ationsstruktur b ei Pr osecco

ein Agen t, der sic h nic h t un b edingt so v erhält, wie es das Protok oll fordert, sondern auc h Nac h-

ric h ten abhören, ändern, un terdrüc k en so wie neue Nac hric h ten anhand der bisher abgehörten

Nac hric h ten er�nden k ann. Der Angreifer ist dab ei in Pr osecco zunäc hst dem allgemeinen

Dolev-Y ao Angreifermo dell [50 ] nac hempfunden. Bei diesem Mo dell b esitzt der Angreifer un-

eingesc hränkte Fähigk eiten zur Manipulation v on Nac hric h ten, lediglic h das Brec hen krypto-

graphisc h gesic herter Nac hric h ten ist ihm hier nic h t erlaubt. Neb en diesem allgemeinen Mo dell

ist es in Pr osecco auc h erlaubt, das Angreifermo dell abzusc h w äc hen, falls die Domäne der

b etrac h teten An w endung stärk ere Einsc hränkungen erlaubt. So k ann z.B. b ei einem Bank au-

tomaten da v on ausgegangen w erden, dass das Gehäuse des Automaten manipulationssic her

ist und somit die in tern statt�ndende K omm unik ation zwisc hen Bank c hipk arte und Auto-

mat nic h t un terdrüc kt o der v erändert w erden k ann. Dies k ann un ter Umständen einfac here

Protok olle erlaub en als b ei Betrac h tung des stärk eren Dolev-Y ao Angreifers.

Zur formalen Sp ezi�k ation w erden in Pr osecco Abstract State Mac hines in K om bination

mit algebraisc hen Sp ezi�k ationen als Sp ezi�k ationssprac he v erw endet.

3.5.2 Algebraisc he Grundsp ezi�k ationen in Pr osecco

Jeder Agen t b esitzt einen in ternen Zustand, der, wie in ASMs üblic h, durc h dynamisc he F unk-

tionen angegeb en wird. Durc h die V erw endung des KIV Systems k ann dab ei b ereits auf eine

groÿe Basisbibliothek zurüc kgegri�en w erden. Diese umfasst z.B. Daten t yp en wie Listen und

Mengen o der auc h natürlic he Zahlen und In tegers mit den üblic hen Basisop erationen. Darauf

aufbauend bietet Pr osecco eine Bibliothek für die Darstellung v on Protok ollnac hric h ten,

insb esondere den Daten t yp Do cument . Der Do cument T yp wird b en utzt um alle Nac hric h ten

darzustellen, die v on den Agen ten v ersc hic kt w erden. W enn Nac hric h teninhalte im Zustand ei-

nes Agen ten zwisc hengesp eic hert w erden sollen, wird auc h hier der Do cument T yp v erw endet.

Seine formale Sp ezi�k ation als data sp eci�cation ist:

Spezifika tion:

Do cument =

IntDo c(value : int) |
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NonceDo c(nonce : Nonce) |

SecretDo c(secret : Secret) |

KeyDo c(k ey : Key) |

HashDo c(hash : Do cument) |

EncDo c(k ey : Key , do c : Do cument) |

SigDo c(k ey : Key , do c : Do cument) |

Do clist(do cs : Do cumentlist)

Do cumentlist =

[ ] | . + . (.�rst : Do cument, .rest : Do cumentlist)

Nonce = mkNonce(value : int)

Secret = mkSecret(value : int)

Key = mkKey(value : int)

Ein Do cument k ann ein IntDo c sein, das einen Zahlen w ert value sp eic hert. Es k ann auc h ein

NonceDo c sein, das eine Zufallszahl darstellt, o der ein SecretDo c , das ein nic h t ratbares Ge-

heimnis wie z.B. eine PIN ist. Ein KeyDo c ist ein Dokumen t, das einen kryptographisc hen

Sc hlüssel sp eic hert. Zusätzlic h gibt es die Do cument T yp en, die Ergebnisse kryptographisc her

Op erationen v ertreten. Dies sind HashDo c für Hashing-Op erationen eines Do cument , EncDo c

für die V ersc hlüsselung eines Do cument do c mit einem Sc hlüssel k ey und SigDo c für die en t-

sprec hende Signatur. K omp osition v on mehreren Do cuments erfolgt mittels dem Do clist T yp,

der eine Liste v on Do cument ( Do cumentlist ) en thält. Eine Do cumentlist wiederrum ist en t w eder

die leere Liste [ ] o der eine zusammengesetzte Liste do c + do cs . Im W eiteren de�nieren wir

die T yp en Nonce , Secret und Key als Inhalte der en tsprec henden Dokumen te.

Die Un tersc heidung in diese v ersc hiedenen Dokumen tt yp en ist insb esondere für die Sp ezi�-

k ation des Angreifermo dells wic h tig. Sc hlieÿlic h will man z.B. ausdrüc k en, dass ein Angreifer

die Inhalte v ersc hlüsselter Dokumen te n ur mit dem en tsprec hend passenden Sc hlüssel einsehen

k ann. Genauso ist es z.B. wic h tig, dass ein Angreifer Zufallszahlen nic h t erraten k ann, b eliebige

In tegers dagegen erzeugen k ann. Diese Un tersc heidungen w erden im Pr osecco Angreifermo-

dell üb er den T yp der Dokumen te festgelegt. Die genaue Sp ezi�k ation dieses Angreifermo dells

ist für diese Arb eit nic h t relev an t. Sie �ndet sic h in [71 ] [63 ]. Hier relev an t ist lediglic h, dass

dazu das Wissen des Angreifers mo delliert w erden m uss (in tuitiv ist dies die Menge der Doku-

men te, die der Angreifer k enn t). Dieses Wissen wird in der Pr osecco ASM als dynamisc he

0-stellige Zustandsfunktion attack er-kno wn mo delliert.

Eb enso lässt sic h mittels der Dokumen te der in terne Zustand der Agen ten b esc hreib en. So ist

z.B. b ei der Cindy An w endung die Liste der derzeit auf dem T elefon gesp eic herten Tic k ets

wic h tig. Die Tic k ets selbst w erden als Do clist repräsen tiert (u.a. ist hier die Nonce für den

Datamatrix Co de en thalten). Mehrere Tic k ets sind damit also eine Do cumentlist v on Do clist s.

Die Tic k ets jedes T elefons w erden somit sp ezi�ziert als eine dynamisc he Zustandsfunktion

tick ets :

tick ets : agent ! Do cumentlist
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Zusätzlic h zu diesem agen tenlok alen T eil des Zustands gibt es in einer Pr osecco Protok oll

ASM auc h einen Infrastrukturan teil, der die K omm unik ationsstruktur und die v ersendeten

Nac hric h ten en thält. Zur Mo dellierung ob en v orgestellter V erbindungen wird der Daten t yp

Connection v erw endet, der eine V erbindung zwisc hen zw ei Endpunkten (Agen t und P ort, letz-

terer repräsen tiert als natürlic he Zahl) darstellt:

Spezifika tion:

connection = mk con(.endp oint1 : endp oint; .endp oint2 : endp oint)

endp oint = . � . (.agent : agent; .p o rt : nat)

P er Lifting auf Mengen erhalten wir so eine dynamisc he 0-stellige Zustandsfunktion connections

: connectionset für die ASM. Im W eiteren m üssen no c h die Eingab equeues der b eteiligten

Agen ten mo delliert w erden. Dazu v erw enden wir eine zw eistellige Zustandsfunktion inputs :

agent ! nat ! Do cumentlist . Die F unktion bildet somit Agen t und P ort auf eine Liste v on

Dokumen ten ab, die sic h derzeit in der Eingab equeue des Agen ten b e�nden.

Die V ereinigung aller dieser dynamisc hen F unktionen der Agen ten und der dynamisc hen F unk-

tionen, die die K omm unik ationsinfrastruktur darstellen, ergeb en die Zustandsfunktionen der

Protok oll ASM.

3.5.3 Sp ezi�k ation des Protok ollv erhaltens in Pr osecco

Das V erhalten des Gesam tsystems wird durc h eine ASM Regel angegeb en, die b ei jeder Aus-

führung einen Agen ten des Protok olls ausw ählt und seine jew eilige F unktionalität durc hführt.

Die Struktur der Regel für diese Protok oll-ASM folgt dab ei folgendem Sc hema:

RULE(;state )

INIT(;state );

while( : stop) {

STEP(;state );

stop := [?]

}

Zunäc hst wird die ASM initialisiert, d.h. der Zustand der ASM wird auf einen de�nierten

Ausgangszustand gesetzt. Hier w erden z.B. kryptographisc he asymmetrisc he Sc hlüsselpaare

eines Agen ten mit den ric h tigen (zusammenpassenden) Sc hlüsselw erten initialisiert.

Im Ansc hluss wird die Hauptsc hleife der Protok oll-ASM ausgeführt, die in jeder Iteration die

STEP Routine ausführt, w elc he dann die eigen tlic he Protok oll-F unktionalität en thält. Durc h

die indeterministisc he Zu w eisung stop := [?] am Ende der Sc hleife und die Iteration der while

Sc hleife bis zur Gültigk eit v on stop erhält man insgesam t alle endlic hen Prä�xe aller möglic hen

Protok ollläufe.
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Die Protok ollsc hrittregel der Protok oll-ASM selbst ist n un sc hematisc h wie folgt aufgebaut:

STEP(;state )

cho ose agentt yp e with 9 agent. agentok(agent, agentt yp e) in

if is-agentt yp e1(agentt yp e) cho ose agent with agentok(agent, agentt yp e1) in

A GENT1(agent;state )

else

if is-agentt yp e2(agentt yp e) cho ose agent with agentok(agent, agentt yp e2) in

A GENT2(agent;state )

else if is-attack er(agentt yp e) A TT A CKER(agent;state )

else ...

Zunäc hst wird ein Agen ten t yp ausgew ählt, der in dieser Iteration der Hauptsc hleife einen Pro-

tok ollsc hritt ausführen soll. Dies k ann ein b eliebiger im Szenario existierender Agen ten t yp sein.

Die Einsc hränkung agentok(...) drüc kt aus, dass ein k onkreter V ertreter dieses Agen ten t yps

existieren m uss, der n un (tec hnisc h) einen Sc hritt ausführen k ann (als reale Analogie z.B.: n ur

eingesc haltete Geräte k önnen Nac hric h ten empfangen). Ansc hlieÿend wird die Protok ollfunk-

tionalität mit einem dieser k onkreten V ertreter des T yps ausgeführt.

Da die Ausw ahl des Agen ten jew eils indeterministisc h erfolgt, erhält man durc h Iteration dieser

ASM Regel alle möglic hen Protok ollabläufe (also alle möglic hen F olgen v on Einzelsc hritten).

Beispiele für Pr osecco Sp ezi�k ationen �nden sic h in den Kapiteln zu den F allstudien Cindy

(Kap. 7) und Mondex (Kap. 13).

3.6 Ja v a V eri�k ation mit KIV

Die V eri�k ation v on Implemen tierungen in dieser Arb eit stützt sic h auf den in KIV implemen-

tierten Ja v a Kalkül für sequen tielles Ja v a aus der Arb eit v on Stenzel [173] [172 ]. Der Kalkül

ist in der Lage, den v ollen sequen tiellen Sprac h umfang v on Ja v a 1.4 [100 ] formal zu b ehandeln.

Es k ann direkt der lau�ähige Co de ohne w esen tlic he syn taktisc he Um w andlungen v eri�ziert

w erden. Dazu ist es nötig, das Ja v a Sp eic hermo dell zu axiomatisieren und darauf aufbauend

Kalkülregeln für die Ja v a Sprac hk onstrukte zu de�nieren.

3.6.1 Das Ja v a Sp eic hermo dell

Der Sp eic her (auc h Heap genann t) der Ja v a Virtual Mac hine (JVM) wird in KIV formal durc h

einen Daten t yp sto re abgebildet. Ein sto re ist dab ei im W esen tlic hen eine Assoziationsliste, die

Sp eic heradressen auf Ja v a-W erte abbildet.

Die Grundidee ist dab ei, Ob jekte und Arra ys durc h Referenzen eindeutig zu iden ti�zieren. Die

Inhalte der Ob jekte (die F elder) und die Inhalte der Arra ys w erden dann im sto re gesp eic hert.

Die A dressierung der Inhalte erfolgt durc h K om bination der Referenz des Ob jekts bzw. Arra ys

mit dem F eldnamen bzw. Arra yindex.
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F ormal de�niert der sto re ein Mapping v on refk ey auf javavalue . Ein refk ey rk = r � sk b esteh t

dab ei aus einer reference r (einem P oin ter auf ein Ob jekt o der Arra y) und einem sto rek ey

sk . Ein sto rek ey k ann eine �eldsp ec fs (einem Bezeic hner für ein F eld eines Ob jekts) o der ein

indexk ey i (ein Index in einem Arra y) sein. Damit b ezeic hnet st[r � .fs] den Sp eic herzugri�

auf den W ert, der im Sp eic her st in F eld fs v on Referenz r gesp eic hert ist. Analog ist st[r � i]

ein Arra yzugri� auf Index i v on Arra y r . Abkürzend sc hreib en wir später einfac h st[r.fs] und

st[r[i]] . Es ist zu b eac h ten, dass die Sc hreib w eise .fs für den F eldzugri� eine Abkürzung darstellt.

F ormal wird ein F eld erst eindeutig durc h die K om bination v on F eldname, F eldt yp und T yp

der b einhaltenden Klasse c harakterisiert. Der T yp �eldsp ec ist daher auc h ein Summen t yp mit

genau diesen Inhalten. Aus Gründen der Lesbark eit sc hreib en wir denno c h .fs mit lediglic h

dem F eldnamen fs , da dies in realen Beispielen meist do c h ausreic hend eindeutig ist. Für Ja v a

Arra yzugri�e r[i] v erw enden wir - um den [ . ] Op erator nic h t zu sehr zu üb erladen -

später auc h die Sc hreib w eise st[r.i] , sofern eindeutig klar ist, w as gemein t ist.

Up dates auf dem Sp eic her w erden mittels st[rk, val] angegeb en. Dab ei wird der Sp eic her st an

refk ey rk auf W ert val geändert. Es gilt:

st[rk, val][rk0] = (rk = rk0) � val ; st[rk0]

W erte im Sp eic her orien tieren sic h dab ei am T ypsystem v on Ja v a. Ein Sp eic herzugri� liefert

dab ei einen javavalue zurüc k. F ormal ist dies wiederum ein Pro duktt yp, der z.B. ein int
( intval(i) ), ein byte ( b yteval(b y) ) o der ein short ( sho rtval(sho) ) sein k ann. Demen tsprec hend

hab en wir z.B. b ei einem F eld i�eld mit int T yp st[r.i�eld] = intval(i) . Direkt auf die en thaltenen

W erte greifen wir dann mittels Selektorfunktionen .intval , .b yteval usw. zu. Es ist also z.B.

st[r.i�eld].intval = i .

Bei P oin terstrukturen w erden wieder Referenzen in den F eldern der Ob jekte gesp eic hert ( ref-

val(r) ). Dadurc h möglic he v erk ettete F eldzugri�e r.fs.fs0.fs1 k önnen abkürzend durc h

Listensc hreib w eise dargestellt w erden ( st[r � (fs + fs0 + fs1)] ) o der auc h v erkürzt als st[r.fs.fs0.fs1] .

Jedes Ob jekt und Arra y b esitzt darüb er hinaus ein Sp ezialfeld .type , das den T yp des

Ob jekts angibt. Bei einem Ob jekt mit Referenz r v om T yp String w äre dann st[r � .t yp e] =

t yp eval(mk classt yp e(�java.lang.String�)) . Bei Arra ys gibt es zusätzlic h no c h das F eld .length ,

das die Länge des Arra ys als intval en thält.

Statisc he F elder w erden als F elder der Sp ezialreferenz jvmref im Sp eic her abgelegt. So b ezeic h-

net st[jvmref � .stat�eld] den Zugri� auf das statisc he F eld statfield . Abkürzend sc hreib en

wir hier einfac h st[.stat�eld] . Die Sp ezialreferenz jvmref ist hierb ei auc h der Stellv ertreter des

Ja v a W ertes null .

Sc hlieÿlic h b einhaltet der Store auc h no c h das sp ezielle statisc he F eld .mo de , das angibt, wie

der derzeitige Ausführungsk on text für das näc hste Sprac hk onstrukt ist. Dies k ann normale

Ausführung ( no rmal ) o der ein Sprung et w a nac h einem b reak , return o der thro w sein. Des W ei-

teren gibt es für jede Klasse no c h ein statisc hes F eld initstate , das den Zustand der statisc hen

Initialisierung der Klasse angibt ( initdone , initundone o der initerro r nac h einer Exception im

statisc hen Initialisierer).

25



KAPITEL 3. GR UNDLA GEN

3.6.2 Kalkül

Der KIV Ja v a Kalkül de�niert darauf aufbauend für jedes Statemen t und jede Expression

der Ja v a Sprac he eine Kalkülregel. Dab ei w erden die Mo dalop eratoren Bo x und Diamond um

einen sto re für die Repräsen tation des K on textes des jew eiligen Programms erw eitert. Es gilt

somit:

[st; � ] ' w enn � im K on text v on st terminiert gilt danac h die F ormel '
hst; � i ' � terminiert im K on text v on st und danac h gilt die F ormel '

Ein Strong Diamond ist für Ja v a Programme nic h t not w endig, da hier k ein Indeterminism us

auftreten k ann.

Die Kalkülregeln basieren n un auf der Idee der sym b olisc hen Ausführung (und bilden damit

die Ausführungsreihenfolge in einer JVM nac h). Grundidee ist die sc hritt w eise Reduktion des

Programms durc h Behandlung des jew eils näc hsten in der Ausführungsreihenfolge k ommenden

Sprac hk onstrukts. Beispielsw eise gilt für das Ausführen einer for Sc hleife:

1: � ; st[:mode] 6= normal ` '; �
2: � ; st[:mode] = normal ` hst; if (e) f � es ; for (e; es) � g else fgi '; �

� ` hst; for (e; es) � i '; �

Zunäc hst wird die Bedingung der for Sc hleife e durc h Reduktion auf ein if getestet

1

. Bei

p ositiv em T estergebnis wird der Sc hleifenrumpf � so wie danac h die Up dates der for Sc hleife

es ausgeführt. Ansc hlieÿend wird wieder die for Sc hleife in der näc hsten Iteration ausgeführt.

Beides wird durc h Einführung des neuen { : : :} Blo c ks sic hergestellt. Ansc hlieÿend m uss n un

die Nac h b edingung ' gelten. Dies gilt so n ur, w enn der derzeitige Ausführungsmo dus no rmal ist

(Prämisse 2). Sollte dies nic h t der F all sein, wird die Sc hleife einfac h üb ersprungen (Prämisse

1) und die Nac h b edingung ' m uss b ereits ohne die Sc hleife gelten.

Als Beispiel für eine Kalkülregel, die die Ob jektorien tiertheit der Ja v a Programmiersprac he

b erüc ksic h tigen m uss und auc h den Sp eic her b eac h ten m uss, b etrac h ten wir den Metho den-

aufruf einer Instanzenmetho de auf einem Ob jekt. F olgende Regel b etrac h tet den Aufruf der

Metho de m(z) (mit P arameterv ariablen z ) auf der In v oking Expression e . Die tatsäc hlic hen

P arameterw erte sind dab ei die Expressions es (hier ist zu b eac h ten, dass der Kalkül durc h

Flattening dafür sorgt, dass zum Zeitpunkt der Regelan w endung für den Metho denaufruf die

P arameter und die In v oking Expression b ereits v ollständig ausgew ertet sind). Die Regel ist

damit:

1: � ; st[:mode] 6= normal ` '; �
2: � ; e = null; st [:mode] = normal `

hst; throw new NullpointerException() i '; �
3: � ; e 6= null; mode(st) = normal; : st[e:type] 2 f c1; : : : ; cn g ` �
4: � ; e 6= null; mode(st) = normal; st [e:type] = c1;

this = e; z = es ` hst; � 0
2i hst; targetexpr (x) i '; �

.

.

.

n + 3 : � ; e 6= null; mode(st) = normal; classOf (e; st) = cn ;
this = e; z = es ` hst; � 0

3i hst; targetexpr (x) i '; �
� ` hst; x = e.m(es); i '; �

1 for Sc hleifen w erden im KIV Kalkül normalisiert, d.h. die Initialisierung wird v or die Sc hleife v erlagert
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Prämisse 1 b esagt, dass die gewünsc h te Nac h b edingung ' b ereits ohne Ausw ertung des Me-

tho denaufrufs gelten m uss, falls der aktuelle Ausführungszustand .mo de nic h t no rmal ist (denn

dann wird - w enn et w a eine Exception v orher gew orfen wurde - der Aufruf einfac h üb ersprun-

gen). Die zw eite Prämisse sorgt für das W erfen einer NullpointerException , falls die

In v oking Expression zu null ausw ertet. Die restlic hen Prämissen geb en die Ausw ertung des

Metho denrumpfes an. Da in Ja v a der Metho denaufruf dynamisc h ist, k ommen hier v ersc hiede-

ne Metho denrümpfe abhängig v om Laufzeitt yp v on e in F rage. Der passende Metho denrumpf

für m k ann dab ei in einer Sup erklasse des statisc hen T yps der In v oking Expression im Quell-

co de de�niert sein. Dann hat der T yp v on e die Metho de geerbt. Die Metho de k ann ab er auc h

erst in diesem T yp üb ersc hrieb en o der de�niert w orden sein. Sc hlieÿlic h k ann der Laufzeitt yp

v on e auc h eine Subklasse des statisc hen T yps sein, in der wiederum die Metho de üb ersc hrie-

b en w orden sein k önn te. Insgesam t ergibt sic h so eine Menge v on T yp deklarationen mit T yp en

f c1; : : : ; cn g. Je nac h tatsäc hlic hem Laufzeitt yp st[e.t yp e] w ählen n un die Prämissen 4 bis n

+ 3 den jew eils passenden Metho denrumpf � i und führen ihm aus. Die this V ariable wird

dab ei jew eils mit der In v oking Expression b elegt, die P arameterv ariablen z mit ihren tatsäc h-

lic hen W erten es . Das extra danac h eingefügte Sprac hk onstrukt targetexpr am Sc hluss

des Rumpfes sorgt dafür, dass nac h Rüc kgab e eines W ertes durc h den Metho denrumpf der

st[.mo de] wieder v on return auf no rmal zurüc kgesetzt wird und die Rüc kgab ev ariable x mit

dem passenden zurüc kgegeb enen W ert b elegt wird. Prämisse 3 sorgt sc hlieÿlic h dafür, dass

die Programmformel, sollte st[e.t yp e] nic h t einer der b esc hrieb enen sein (und das Programm

damit nic h t t ypk orrekt), aus der Sequenz eliminiert wird.

Eine v ollständige Üb ersic h t üb er alle Kalkülregeln und auc h üb er die (für diese Arb eit nic h t

direkt relev an te) Seman tik gibt die Dissertation v on Stenzel [173 ].

3.6.3 Einige Eigensc haften v on Ja v a Strukturen

Der Sp eic her de�niert lediglic h ein reines Mapping v on Sp eic heradressen auf W erte. Nur durc h

seine De�nition sind no c h k eine W ohlgeform theitskriterien an den Sp eic her gegeb en. Dazu

zählt insb esondere die T ypk orrektheit des Sp eic hers. In einem F eld, das im Quellco de als int
get yptes F eld deklariert wurde, sollte zur Laufzeit auc h n ur ein intval(i) gesp eic hert sein (und

nic h t et w a ein refval mit einer Referenz auf ein anderes Ob jekt). Allein durc h die De�nition des

Sp eic hers ergibt sic h dies no c h nic h t. Kalkül und Seman tik sind dab ei so form uliert, dass sie

v on der W ohlgeform theit des Sp eic hers ausgehen (o�ensiv e Seman tik). Dies ist auc h legitim,

da w ohlgeform te Ja v a Programme n ur w ohlgeform te Sp eic her pro duzieren k önnen.

Da die reine Axiomatisierung des Sp eic hers no c h k eine W ohlgeform theit automatisc h mit sic h

bringt, w erden Prädik ate de�niert, die die W ohlgeform theit des Sp eic hers b esc hreib en. Dies

gesc hieh t dab ei stets für einzelne Referenzen. Auf eine ausführlic he Erläuterung der Axioma-

tisierung dieser Prädik ate wird an dieser Stelle v erzic h tet. Sie k önnen in der W eb Präsen tation

der Dissertation im Pro jekt javalib nac hgelesen w erden [49 ]. Da die Prädik ate jedo c h im spä-

teren V erlauf häu�g als V orb edingungen für Lemmata o der in Axiomatisierungen auftauc hen

w erden, geb en wir hier eine Üb ersic h t üb er die durc h sie sic hergestellten Eigensc haften. Wic h-

tig ist hier no c h die T atsac he, dass die Ja v a T yp deklarationen in KIV ähnlic h zu Axiomen in

Sp ezi�k ationen in v ersc hiedenen Eb enen einer Sp ezi�k ationshierarc hie deklariert w erden k ön-

nen. Damit wird es möglic h, die T yp deklarationen einer lo w-lev el Sp ezi�k ationseb ene (z.B.

einer Bibliothek) später auf einer high-lev el Sp ezi�k ationseb ene zu erw eitern (z.B. einer k on-

kreten An w endung, die die Bibliothek b en utzt). Dies bringt es mit sic h, dass Begri�e wie z.B.
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T ypk orrektheit v on der Eb ene der derzeitigen Sp ezi�k ation abhängig w erden. Betrac h tet man

z.B. eine Zeigerstruktur, die Referenzen auf nic h t existierende T yp en b einhaltet, so würde

man diese als nic h t t ypk orrekt ansehen. W erden auf einer späteren Eb ene diese T yp en jedo c h

nac h träglic h de�niert, ist die selb e Struktur plötzlic h t ypk orrekt. Damit w erden alle Prädik a-

te, die sic h mit Eigensc haften v on P oin terstrukturen b esc häftigen, zusätzlic h mit dem jew eilig

in teressan ten Sp ezi�k ationslev el als String parametrisiert. Dab ei gilt natürlic h, dass sic h z.B.

die T ypk orrektheit v on einer niedrigen auf eine hohe Sp ezi�k ationseb ene v ererbt.

Das wic h tigste v erw endete Prädik at ist validref : string � reference � javat yp e � sto re . Es

de�niert die grundlegende T ypk orrektheit einer Referenz.

In der Besc hreibung v on validref k omm t der Begri� der Erreic h bark eit eines W ertes v on einer

Referenz v or. Erreic h bar ist ein W ert val dab ei v on r , falls val = refval(r) selbst o der falls eine

F olge v on sto rek eys sk 0 + sk 1 + ... + sk n existiert, so dass st[r � (sk 0 + sk 1 + ... + sk n )]

= val und die F olge mit den T yp deklarationen v erträglic h ist. Letzteres b edeutet, dass sk 0

ein deklariertes F eld v on st[r � .t yp e] ist, sk 1 ein deklariertes F eld v on st[r � (sk 0 + .t yp e)] ,

usw.. In tuitiv k ann man sic h v orstellen, dass es einen W eg durc h die v on r aufgespann te

Zeigerstruktur gibt, der b ei r b eginn t und b ei val endet.

validref(str, r, t y , st) b esc hreibt n un mit diesem Erreic h bark eitsb egri�:

1. r ist null o der r b esitzt ein T ypfeld und st[r � .t yp e] ist Subt yp v on t y .

2. F alls st[r � .t yp e] eine Klasse ist: Alle deklarierten F elder der Klasse sind in st en thalten

und die W erte passen zu dem T yp der F elder (d.h. in primitiv en F eldern stehen k ompa-

tible primitiv e W erte, in Klassen- bzw. Arra y-get ypten F eldern stehen Referenzw erte).

3. F alls st[r � .t yp e] ein Arra y ist: Alle indexk eys v on 0 bis st[r.length] der Referenz r sind

im sto re en thalten und die W erte passen (analog zu 2) zum T yp des Arra ys.

4. Alle v on r aus erreic h baren Referenzen in st sind null o der sie sind ungleic h null und

sind dann im Sp eic her en thalten und b esitzen ein T ypfeld .t yp e , das einen existierenden

T yp auf Sp ezi�k ationslev el str en thält.

5. Alle v on r aus erreic h baren Referenzen ungleic h null in st b esitzen ein T ypfeld .t yp e ,

das zum T yp des die Referenz en thaltenden F eldes passt (also ein Subt yp des jew eiligen

F eldt yps). Beispiel: Jede Referenz r auf eine Klasse C mit einem F eld f v om T yp D mit

W ert st[r.f ] ungleic h null m uss im Sp eic her an der Stelle st[r.f.t yp e] ein T yp w ert D o der

einen Subt yp v on D en thalten.

6. Analog m üssen alle v on r aus erreic h baren primitiv en W erte in F eldern o der Arra ys v on

dem selb en primitiv en T yp en thalten sein (z.B. byte[] Arra ys en thalten n ur byte ).

7. Alle v on r aus erreic h baren Referenzen mit Arra y-T yp in st hab en ein .length F eld mit

einem In tegerw ert gröÿer o der gleic h Null und die en tsprec henden W erte sind wiederum

im Sp eic her en thalten.

Dazu existiert no c h das Prädik at validrefnotnull(str, r, t y , st) . Dieses Prädik at b esagt zusätzlic h,

dass r ungleic h null ist.

Für Referenzw erte r 1 und r 2 ist die Erreic h bark eit generisc h durc h das Prädik at path 9 (str,

r 1 , r 2 , st) de�niert. path 9 (str, r 1 , r 2 , st) b edeutet, dass es einen t ypk orrekten W eg durc h
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die Zeigerstruktur un ter r 1 gibt, der b ei r 2 endet. Analog k ann das Auftreten v on Sharing

innerhalb einer Struktur de�niert w erden: hasSha ring(str, r, st) gilt, w enn es zw ei v ersc hiedene

W ege (F olgen v on sto rek eys ) gibt, die zum selb en v on r erreic h baren Referenzw ert führen.

Sc hlieÿlic h b enötigen wir no c h die Zyklizität v on Zeigerstrukturen. Diese wird für eine Refe-

renz r generisc h durc h das Prädik at cyclic(str, r, st) ausgedrüc kt. Dab ei ist eine Zeigerstruktur

b eginnend b ei r zyklisc h, w enn es v on r aus eine F olge v on Referenzen gibt, die jew eils v onein-

ander erreic h bar sind und die Duplik ate en thält. Insb esondere b edeutet dies, dass der Zyklus

nic h t un b edingt die Referenz r selbst en thalten m uss, sondern dieser ev en tuell erst später in

der Struktur auftritt.

29



KAPITEL 3. GR UNDLA GEN

30



Kapitel 4
Der GoCard En t wic klungsprozess und

v erw andte Arb eiten

Dieses Kapitel ordnet die Arb eit in den En t wic klungsprozess für Protok ollimplemen tie-

rungen ein, der im Rahmen des GoCard Pro jekts en t wic k elt wurde. Dazu wird zunäc hst

ein Üb erblic k üb er die bisherigen Arb eiten im Pro jekt gegeb en.

Im W eiteren b ehandelt dieses Kapitel v erw andte Arb eiten anderer Grupp en auf dem Ge-

biet der Protok oll- und Co de-V eri�k ation.

4.1 Der GoCard En t wic klungsprozess

In dem v on der Deutsc hen F orsc h ungsgemeinsc haft geförderten Pro jekt GoCard [143 ] [88 ],

dem auc h der Autor angehörte, wurde die systematisc he to olgestützte En t wic klung v on An-

w endungen erforsc h t, die mittels kryptographisc her Protok olle Sic herheitseigensc haften garan-

tieren. Bek ann te V ertreter dieser An w endungsk ategorie sind Chipk arten An w endungen. Diese

An w endungen stehen im F okus des In teresses des Pro jekts. Zw ei b ek ann te V ertreter v on Chip-

k artenan w endungen sind et w a die deutsc he Geldk arte [59 ] o der auc h die in jedem Mobiltelefon

zu �ndende GSM

1

SIM

2

-Karte [90]. Eb enfalls in diese Kategorie fällt der europäisc he elektro-

nisc he Reisepass [46 ]. Im GoCard Pro jekt wurde für An w endungen dieser Art ein En t wic k-

lungsprozess de�niert, der sp eziell auf deren c harakteristisc he Anforderungen zugesc hnitten

ist.

Charakteristisc h für Chipk artenan w endungen ist insb esondere die groÿe Bedeutung eines sp e-

ziellen kryptographisc hen Protok olls. So wird z.B. die deutsc he Geldk arte erst durc h Einsatz

eines geeigneten Protok olls zu einer sic heren und b en utzbaren An w endung. Dem gegen üb er ist

eb enso c harakteristisc h, dass die restlic he F unktionalität der An w endungen meist sehr klein

und einfac h ist. Dagegen gehört die k orrekte En t wic klung eines kryptographisc hen Protok olls

zu den sc h wierigsten und fehleranfälligsten Bereic hen der aktuellen Soft w areen t wic klung, wie

1

Global System for Mobile comm unications

2

Subscrib er Iden tit y Mo dule
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die b ek ann ten F ehler in wic h tigen Protok ollen wie z.B. dem Needham-Sc hro eder Protok oll zur

w ec hselseitigen Authen ti�zierung [118 ] b elegen.

Damit sind herk ömmlic he mo derne Soft w are En t wic klungsparadigmen wie z.B. der Uni�ed

Pro cess [98] für Chipk arten nic h t adäquat, da diese ihren F okus auf Domänenmo dellierung o der

auf Mo dellierung v on algorithmisc hem In teraktionsv erhalten zwisc hen K omp onen ten legen -

b eides Asp ekte, die b ei Chipk arten n ur sehr b egrenzt wic h tig sind.

Darüb er hinaus bieten mo derne Soft w are En t wic klungsprozesse n ur sehr b egrenzte Möglic hk ei-

ten, die Ergebnisse des Soft w areen t wurfs und der Mo dellierung no c h v or der Implemen tierung

zu testen o der zu v eri�zieren - gesc h w eige denn eine K orrektheitsaussage üb er den en tstande-

nen Quellco de abgeb en zu k önnen. Gerade b ei Chipk arten ist es jedo c h sehr erstreb ensw ert,

b ereits üb er dem Mo dell K orrektheitsaussagen b ezüglic h dem K omm unik ationsprotok oll tref-

fen zu k önnen. Sc hlieÿlic h liegt eine erste Sc h wierigk eit b ei diesen An w endungen b ereits in

dem k orrekten Design der Protok olle.

Das GoCard Pro jekt b egegnet diesen Unzulänglic hk eiten aktueller Soft w are En t wic klungspa-

radigmen mit stark er F ormalisierung und Mo dellbildung w ährend des En t wurfs b ei gleic hzeiti-

gem Einsatz v on Standard-Diagrammen der Uni�ed Mo delling Language (UML, [177] [154 ]).

Einen Üb erblic k üb er den Ansatz gibt Abb. 4.1.

U M L

A k t i v i t ä t s d i a g r a m m e

S e q u e n z d i a g r a m m e

K l a s s e n d i a g r a m m e

J a v a

J 2 M E
J a v a C a r d

F o r m a l e s  M o d e l l

A b s t r a c t  S t a t e  M a c h i n e s

P r o s e c c o - F r a m e w o r k

i m p l e m e n t i e r e n g e n e r i e r e n

k o r r e k t e  V e r f e i n e r u n g ?

P r o t o k o l l e n t w u r f

l a u f f ä h i g e

I m p l e m e n t i e r u n g

S i c h e r h e i t  u n d

K o r r e k t h e i t

Abbildung 4.1: Der GoCard En t wic klungsprozess

Der Protok ollen t wurf wird hierb ei mittels UML Diagrammen durc hgeführt. Insb esondere �n-

den hier UML Sequenzdiagramme, Klassendiagramme, Use Cases, Deplo ymen t Diagramme

und Aktivitätsdiagramme An w endung. Ziel auf dieser Eb ene ist es, eine v erständlic he und

einfac he Notation sp eziell für K omm unik ationsprotok olle zur V erfügung zu stellen, um den

Protok ollen t wurf möglic hst optimal zu un terstützen. Erreic h t wird dieses Ziel durc h De�nition

v on UML Stereot yp en und T agged V alues. Eine genauere Besc hreibung des Mo dellierungsan-

satzes am Beispiel der Mondex An w endung �ndet sic h in [129].

Ausgehend v om Ergebnis der semiformalen Mo dellierung wird n un ein mo dellgetrieb ener An-

satz v erw endet, um ein formales Mo dell zu generieren. Das formale Mo dell v erw endet den
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in Kap. 3.5 b esc hrieb enen Ansatz zur Sp ezi�k ation der Protok ollfunktionalität und des An-

greifermo dells mittels Abstract State Mac hines. Auf dieser Sp ezi�k ationseb ene k önnen n un

Sic herheits- und K orrektheitseigensc haften für das Protok oll formal nac hgewiesen w erden.

Sc hlieÿlic h wird in einem dritten Sc hritt das Protok oll implemen tiert. Dazu wird im GoCard

Pro jekt die Programmiersprac he Ja v a v erw endet. Damit steh t, neb en der Eign ung für eine

Vielzahl an Geräten v on der Chipk arte in Ja v aCard o der dem Mobiltelefon in J2ME, auc h

eine v olle V eri�k ationsun terstützung im KIV System (s. Kap. 3.6) zur V erfügung. Mittels dem

dort de�nierten Kalkül k ann n un in einem letzten Arb eitssc hritt der implemen tierte und auf

ec h ten Geräten lau�ähige Quellco de formal als k orrekt nac hgewiesen w erden. Dieser letzte

Sc hritt ist der Sc h w erpunkt dieser Arb eit.

Exemplarisc h v erfolgt das GoCard Pro jekt damit die Bean t w ortung v on F ragen der folgenden

Art:

� Ist mein Protok oll sic her gegen Repla y-A ttac k en?

� Kann ein Angreifer Nac hric h ten so fälsc hen, dass er V orteile daraus ziehen k ann?

� K önnen n ur ehrlic he Ben utzer eine erfolgreic he Authen ti�zierung durc hführen?

� Kann ein Angreifer Nac hric h ten so abändern, dass er einen V orteil daraus ziehen k ann?

� Setzt eine Implemen tierung das Design ric h tig um?

� W as b edeutet üb erhaupt K orrektheit b ezüglic h einer abstrakten Sp ezi�k ation eines Pro-

tok olls?

� Führen möglic he Programmierfehler zu neuen Sic herheitslüc k en, die n ur in der k onkreten

Implemen tierung existieren und im abstrakten Mo dell nic h t auftreten k önnen?

Insb esondere liegen dagegen folgende F ragen nicht im In teresse des Pro jektes:

� Kann ein Virus auf dem Endgerät meiner An w endung sc haden? (s. dazu z.B. [176])

� Führt meine Hardw are meine Programme k orrekt aus? (s. dazu z.B. [110 ])

� Wie en t wic k elt man eine gute Bedienob er�äc he für sic herheitskritisc he An w endungen?

(s. dazu z.B. [17] [181])

� W elc he kryptographisc hen Algorithmen sollte ic h für mein Protok oll einsetzen und wie

sic her sind diese? (s. dazu z.B. [166])

Die v orliegende Arb eit v erfolgt dab ei n un zw ei w esen tlic he Ziele:

1. Nac h w eis der funktionalen K orrektheit einer Protok ollimplemen tierung in Ja v a bzgl.

einer abstrakten Sp ezi�k ation

2. V ererbung der Gültigk eit v on Sic herheitseigensc haften auf die Implemen tierungseb ene
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Das erste Ziel b edeutet in tuitiv, dass eine Implemen tierung das gleic he Ein-/Ausgab e V erhal-

ten zeigt wie die abstrakte Sp ezi�k ation. Zusätzlic h m üssen die in ternen Zustandüb ergänge

eb enfalls im W esen tlic hen gleic h sein. Das zw eite Ziel geh t einen Sc hritt w eiter: Sic herheitsei-

gensc haften sollen b ereits auf abstrakter Eb ene als k orrekt nac hgewiesen w erden und sic h dann

automatisc h (bzw. mit geringem V eri�k ationsaufw and) auf die Implemen tierung üb ertragen

lassen. Erst zw eiteres Ziel garan tiert formal die Sic herheit einer Implemen tierung.

4.2 V erw andte Arb eiten

In diesem Kapitel w erden Arb eiten anderer Arb eitsgrupp en v orgestellt, die zu den hier v er-

w endeten Ansätzen v erw andt sind. Dies sind zum Einen die v ersc hiedenen V eri�k ationssys-

teme für ob jektorien tierte Programmiersprac hen im Allgemeinen. Diese w erden in Kap. 4.2.1

b esc hrieb en. Im Ansc hluss geh t Kap. 4.2.2 auf Metho den zur Üb erprüfung v on Protok ollim-

plemen tierungen ein.

Da tec hnisc here V ergleic he bzw. fallstudiensp ezi�sc he V ergleic he der v orherigen genaueren

V orstellung eigener Arb eiten b edürfen, �nden sic h w eitere V ergleic he zu in ternationalen V or-

arb eiten auc h später in Kap. 12.3.1 und Kap. 12.8.

Da die V erfeinerungstheorien in der Literatur eher auf theoretisc her Eb ene b etrac h tet w erden

und eine An w endung auf tatsäc hlic h lau�ähigen Quellco de, wie sie mit dieser Arb eit v orge-

stellt wird, bisher in der Literatur nic h t v orhanden ist, wird auf einen theoretisc hen V ergleic h

v ersc hiedener V erfeinerungstheorien an dieser Stelle v erzic h tet. Die v erw endeten Theorien w er-

den in Kap. 3.4 v orgestellt. Ein detaillierter V ergleic h v on Theorien für Data Re�nemen t mit

ASM Re�nemen t �ndet sic h insb esondere in [158 ].

Die v orliegende Arb eit v erfolgt zw ar das Ziel, Sic herheitseigensc haften für ein K omm unik a-

tionsprotok oll durc h V erfeinerung auc h für eine Implemen tierung zu zeigen, der eigen tlic he

Bew eis der Sic herheit des Protok olls ist dagegen nic h t Gegenstand der Arb eit. Die Dissertati-

on v on Haneb erg [71] v ergleic h t den hier zugrunde liegenden Ansatz im Detail mit v erw andten

Ansätzen zur Protok ollv eri�k ation wie et w a den Arb eiten v on P aulson [139 ], Basin [41 ], Bur-

ro ws, Abadi und Needham [33], Meado ws [122 ], Rosco e [152 ] o der Jürjens [101]. Daher wird

hier nic h t auf Ansätze zur V eri�k ation der Sic herheit v on Protok ollen auf abstrakter Eb ene

eingegangen.

Eigene Publik ationen des Autors zu den einzelnen Kapiteln dieser Arb eit w erden jew eils am

Anfang der späteren Kapitel in den initialen Zusammenfassungen genann t.

4.2.1 Ob jektorien tierte V eri�k ation

Ein ausführlic her V ergleic h des Ja v a Kalküls in KIV zu anderen ob jektorien tierten V eri�k ati-

onsansätzen �ndet sic h b ereits in der Dissertation v on Stenzel [173 ]. Im F olgenden w ollen wir

einige Ansätze in Bezug auf die V eri�k ation v on F allstudien v orstellen und - so w eit möglic h -

mit den hier v erw endeten T ec hnik en v ergleic hen.

Ein gegen w ärtig sehr b eliebter T rend ist der Einsatz v on annotationsbasierten W erkzeugen und

Metho dik en. Bei diesen Ansätzen b esteh t die Grundidee darin, die Programme mit Annota-

tionen z.B. für Metho denk on trakte und Klassenin v arian ten zu erw eitern. Die Annotationen
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ergeb en eine Sp ezi�k ation für den Quellco de. Damit folgen diese Ansätze dem Prinzip des

Design b y Con tract [124 ].

Wic h tigster V ertreter dieser Annotationssprac hen für Ja v a ist die Ja v a Mo delling Language

v on Lea v ens (JML, [113 ] [114 ]). JML un terstützt insb esondere Metho densp ezi�k ationen mit-

tels K on trakten. Dab ei sind et w a V orb edingungen und Nac h b edingungen für Metho den so wie

Angab en zum V erhalten im F alle v on Ausnahmen möglic h. Innerhalb der Annotationen wird

im W esen tlic hen die Ja v a Syn tax v erw endet. Zusätzlic h sind no c h w eitere K onstrukte wie z.B.

Allquan ti�k ation möglic h. Neb en Metho denk on trakten k önnen auc h Klassenin v arian ten ange-

geb en w erden. JML selbst bringt dab ei b ereits eine T o ol Suite mit, die z.B. einen T yp c hec k er

für die Annotationen und einen Compiler en thält, der die Metho denk on trakte in assertions

üb ersetzt. Es sind allerdings no c h k eine T o ols zur statisc hen Üb erprüfung bzw. V eri�k ation

der Annotationen en thalten.

Die JML Sprac he wurde v on div ersen F orsc hergrupp en aufgegri�en und für F allstudien und in

div ersen T o ols v erw endet. Das T o ol ESC/Ja v a2 (Extended Static Chec k er for Ja v a [40]) ist ein

auf JML basierender statisc her Programm Chec k er. Das T o ol üb ersetzt das Ja v a Programm

sam t JML Annotationen zunäc hst in eine einfac here Sprac he, ähnlic h zu Dijkstras Guarded

Commands. Daraus w erden dann Bew eisv erp�ic h tungen für den automatisc hen Theorem b e-

w eiser Simplify [47 ] generiert. Das T o ol ist durc h die k omplett automatisc he Analyse w eder

v ollständig no c h k orrekt - eine Au�istung v on Quellen für b eide Fälle gibt z.B. [103]. Das

Ziel ist vielmehr eine Un terstützung b ei der Implemen tierung und insb esondere eine e�zien-

te Möglic hk eit, einen En t wic kler auf möglic he F ehler hinzu w eisen. Eine der ersten gröÿeren

F allstudien mit dem T o ol w ar die Implemen tierung einer E-V oting Lösung in Holland [102 ].

Eb enso wurde ESC/Ja v a (die V orgängerv ersion zu ESC/Ja v a2 v on Compaq Researc h [55 ])

für den Bew eis eines Ja v aCard Applets für eine elektronisc he Geldb örse v erw endet [38 ]. Ein

V ergleic h �ndet sic h in Kap. 4.2.2.

Ähnlic h zu ESC/Ja v a2 basiert auc h das LOOP T o ol [183 ] auf JML. LOOP hat seine Ursprünge

in der F ormalisierung einer denotationalen Seman tik für Ja v a [97] [85] im in teraktiv en Bew eis-

system PVS [138 ] [167]. Hierzu wurde mit dem LOOP T o ol ein Üb ersetzer en t wic k elt, der Ja v a

Klassen in PVS Theorien üb ersetzen k ann. Auc h für JML wurde eine solc he Üb ersetzung im-

plemen tiert, w as sc hlieÿlic h die Generierung v on Bew eisv erp�ic h tungen für PVS erlaubt. Diese

sind Hoare T rip eln ähnlic h und k önnen mittels einer Ja v a Hoare Logik [94 ] o der einem w eak est-

precondition Kalkül [95] b ewiesen w erden. Mittels dem LOOP T o ol und PVS wurden u.a. eine

Implemen tierung für Dezimalzahlen [28 ] auf Chipk arten und eine Implemen tierung für eine

einfac he Bezahlk arte [93 ] v eri�ziert. Auf Letztere wird im näc hsten Absc hnitt no c hmals v erglei-

c hend zur v orliegenden Arb eit eingegangen. Erstgenann te Dezimal-Implemen tierung v erfolgt

genau die b esc hrieb ene V orgehensw eise: JML Sp ezi�k ation, Üb ersetzung und Bew eis mittels

PVS. Das V orgehen ist dem in KIV sehr ähnlic h. Als w eitere F allstudie ist die V eri�k ation

einer Ja v a Collection Klasse durc h Huisman in [86 ] zu nennen. Hier wird statt PVS das Isa-

b elle Bew eissystem [133 ] v erw endet. Die Bew eise selbst sind metho disc h (mo dulo v erw endeter

Logik usw.) zu dem V orgehen in KIV rec h t ähnlic h.

Als w eiterer V ertreter v on JML-basierten T o ols ist JA CK (Ja v a Applet Correctness Kit [32 ])

zu nennen. Das anfangs v om Chipk artenhersteller Gemplus en t wic k elte W erkzeug wird n un

v on der französisc hen F orsc h ungseinric h tung INRIA w eiter gep�egt. Im Gegensatz zu LOOP

liegt hier der F okus auf v ollautomatisc her Analyse mittels einem w eak est-precondition Kalkül.

Analog zu LOOP wird eine Üb ersetzung der JML annotierten Programme in die Eingab espra-
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c hen v ersc hiedener Bew eissysteme durc hgeführt. Das Ziel ist (ähnlic h zu ESC/Ja v a2) die Un-

terstützung normaler Soft w areen t wic kler ohne Kenn tnisse in formaler V eri�k ation. Dies zeigt

sic h auc h durc h die In tegration in Eclipse. JA CK basiert dab ei nic h t (wie LOOP) auf einer

formalen Ja v a Seman tik. Denno c h wird neb en v ollautomatisc her V eri�k ation der en tstehenden

Bew eisv erp�ic h tungen (eb enso mittels Simplify o der dem Bew eiser des A telier B T o olkits [2 ])

auc h b ei JA CK eine Üb ersetzung in PVS angeb oten.

Das KRAKA TO A W erkzeug [54] ist eb enfalls ein JML basiertes W erkzeug. Es bietet selbst

k einen V eri�k ationssupp ort, sondern wird als reiner Üb ersetzer v erw endet. JML annotierte

Ja v a Quelldateien w erden mittels Krak atoa in die Eingab esprac he des Wh y T o ols [53 ] [54 ]

üb ersetzt, w elc hes daraus Bew eisv erp�ic h tungen für das V eri�k ationssystem Co q [23 ] generiert.

In [121] zeigen Marc he et al. exemplarisc h die V eri�k ation v on Dijkstras Dutc h National Flag

Algorithm us mittels Krak atoa. Das T o ol bietet im Gegensatz zu KIV k eine Un terstützung für

das Üb ersc hreib en v on Metho den in Ja v a Programmen, den Üb erlauf v on In tegers o der für

den Bew eis der T erminierung v on rekursiv en Programmen.

Als Grenzfall zwisc hen annotationsbasierten und nic h t annotationsbasierten Ansätzen ist das

KeY T o ol [19] [6] anzusehen. KeY ist dab ei w ohl dem KIV System in Bezug auf zu Grunde

liegende Logik und Metho dik am ähnlic hsten. Eb enso wie KIV basiert KeY auf einer dyna-

misc hen Logik zur Programm v eri�k ation. Demen tsprec hend �nden sic h Op eratoren wie Bo x

und Diamond und auc h die Sequenzen und Sequenzenk alkülregeln im KeY System wieder.

Ein Hauptun tersc hied auf Kalküleb ene ist die Handhabung v on Exceptions: In KeY b edeutet

das Auftreten einer Exception Nic h t-T erminierung. Anders als KIV ist KeY ein hauptsäc hlic h

auf Ja v a ausgeric h tetes W erkzeug (daneb en existieren auc h Arb eiten zur V eri�k ation eines C

F ragmen ts mittels KeY [131 ]). Insb esondere fehlt der v erw endeten Logik die Möglic hk eit zur

De�nition v on abstrakten Daten t yp en neb en den in Ja v a existen ten T yp en. W eitere Logik en

(wie in KIV z.B. für temp orale Logik [8] o der ASMs [156 ] realisiert) sind nic h t v orgesehen.

Dies zeigt sic h insb esondere darin, dass die T yp en der Ja v a Klassendeklarationen direkt als

T yp en der Logik v on KeY v erw endet w erden. Eine explizite Sp eic herrepräsen tation wie in

KIV ist nic h t v orgesehen, statt dessen sind die Ja v a T yp en und z.B. die F elder v on Klassen

direkt in die Logik in tegriert. Dies sc ha�t zum Einen eine et w as in tuitiv ere Repräsen tation

v on Sp eic herinhalten, auf der anderen Seite ist eine Abstraktion - und insb esondere formale

V erfeinerung wie in dieser Arb eit b esc hrieb en - mit dem KeY System derzeit nic h t möglic h.

Im KeY System k önnen Bew eisv erp�ic h tungen ähnlic h zu KIV direkt mittels dynamisc her

Logik und Sequenzen form uliert w erden. Daneb en bietet KeY jedo c h auc h die Möglic hk eit

zur Üb ersetzung v on OCL Constrain ts [134 ] o der JML Annotationen an. Aus b eiden k önnen

automatisc h Bew eisv erp�ic h tungen in dynamisc her Logik generiert w erden. Derzeit wurden

zw ei groÿe F allstudien mit dem KeY System v eri�ziert: Mosto wski zeigt in [130 ] eine V eri�k a-

tion der Ja v aCard API. Es handelt sic h hierb ei um die erste v ollständige V eri�k ation dieser

Laufzeitumgebung. Säm tlic he Metho denk on trakte wurden dab ei mit der dynamisc hen Logik

des KeY Systems sp ezi�ziert. Es fand no c h k eine An w endung v on JML o der OCL statt. Eine

JML Sp ezi�k ation der API v on Meijer und P oll �ndet sic h v ergleic hend in [123 ]. Demgegen-

üb er sp ezi�zieren und v eri�zieren T onin und Sc hmitt in [165 ] die Mondex F allstudie mittels

KeY. Hier w erden alle Bew eisv erp�ic h tungen mittels JML angegeb en. Ein ausführlic her V er-

gleic h dieses Ansatzes zu den hier v orgestellten Arb eiten �ndet sic h am Ende dieser Arb eit

in Kap. 12.8 . Zusammenfassend lässt sic h sagen, dass das KeY System im V ergleic h zu KIV

sp ezialisierter auf Ja v a ausgelegt ist und einen stärk eren F okus auf automatisc here Bew eise

hat. Demgegen üb er wurde mittels KIV eine formale Seman tik und ein dazu k orrekter Kalkül
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für Ja v a umgesetzt und das KIV System b esitzt insb esondere die Möglic hk eit zur w eiteren

Abstraktion, w as Arb eiten wie die v orliegende üb erhaupt erst möglic h mac h t.

Nic h t für Ja v a, sondern für C#, wurde v on Microsoft Researc h das Annotations- und V eri�k a-

tionsto olkit rund um die Sprac he Sp ec# [126 ] en t wic k elt. Dab ei handelt es sic h um eine Erw ei-

terung v on C# um Annotationen analog zu JML. Die dahin ter liegende T o olsuite funktioniert

ähnlic h zur V orgehensw eise v on ESC/Ja v a2 o der JA CK: Es w erden mittels Üb ersetzung in

die Zwisc hensprac he Bo ogiePL und einem w eak est precondition Kalkül Bew eisv erp�ic h tun-

gen generiert, die ansc hlieÿend v on einem automatisc hen Bew eissystem v eri�ziert w erden. In

früheren V ersionen b eruh te auc h Sp ec# auf dem Simplify Bew eissystem, inzwisc hen wurde

mit Z3 [43] ein eigener SMT (Satis�abilit y Mo dulo Theories) Solv er en t wic k elt, der z.B. li-

neare Arithmetik un terstützt. Die Sp ec# Sprac he wurde daneb en auc h in anderen T o ols v on

Microsoft Researc h v erw endet, so z.B. in Sp ecExplorer als Grundlage für das mo dellbasierte

T esten [36]. Sp ecExplorer wurde auc h zum T esten v on kryptographisc hen Protok ollen einge-

setzt, insb esondere zeigt [153 ], dass so z.B. auc h die b ek ann te Sc h w ac hstelle im originalen

Needham-Sc hro eder Protok oll gefunden w erden k onn te.

Auc h im Isab elle Bew eissystem wurde insb esondere durc h die Arb eiten durc h v on Oheim b

[185 ] [184 ] [136] im Bali Pro jekt eine Seman tik so wie eine Hoare Logik für eine T eilmenge der

Ja v a Sprac he de�niert. Im Nac hfolgepro jekt V eri�Card wurde insb esondere auc h Byte Co de

V eri�k ation b etrac h tet [105] [107 ] [106 ] so wie die Analyse sp ezi�sc her Ja v a Sprac hk onstrukte

wie De�nite Assignmen t [163] und den P ac k age K onzepten [164 ]. Eb enso auf Isab elle bzw.

PVS als Bew eissystem b eruhend wurde mit dem Jiv e System [125 ] eine w eitere Hoare Logik

für (eine T eilmenge v on) Ja v aCard de�niert.

Zusammenfassend lässt sic h zu den bisher genann ten Ansätzen v ergleic hend mit der v orlie-

genden Arb eit festhalten: Keiner der genann ten Ansätze wurde v erw endet, um eine auf V er-

feinerung basierende V eri�k ation durc hzuführen: Keiner der Ansätze v erfolgt das Ziel, eine

abstraktere Sic h t w eise auf z.B. K omm unik ationsprotok oll zu erlaub en und K orrektheit b ezüg-

lic h einer solc hen Sp ezi�k ation zu zeigen. Insb esondere b ei den meisten annotationsbasierten

Ansätzen ist dies tec hnisc h gar nic h t möglic h. Die Annotationen in JML o der Sp ec# geb en

eine Sp ezi�k ation auf der niedrigen Abstraktionseb ene des v orliegenden Quellco des v or. Insb e-

sondere eine V eri�k ation v on High-Lev el Eigensc haften (wie z.B. k orrekte Authen tisierung b ei

K omm unik ationsprotok ollen, b ei der mehrere Protok ollteilnehmer, deren K omm unik ationsv er-

halten und ein ev en tueller Angreifer b etrac h tet w erden m üssen) ist so nic h t gut möglic h. Die

Sp ezi�k ationen in JML erlaub en das Betrac h ten der Umgebung eines Programms (wie z.B.

andere Programme o der Nac hric h tenk omm unik ation) nic h t. Dies zeigt im Details auc h der

V ergleic h der v orliegenden Arb eit mit Arb eiten mittels dem KeY System in Kap. 12.8.

Besondere Beac h tung v erdien t aktuell das V erisoft Pro jekt [144 ] (und sein aktuelles Nac hfol-

gepro jekt V erisoftXT). Hier ist der Anspruc h, eine v ollständige V eri�k ationsk ette b eginnend

b ei v eri�zierter Hardw are hin w eg üb er einen v eri�zierten Compiler, v eri�ziertem Betriebssys-

tem, v eri�zierten virtuellen Masc hinen so wie K omm unik ationsprotok ollen hin zu v eri�ziertem

Quellco de zu sc ha�en. Säm tlic he Programme w erden in der eigenen Sprac he C0 (einer einge-

sc hränkten V arian te v on C) implemen tiert. Als F allstudien w erden v ersc hiedene An w endungen

herangezogen: Biometrisc he Iden ti�k ation mit Chipk arten, eine Notrufan w endung aus dem Au-

tomotiv e Bereic h, ein Mikro con troller, so wie ein System zum sic heren V ersenden v on EMails.

Insb esondere letzteres soll den Gesam tansatz illustrieren. Zur V eri�k ation k omm t VSE [87 ]

und eb enso Isab elle [133] zu Einsatz. Das Pro jekt hat in den einzelnen Bereic hen b ereits ei-
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ne groÿe Anzahl v on v ersc hiedensten Ergebnissen geliefert. W eiter v erw andt im Umfeld der

v orliegenden Arb eit sind z.B. die Arb eiten v on Bec k ert et al. [18 ], [20 ], [21 ] [22 ]. Denno c h han-

delt es sic h b ei den bisherigen Ergebnissen jew eils um einzelne T eilasp ekte des b esc hrieb enen

Ganzen, die teils mit un tersc hiedlic hen Metho dik en gelöst wurden. Ein v ollständig in tegrativ er

Ansatz wurde no c h nic h t en t wic k elt. Insb esondere die Quellco de V eri�k ation des b esc hrieb enen

EMail-Systems steh t no c h aus.

Im folgenden Absc hnitt w erden n un w eitere Ansätze, die stärk er auf die Behandlung v on

Protok ollen und Implemen tierungen dieser abzielen und damit zur v orliegenden Arb eit direkter

v erw andt sind, detaillierter b esc hrieb en und v erglic hen.

4.2.2 F ormale Behandlung v on Protok ollimplemen tierungen und Applets

Neb en den genann ten Metho dik en und T o ols zur V eri�k ation ob jektorien tierter Programme

sollen in diesem Absc hnitt enger mit der v orliegenden Arb eit v erw andte Arb eiten aus dem

Bereic h der Ja v a Applet V eri�k ation so wie der formalen Behandlung v on Protok ollimplemen-

tierung b etrac h tet w erden.

Mittels ESC/Ja v a wurden b ereits mehrere F allstudien aus den genann ten Bereic hen v eri�ziert.

In der b ereits ob en erw ähn ten Arb eit [38] b esc hreib en Cataño und Huisman eine Sp ezi�k ation

einer elektronisc hen Geldb örse mittels JML und ESC/Ja v a. Die Arb eit v erfolgt dab ei nic h t

den Anspruc h, eine k orrekte Implemen tierung b ezüglic h einer Sp ezi�k ation zu erstellen (dies

ist auf Grund der ob en b ereits b esc hrieb enen fehlenden V ollständigk eit und K orrektheit v on

ESC/Ja v a nic h t möglic h), sondern zu erprob en, ob mittels dem W erkzeug Programmierfehler

gefunden w erden k önnen. Die en tstandenen Metho den K on trakte k önnen trotzdem als Grund-

lage für die V eri�k ation mittels anderer W erkzeuge v erw endet w erden. Es gelingt den Autoren,

tatsäc hlic h subtile Programmierfehler im Quellco de zu �nden. Kryptographie, die k orrekte Im-

plemen tierung v on K omm unik ationsprotok ollen o der Sic herheitseigensc haften wurden v on der

Arb eit dagegen üb erhaupt nic h t b etrac h tet.

Auc h mit dem LOOP T o ol wurde eine elektronisc he Geldb örse v on Jacobs, Marc hé und Rauc h

in [93 ] v eri�ziert. Das K omm unik ationsprotok oll an sic h, das in dieser Geldb örse v erw en-

det wird, gen ügt nic h t den Sic herheitsanforderungen der Realität, da z.B. das Abbuc hen v on

Geld nic h t kryptographisc h gesic hert ist. Das Au�aden v on Geld ist mittels einem einfac hen

Challenge-Resp onse V erfahren gesic hert. Die Protok ollsic herheit w ar allerdings auc h nic h t In-

ten tion der Autoren, vielmehr sollte die V eri�k ationsmetho dik mittels LOOP an einem Applet

erprobt w erden und die funktionale K orrektheit des Co des gezeigt w erden: eine t ypisc he v e-

ri�zierte Eigensc haft ist et w a, dass b eim Au�aden v on Geld auf die Karte deren K on tostand

tatsäc hlic h auf den in der Nac hric h t en thaltenen W ert gesetzt wurde. Die Autoren geb en zw ar

an, dass sie ihr Protok oll zusätzlic h mittels Casp er/FDR [117 ] üb erprüft hab en - die K orrekt-

heit ihres Quellco des b ezüglic h des dort v erw endeten Mo dells wird allerdings nic h t üb erprüft.

Statt dessen sp ezi�zieren sie das in tendierte Protok ollv erhalten als Automat. Die Zustände

k orresp ondieren zu einem Mo dus-F eld des Applets. Die Zustandsüb ergänge en tsprec hen den

empfangenen Nac hric h ten. So k önnen dann sc hlieÿlic h die in tendierten Zustandsüb ergänge

(nac h Empfang v on Nac hric h t X in Zustand Z m uss danac h Zustand Y gelten) als JML Anno-

tationen an die process Metho de annotiert w erden und so die K orrektheit des Co des bzgl.

dieser Sp ezi�k ation gezeigt w erden. Im V ergleic h zur v orliegenden Arb eit k ann so natürlic h

k eine Sic herheitsaussage für den Quellco de getro�en w erden. Die gleic hen Autoren geb en in
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[96 ] no c hmals einen Üb erblic k üb er die V eri�k ation der selb en F allstudie mittels ESC/Ja v a,

Jiv e, LOOP und Krak atoa.

Einen ähnlic hen Ansatz zur V eri�k ation v on Protok ollimplemen tierungen v erfolgen Hubb ers,

Oostdijk und P oll in [84 ]. Ziel ist hier die V eri�k ation eines Protok olls zum bilateralen Sc hlüs-

selaustausc h in Ja v aCard. Der Anspruc h des P apiers ist dab ei durc haus mit dem Anspruc h

dieser Arb eit v ergleic h bar: Eine Protok ollsp ezi�k ation auf abstrakter Eb ene soll durc h mehre-

re V erfeinerungen zu einer Implemen tierung w erden und sc hlieÿlic h sollen auf der Implemen-

tierungseb ene die K orrektheits- und Sic herheitseigensc haften der abstrakten Eb ene eb enso

gelten. Auf abstrakter Eb ene wurde die Sic herheit des Protok olls mittels Casp er/FDR [117 ]

üb erprüft. Danac h sollte (in obigem P apier als zukünftige Arb eiten angekündigt) z.B. mittels

LOOP tatsäc hlic h eine V eri�k ation durc hgeführt w erden. Dies wurde allerdings nic h t mehr rea-

lisiert. Statt dessen zeigen die Autoren, wie das Protok ollv erhalten (ähnlic h zur b esc hrieb enen

Arb eit [93]) mittels eines Automaten sp ezi�ziert w erden k ann. Ansc hlieÿend w erden auc h hier

JML Annotationen v erw endet, um K on trakte anzugeb en, die das Zustandsüb ergangsv erhal-

ten dieses Automaten angeb en. Allerdings w erden hier k eine Nac hric h ten b etrac h tet, sondern

lediglic h der in terne Zustand. Damit ist natürlic h k eine ec h te Sic herheitsaussage für den Co de

mehr möglic h und n ur eine eingesc hränkte Aussage für die K orrektheit. In einer neueren Ar-

b eit wird v on Sc h ub ert und P oll eine ähnlic he Metho dik für die V eri�k ation einer Op enSource

SSH Implemen tierung v erw endet [142]. Hier wird zusätzlic h mittels das T o ol A UTOJML v er-

w endet, das Annotationen aus dem Quellco de automatisc h generiert und somit ein b ereits ein

Grundgerüst für die w eitere Analyse mittels ESC/Ja v a2 sc ha�t. Ansonsten wurde der gleic he

automaten basierte Ansatz v erw endet, Sic herheit für die Implemen tierung wurde nic h tgezeigt.

In einem zw eiten Sc hritt wurde zusätzlic h no c h das Nic h t-Auftreten v on unerwünsc h ten Run-

time Exceptions (Dereferenzierung v on null u.ä.) gezeigt.

Einen anderen Ansatz v erfolgen A�eldt und K oba y ashi in [5] mittels dem Co q V eri�k ations-

w erkzeug. Das Ziel der Arb eit ist die F ormalisierung und V eri�k ation eines SMTP Mail Serv ers.

Ein T eil dieses in Ja v a implemen tierten Serv ers wurde dab ei p er Hand in die Eingab esprac he

v on Co q üb ersetzt und es wurde v eri�ziert, dass sic h diese Sp ezi�k ation gemäÿ dem SMTP

Protok oll v erhält. Der Umfang des so b etrac h teten Quellco des ist 700 Zeilen und die V eri�-

k ation dauerte mehrere Monate. Damit ist das Pro jekt mit der Mondex V eri�k ation in dieser

Arb eit v om Umfang her v ergleic h bar. Sic herheitseigensc haften wurden nic h t gezeigt, lediglic h

K orrektheitseigensc haften. Es bleibt allerdings festzuhalten, dass die händisc he T ransformati-

on des Quellco des in Co q sehr viel Raum für F ehler lässt und damit eine solc he V eri�k ation

n ur eine eingesc hränkte Aussage für das reale System liefern k ann.

Song, P errig und Phan b esc hreib en in [169 ] das T o olkit A GVI: Automatic Generation, V eri�k a-

tion and Implemen tation of Securit y Proto cols. Grundidee ist hierb ei, lediglic h die gewünsc h-

ten Sic herheitsziele v orzugeb en und daraus automatisc h ein passendes Protok oll zu generieren.

Zusätzlic h wird das so en tstandene Protok oll mit dem A thena Mo delc hec k er [168] automatisc h

geprüft und darüb er hinaus auc h eine Ja v a Implemen tierung automatisc h erzeugt. Der An-

satz k onn te, wie in [141 ] und [140] gezeigt, durc haus elegan te und kurze Protok olle �nden.

Die Co degenerierung ist allerdings nic h t formal b ewiesen. Damit lässt sic h k eine v erlässlic he

K orrektheitsaussage für den Quellco de aus dem Ansatz herleiten.

Einen ähnlic hen Ansatz v erfolgen T obler und Hutc hison in [180 ] mittels dem T o ol spi2ja v a.

Zunäc hst wird hier eine Sp ezi�k ation eines Securit y Protok olls im Spi Kalkül [1] erzeugt, einer

auf dem � Kalkül [127] basierenden Prozessalgebra sp eziell für kryptographisc he Protok olle.
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Auf dieser Eb ene k önnen z.B. Sic herheitseigensc haften b ewiesen w erden. Daraus wird dann

in einem Co deerzeugungssc hritt eine Ja v a Implemen tierung erzeugt. Die Co deerzeugung folgt

dab ei den gleic hen Prinzipien wie die v orliegende Arb eit: Protok olldaten t yp en wie z.B. Non-

ces o der wie die einzelnen Nac hric h ten w erden auf generisc he Ja v a Klassen t yp en abgebildet,

die funktionale Sp ezi�k ation des Protok olls wird zu Ja v a Co de mit Op erationen auf diesen

Klassen. Dab ei bleibt allerdings die K orrektheit der Üb ersetzung un b ewiesen. Auc h hier lässt

sic h damit k eine Sic herheits- o der K orrektheitsaussage für den Quellco de ableiten. Eine for-

male V erfeinerung wird nic h t b ewiesen. Die automatisc h erzeugten Implemen tierungen sind

im V ergleic h zu händisc hen Implemen tierungen un v erhältnismäÿig lang, en thalten redundan te

T eile und sind damit sc h w er zu v erstehen und zu erw eitern.

Im französisc he EV A Pro ject wurde v on Marlet und Le Meta y er eb enso eine Sp ezi�k ationsspra-

c he für Securit y Protok olle so wie eine V eri�k ationsmetho dik en t wic k elt [112 ]. Die v orgestellte

Sp ezi�k ationssprac he DEXTRA erlaubt sehr implemen tierungsnahe Sp ezi�k ationen v on Smart

Card Protok ollen. So sind z.B. die Längenangab en v on Nac hric h ten teilen als Byte F olgen ex-

plizit in der Sp ezi�k ation en thalten. Daraus k ann dann so w ohl eine abstraktere Sp ezi�k ation

zum Nac h w eis v on Sic herheitseigensc haften erzeugt w erden als auc h mittels einer eigenen

Implemen tierung eine Ja v aCard Implemen tierung statisc h auf k orrekte Implemen tierung des

Protok olls üb erprüft w erden. Eine formale Un termauerung dieser Üb erprüfungen wurde nic h t

durc hgeführt. Eb enso b esc hränkt sic h die Analyse des Quellco des natürlic h n ur auf die ein-

fac hen Sprac hk onstrukte, die auc h direkt mit der Mo dellierungssprac he umsetzbar sind. Eine

w eitere En t wic klung o der Erprobung des Ansatzes an F allstudien fand nic h t mehr statt.
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Kapitel 5
Eine Theorie zur V erfeinerung v on

Protok ollen zu Co de

A l l things ar e di�cult b efor e they ar e e asy.

Thomas F uller

Dieses Kapitel stellt das Grundgerüst für die Sp ezi�k ation der Eb enen der V erfeinerung

v or. Insb esondere wird ein generisc her Sp ezi�k ationsrahmen für die k onkrete Eb ene zu

einer abstrakten Pr osecco ASM gegeb en. Dazu w erden die v ersc hiedenen Bestandteile

der Sp ezi�k ation erläutert und die resultierenden Bew eisv erp�ic h tungen erklärt. Zunäc hst

b eginnen wir allerdings mit der V orstellung eines einfac hen Beispiels. Die in diesem Kapitel

b esc hrieb enen Arb eiten wurden in [63 ] und [66] publiziert.

5.1 Beispiel: Die Cindy Sp ezi�k ation

Als Beispiel für die V orstellung des allgemeinen V erfeinerungsrahmens dieser Arb eit dien t zu-

näc hst die Cindy An w endung. Für die folgenden Kapitel ist daher die Pr osecco Sp ezi�k ation

der Applik ation wic h tig. Daher w erden im F olgenden deren wic h tigste Bestandteile und das

Protok oll kurz erläutert.

Das Cindy Protok oll ist dab ei sehr einfac h und b einhaltet k eine explizite Kryptographie. Säm t-

lic he Sic herheitseigensc haften b eruhen auf der Nic h t-Abhörbark eit und Manipulationssic her-

heit der v erw endeten GSM Mobilfunkk omm unik ation. Da dort eine implizite V ersc hlüsselung

und Authen ti�zierung gegeb en ist, m uss k eine eigene Kryptographie in der An w endung v er-

w endet w erden. Lediglic h der eindeutige Iden ti�er für die Tic k ets, der als Data Matrix Co de

auf dem Displa y dargestellt wird, darf nic h t v on einem Angreifer ratbar sein.

Meist handelt es sic h b ei den Protok ollen nic h t um ein mehrsc hrittiges Austausc hen v on Nac h-

ric h ten sondern n ur um einfac he Nac hric h ten, die in einem Sc hritt zwisc hen den mo dellierten

Agen ten v ersc hic kt w erden. Für die Mo dellierung der Nac hric h ten w erden die Dokumen te aus

Kap. 3.5 v erw endet. Am wic h tigsten ist hierb ei die K omm unik ation zwisc hen Kino-Serv er und
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Mobiltelefon. Diese �ndet mittels MMS statt. Eine MMS wird als Do cument mo delliert als

Liste Do clist(IntDo c(phonenumb er) + do c) , die neb en der T elefonn ummer des Absenders ( pho-

nenumb er ) den eigen tlic hen Nac hric h teninhalt ( do c ) b einhaltet. Die Nac hric h teninhalte w erden

wiederum mittels einer do c = Do clist(IntDo c(ins) + do c') mo delliert, die eine Instruktion ins

und einen Inhalt do c' hat. Diese Dokumen tstruktur wird auc h CommandDo c genann t, da an-

hand der Instruktion die Nac hric h ten den Protok ollsc hritten zugeordnet w erden. Eigen tlic her

Inhalt eines solc hen CommandDo cs k ann n un z.B. ein Tic k et sein. Ein Tic k et ist wiederum ei-

ne Do clist(IntDo c(tick etdata) + NonceDo c(nonce)) , das neb en den Tic k etdaten (mo delliert als

IntDo c ) den eindeutigen DataMatrix Co de als NonceDo c en thält. Die Nac hric h ten, die üb er

das Netzw erk v ersc hic kt w erden, hab en daher im Mo dell der Cindy An w endung die F orm, die

in Abb. 5.1 dargestellt ist.

D o c l i s t

I n t D o c

T e l e f o n n u m m e r

d e s  A b s e n d e r s

D o c l i s t

I n t D o c

I n s t r u k t i o n

D o c u m e n t

N u t z d a t e n

z .B .  e i n  T i cke t :  

I n t D o c

T i c k e t d a t e n

N o n c e D o c

D a t a  M a t r i x

C o d e

Abbildung 5.1: Nac hric h tenstruktur der Cindy An w endung

Einzige Ab w eic h ung v on dieser Struktur ist das V orzeigen des Tic k ets b eim Ein tritt ins Kino.

In der Realität gesc hieh t dies durc h Anzeige des Data Matrix Co des auf dem Displa y des

T elefons. Im Mo dell wird einfac h die gleic he Sende- und Empfangsinfrastruktur v erw endet wie

auc h für MMS Nac hric h ten. Das gleic he gilt für Eingab en des Ben utzers üb er die graphisc he

Ob er�äc he der An w endung. F ormal k ann man damit das Einsc halten der An w endung auf dem

Mobiltelefon als V erbindungsaufbau zwisc hen dem Ben utzer-Agen t und dem T elefon-Agen t

v erstehen (und analog das Aussc halten als V erbindungsabbau). T ec hnisc h ist dies später als

Implemen tierung mittels dem Command P attern gelöst, w ob ei die graphisc he Ob er�äc he der

Protok ollimplemen tierung Dokumen te als Commands üb ergibt.

Im W eiteren ist die generisc he (v on Smartcards inspirierte) Darstellung der K omm unik ations-

infrastruktur mittels V erbindungen b ei einer Handy-An w endung nic h t immer adäquat. Ins-

b esondere das V ersc hic k en v on MMS Nac hric h ten ist in der Realität v erbindungslos. Daher

wird das formale Rahmenmo dell an dieser Stelle um die Möglic hk eit zur v erbindungslosen

K omm unik ation erw eitert. F ormal wird dies gelöst, in dem das SEND Makro aus Pr osecco
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um zw ei zusätzlic he P arameter, den Empfänger receiver (hier als IntDo c , das eine T elefonn um-

mer darstellt) und den Sende-Mo dus send-mo de ( direct o der v erbindungsorien tiert no rmal ),

erw eitert.

Cindy stellt darauf aufbauend folgende Protok olle zur V erfügung:

� Kaufen üb er das Mobiltelefon s. Abb. 5.2

H a n d yU s e r S e r v e r

b u y c o m m a n d
b u y r e q u e s t

l o a d t i c k e t

Abbildung 5.2: Kaufprotok oll mit dem Mobiltelefon

� Kaufen üb er das Internet mit einem PC s. Abb. 5.3

U s e r S e r v e r

b u y c o m m a n d P C
b u y r e q u e s t P C

l o a d t i c k e t

P C H a n d y

Abbildung 5.3: Kaufprotok oll mit dem In ternet PC

� Üb ertr agung eines Tickets s. Abb. 5.4

H a n d yU s e r H a n d y

p a s s O n C o m m a n d
p a s s O n

Abbildung 5.4: Üb ertragung eines Tic k ets

� V orzeigen eines Tickets s. Abb. 5.5

Das F ormat der Nac hric h ten wird durc h T ab. 5.1 angegeb en.

Für die folgenden Kapitel wird die Cindy An w endung immer wieder als Beispiel dienen. Wäh-

rend die Sp ezi�k ationsteile für den Angreifer, den Kino-Serv er und den In ternet-PC für die
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T ab elle 5.1: Nac hric h ten der Cindy An w endung

buycommand

Do clist(In tDo c(user)

+ Do clist(In tDo c(buy)

+ Do clist( In tDo c(phonen um b er)

+ In tDo c(tic k etdata))))

buyrequest

Do clist(In tDo c(phonen um b er)

+ Do clist( In tDo c(buyTic k et)

+ Do clist(In tDo c(phonen um b er)

+ In tDo c(tic k etdata))))

loadtic k et

Do clist(In tDo c(serv er)

+ Do clist(In tDo c(loadTic k et)

+ Do clist(In tDo c(tic k etdata)

+ NonceDo c(datamatrixco de))))

buycommandPC

Do clist(In tDo c(PC)

+ Do clist(In tDo c(buyIn ternet)

+ Do clist(In tDo c(phonen um b er)

+ SecretDo c(passw ord)

+ In tDo c(tic k etdata))))

buyrequestPC

Do clist(In tDo c(phonen um b er)

+ Do clist( In tDo c(buyTic k et)

+ Do clist(In tDo c(phonen um b er)

+ SecretDo c(passw ord)

+ In tDo c(tic k etdata))))

passOnCommand

Do clist(In tDo c(user)

+ Do clist( In tDo c(passOnCmd)

+ Do clist( In tDo c(tic k etindex)

+ In tDo c(receiv ern um b er))))

passOn

Do clist(In tDo c(phonen um b er)

+ Do clist( In tDo c(loadTic k et)

+ Do clist( In tDo c(tic k etdata)

+ NonceDo c(datamatrixco de))))

sho wCommand

Do clist(In tDo c(user)

+ Do clist( In tDo c(presen t)

+ In tDo c(tic k etindex))

presen t

Do clist(In tDo c(phonen um b er)

+ NonceDo c(datamatrixco de))
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H a n d yU s e r K i n o

s h o w C o m m a n d
p r e s e n t

Abbildung 5.5: V orzeigen eines Tic k ets

folgenden Erläuterungen un w esen tlic h sind (diese Agen ten bleib en b eim Re�nemen t un v erän-

dert), ist die Sp ezi�k ation des Mobiltelefons wic h tig. Diese wird daher (inklusiv e der sc hema-

tisc hen Ein b ettung in die Haupt-ASM-Regel) im F olgenden im Pr osecco Stil sc hematisc h

angegeb en

1

.

CIND Y(... ; attack er-kno wn, inputs, connections, ..., tick ets, stop) {

while ( : (stop ^ no-tick ets-left(...) )) { CIND Y-STEP; stop := [?]}

}

CIND Y-STEP(... ; attack er-kno wn, inputs, connections, ..., tick ets, stop) {

cho ose cindy-step with

(step = cellphone-step ! 9 agent. cellphone?(agent) ^ ready?(agent, ...))

^ (step = cinema-step ! ...)

^ (step = attack er-step ! ...)

^ (step = ... ! ...)

^ (step = connect ! ...)

^ (step = disconnect ! ...)

in

{

if (cindy-step = connect) then CONNECT(...; connections, ...)

if (cindy-step = ...) then ...

if (cindy-step = attack er-step) then A TT A CKER(attack er-kno wn; inputs, ...)

if (cindy-step = cellphone-step) then cho ose agent

with (cellphone?(agent) ^ ready?(agent, ...)) in

CELLPHONE(agent, ...; attack er-kno wn, inputs, tick ets, ...)

if (cindy-step = cinema-step) then cho ose agent with ... in CINEMA(agent; ...)

}

}

: : :
CELLPHONE(agent, ... ; attack er-kno wn, inputs, tick ets, ...) {

let outdo c = ? in

cho ose inp o rt with inputs(agent)(inp o rt) 6= [ ] in

1

Der b esseren Lesbark eit w egen w erden hier manc he T ests durc h Prädik ate mit in tuitiv en Namen abgekürzt.

Des W eiteren w erden nic h t alle Zustandsup dates und Protok ollsc hritte dargestellt, sondern n ur jene, die für

ein V erständnis der näc hsten Kapitel wic h tig sind. Eine genauere Betrac h tung �ndet sic h später in Kap. 7
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let inmsg = inputs(agent)(inp o rt).�rst in {

inputs(agent)(inp o rt) := inputs(agent)(inp o rt).rest;

let indo c = get-pa rt(inmsg, 2) in

if is-passon(indo c) then

: : :
else if is-load(indo c) ^ # tick ets(agent) < MAXTICKETS then

tick ets(agent) := tick ets(agent)

+ do clist(get-pa rt(inmsg, 1) + get-pa rt(indo c,2))

else if is-buy(indo c) then {

b o ok ed(agent) := b o ok ed(agent) + get-pa rt(indo c, 2);

send-mo de := direct;

receiver := CINEMA;

outp o rt := MMSPORT;

outdo c := do clist(intdo c(buyTick et) + get-pa rt(indo c, 2)); }

else if is-p resent(indo c) then

: : : }

if outdo c 6= ? then SEND

}

Die Hauptregel CIND Y führt bis zum Erreic hen der Abbruc h b edingung die ASM Regel für

den Protok ollsc hritt CIND Y-STEP durc h. Die Abbruc h b edingung stop ist hier erw eitert um die

zusätzlic he Bedingung no-tick ets-left . Diese Bedingung b esagt, dass k eine Tic k ets mehr auf den

T elefonen der Ben utzer v orhanden sind, die no c h nic h t b eim Kino v orgezeigt wurden (in tuitiv

b edeutet dies, dass wir n ur Endzustände b etrac h ten, in denen jeder Ben utzer seine Tic k ets

auc h eingelöst hat - et w a am Ende eines Gesc häftstages). Diese zusätzlic he Einsc hränkung

mac h t die Betrac h tung v on Sic herheitseigensc haften et w as einfac her, s. dazu auc h [63 ].

Die CIND Y-STEP Regel w ählt n un einen gültigen Protok ollteilnehmer (bzw. die generisc hen

Makros CONNECT und DISCONNECT für V erbindungsaufbau und -abbau zwisc hen zw ei T eil-

nehmern) indeterministisc h aus und führt im Ansc hluss das en tsprec hende ASM Makro aus.

Die Darstellung hier k onzen triert sic h dab ei auf das Makro für das Mobiltelefon CELLPHONE .

Dieses Makro wiederum b esteh t zunäc hst aus dem Empfangen einer Eingab enac hric h t üb er

einen Eingab ep ort ( cho ose inp o rt with inputs(agent)(inp o rt) 6= [ ] : : : ). Die empfangene Nac h-

ric h t inmsg = inputs(agent)(inp o rt).�rst ist n un v on der F orm einer MMS Nac hric h t (dies wird

durc h die K omm unik ationsinfrastruktur sic hergestellt). Wie ob en erläutert ist der erste T eil

der Nac hric h t damit der Absender selbiger. Um an den Inhalt der Nac hric h t zu gelangen, wird

folglic h der zw eite T eil der Nac hric h t selektiert ( indo c = get-pa rt(inmsg, 2) ). Dieser T eil k ann

n un eine der Protok ollnac hric h ten sein. Die folgenden T ests ( is-passon, is-load, is-buy , is-p resent )

üb erprüfen n un die Struktur und den Inhalt des Eingab edokumen ts und sorgen daraufhin für

Ab wic klung des ric h tigen Protok ollsc hritts. Im F all einer Lade-Nac hric h t, die ein Tic k et für das

Mobiltelefon en thält (en t w eder k ommend v on einem anderen Mobiltelefon durc h Üb ertragen

o der v om Kino-Serv er durc h Kauf ), wird z.B. die Liste der derzeit auf dem T elefon gesp ei-

c herten Tic k ets um das empfangene Tic k et und dessen Absender erw eitert ( tick ets(agent) :=

tick ets(agent) + do clist(get-pa rt(inmsg, 1) + get-pa rt(indo c,2)) ). Dies gesc hieh t allerdings n ur,

w enn no c h nic h t die maximal auf dem T elefon sp eic herbare Anzahl v on Tic k ets erreic h t ist

( # tick ets(agent) < MAXTICKETS ). Im F all einer Nac hric h t, die v om User initiiert wurde und
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den Start des Kaufv organgs für ein Tic k et anzeigt ( is-buy ), wird z.B. eine Nac hric h t an den

Serv er gesendet, w elc he die Kau�nformationen ( get-pa rt(indo c, 2) , b ereits durc h die Nac hric h t

des Users üb ermittelt) en thält ( outdo c := do clist(intdo c(buyTick et) + get-pa rt(indo c, 2)) ). Da

es sic h hier um eine v erbindungslose MMS Üb ertragung handelt, wird der send-mo de auf direct

gesetzt und der Empfänger direkt angegeb en ( receiver := CINEMA; ). Des W eiteren wird das

b estellte Tic k et in einer History V ariablen b o ok ed gemerkt. Diese History V ariablen w erden

später wic h tig, um Sic herheitseigensc haften ausdrüc k en zu k önnen (hier gilt z.B. �Der Kunde

zahlt nic h t mehr als er b estellt�). Für die anderen Protok ollsc hritte (presen t, passOn) gelten

ähnlic he Sp ezi�k ationen. Zum Ende des Makros für das Mobiltelefon wird sc hlieÿlic h das SEND

Makro aufgerufen, das anhand v on send-mo de , receiver , outp o rt und outdo c die Zustellung v on

outdo c an den ric h tigen K omm unik ationspartner üb ernimm t.

5.2 Ziele und Problemstellungen

Wie in 3.5 b esc hrieb en und gerade am Beispiel illustriert sieh t die Pr osecco Metho dik die

Un terteilung des abstrakten Protok ollmo dells anhand der am Protok oll b eteiligten Agen ten

v or. So un tersc heidet Pr osecco klar zwisc hen einem ehrlic hen Protok ollteilnehmer (wie z.B.

einem Mobiltelefon o der einer Chipk arte eines ehrlic hen Kunden), der sic h an feste Protok oll-

regeln hält, und einem b öswilligen Angreifer, der durc h Senden v on falsc hen Nac hric h ten o der

Un terdrüc k en bzw. Ändern v on Nac hric h ten v ersuc h t, V orteile aus dem System zu ziehen. Ab-

strahiert b etrac h ten wir in Pr osecco also Abläufe v on Protok ollsc hritten der v ersc hiedenen

Agen ten, die in dem jew eiligen Szenario in teragieren. Zur K omm unik ation sieh t das Pr o-

secco F ramew ork dazu eine generisc he Sp ezi�k ation v on Nac hric h ten (Dokumen te, s. Kap.

3.5 und 6 ) und v on V erbindungen zwisc hen Agen ten v or. Dab ei b eginn t der Protok ollsc hritt

jedes ehrlic hen Agen ten mit dem Empfangen einer Nac hric h t und endet mit dem Senden ei-

ner Nac hric h t (falls v orhanden). Der Sc hritt des Angreifers b esteh t aus der Generierung einer

Nac hric h t aus seinem Wissen und dem Senden selbiger. Somit ergeb en sic h b ei Ausführung

einer Pr osecco ASM Abläufe nac h dem Grundsc hema v on Abb. 5.6 .

s t a t e s ta te '

p r o c e s sr e c e i v e s e n d

state ' '

p r o c e s sr e c e i v e s e n d

state ' ' '

g e n e r a t e  m e s s a g e a t t a c k

A G E N T 1 A G E N T 2 A T T A C K E R

Abbildung 5.6: Sc hematisc her Ablauf einer Pr osecco Sp ezi�k ation

Damit stellt sic h die F rage, w as eine k orrekte Implemen tierung bzgl. einer solc hen Sp ezi�k ati-

on auszeic hnet und w elc he Bedingungen erfüllt sein m üssen, damit eine Implemen tierung als

k orrekt angesehen w erden k ann. In tuitiv soll die V erfeinerung garan tieren, dass die Implemen-

tierung das gleic he V erhalten wie Ihre Sp ezi�k ation zeigt.

Die Un terteilung in Sc hritte einzelner Agen ten in Pr osecco gibt b ei der V erfeinerung zu

Co de dafür zunäc hst das Grundgerüst v or. Wir w erden Sc hritt für Sc hritt einzelne Agen-

ten des Mo dells durc h k onkrete Ja v a Implemen tierungen ersetzen. Damit b edeutet k orrektes

Zustandsüb ergangsv erhalten gleic hes Ein-/Ausgab e V erhalten b ezüglic h der der Implemen-

tierung en tsprec henden Agen ten-T eilsp ezi�k ation. Eb enso b edeutet es, dass sic h der in terne
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Zustand (z.B. der aktuell gesp eic herte Geldw ert auf einer Geldk arte o der die Tic k etliste b ei

Cindy) genauso v erändert, wie im abstrakten Mo dell gefordert.

Die restlic hen am Protok oll b eteiligten Agen ten bleib en im jew eiligen V erfeinerungssc hritt

un v erändert, w omit sic h ihr Zustandsüb ergangsv erhalten trivial nic h t ändert.

Die k onkrete Eb ene wird wiederum als ASM sp ezi�ziert, w ob ei ein ASM Makro für einen

Agen ten durc h eine diesem Agen ten en tsprec hende Implemen tierung ersetzt wird. Insgesam t

erhalten wir (b ei exemplarisc her V erfeinerung v on Agent 1 ) eine V erfeinerungsstruktur wie in

Abb. 5.7 gezeigt.

a s t a t e as ta te '

p r o c e s sr e c e i v e s e n d

as ta te ' '

p r o c e s sr e c e i v e s e n d

astate ' ' '

N a c h r i c h t  g e n e r i e r e n

A G E N T  1 A G E N T  2 A T T A C K E R

c s t a t e cs ta te '

J A V A  p r o g r a m

csta te ' '

p r o c e s sr e c e i v e s e n d

cstate ' ' '

N a c h r i c h t  g e n e r i e r e n s e n d

J A V A - I M P L  1 A G E N T 2 A T T A C K E R

s im i l a r s im i l a r
s im i l a r s im i l a r

s e n d

Abbildung 5.7: Sc hritte b ei der V erfeinerung zu Co de

Dab ei m üssen n un folgende F ragestellungen b etrac h tet w erden:

� Wie �ndet die Ein b ettung eines Ja v a Programms in eine Pr osecco ASM un ter Erhalt

aller anderen Agen tensp ezi�k ationen k onzeptionell statt? (Kap. 5.3 )

� W elc he T eile einer Implemen tierung eines Protok olls k önnen v eri�ziert w erden? (Kap.

5.3 und 10)

� Wie in tegriert man tec hnisc h ein Ja v a Programm in eine ASM Sp ezi�k ation? (Kap. 5.4.2 )

� Wie sp ezi�ziert man die Ähnlic hk eit (Sim ulationsrelation simila r in Abb. 5.7) ? (Kap.

5.3.3 )

� Muss man b eim Üb ergang zu einer Implemen tierung zusätzlic he Angri�e b etrac h ten?

(Kap. 8 )

5.3 V orgehen zur V erfeinerung

5.3.1 Die Implemen tierung

Eine reale An w endung wie Cindy b esteh t dab ei aus mehreren K omp onen ten, die v ersc hiedene

Aufgab en üb ernehmen. T ypisc he Bereic he für eigene Soft w arek omp onen ten innerhalb einer

Implemen tierung eines K omm unik ationsprotok olls sind z.B.

� eine graphisc he Ob er�äc he zur K omm unik ation mit dem Ben utzer
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� ein o der mehrere Implemen tierungen zur Nutzung der K omm unik ationssc hnittstellen

üb er das Netzw erk

� eine Implemen tierung kryptographisc her Op erationen

� eine Implemen tierung der eigen tlic hen Protok ollfunktionalität

Zunäc hst ist es w esen tlic h, den T eil der Implemen tierung, der n un v eri�ziert w erden soll, zu

b estimmen.

Die ersten drei der obigen K omp onen ten sind für die Bedien bark eit und K orrektheit des K om-

m unik ationsprotok olls sic herlic h w esen tlic h. Denno c h ist die formale V eri�k ation einer Imple-

men tierung z.B. einer graphisc hen Ob er�äc he n ur v on sehr b esc hränktem Nutzen, sc hlieÿlic h

k ann hier k eine Sic herheitseigensc haft des Protok olls v erletzt w erden. Des W eiteren ist dies

auc h ein System b estandteil, der massiv P arallelität und Multithreading zur Realisierung seiner

F unktionalität b en utzt. Dies sc hlieÿt eine formale V eri�k ation mit derzeit b ek ann ten V eri�k ati-

onsto ols für z.B. Ja v a auf Grund des fehlenden Bew eissupp orts und der selbst b ei Realisierung

selbiger immensen en tstehenden K omplexität aus.

Eine Implemen tierung einer Netzw erkk omp onen te (wie z.B. ein Netzw erk-So c k et o der die Im-

plemen tierung des MMS Zugri�s b ei Cindy) ist dagegen zw ar funktional für die Applik ation

sehr wic h tig, k ann jedo c h eb enso w enig mit formalen Metho den für Ja v a v eri�ziert w erden.

Dies liegt hier darin b egründet, dass die Implemen tierungen für Netzw erkzugri�e nic h t mehr

in Ja v a selbst programmiert w erden, sondern üb er plattformabhängige nativ e Implemen tierun-

gen eingebunden w erden. Im W eiteren k ann natürlic h die rein ph ysik alisc he Üb ertragung v on

Nac hric h ten nic h t mehr v eri�ziert w erden und m uss daher als k orrekt angenommen w erden.

Eine Implemen tierung kryptographisc her Op erationen wie V ersc hlüsselung, En tsc hlüsselung,

digitale Signatur, Zufallszahlen b erec hn ung o der Hashing ist eb enfalls für die Sic herheit der An-

w endung unab dingbar. Der hier angestrebte K orrektheitsb egri� fuÿt jedo c h auf einem Angrei-

fermo dell der abstrakten Eb ene, der auf der Standard Annahme für Sic herheitsb etrac h tungen

v on K omm unik ationsprotok ollen, der p erfekten Krypto gr aphie , b eruh t. Dies b edeutet, dass ein

Angreifer in der abstrakten W elt kryptographisc he Op erationen nic h t un v orhergesehen w egen

Sc h w äc hen der v erw endeten V erfahren (zu kurze Sc hlüssellängen, Implemen tierungsfehler, ...)

brec hen k ann. Es ist natürlic h nic h t möglic h, solc he Annahmen an einer realen Implemen tie-

rung einer Kryptographie-Bibliothek zu v eri�zieren. Hier k ann lediglic h K orrektheit der Imple-

men tierung eines b estimm ten V erfahrens (wie z.B. RSA) nac hgewiesen w erden. Die eigen tlic he

Sic herheit des V erfahrens b eruh t in der Implemen tierung auf probabilistisc hen W erten basie-

rend auf der algorithmisc hen K omplexität der V erfahren. Sic herheit b edeutet damit in der

Realität lediglic h, sic h auf das Nic h t-Ein treten eines Ereignisses mit einer möglic hst kleinen

W ahrsc heinlic hk eit zu v erlassen. Für den V erfeinerungsb egri� in dieser Arb eit üb ernehmen

wir daher die Annahme der p erfekten Kryptographie auf die Implemen tierungseb ene. Dies

ist w esen tlic h für einen k orrekten V erfeinerungsb egri�. Natürlic h stellt dies in Bezug auf die

Wirklic hk eit eine Abstraktion dar. Es handelt sic h allerdings um die gleic he Abstraktion, mit

der wir reale Krypto v erfahren als �sic her� ansehen. Im Umk ehrsc hluss führt diese Abstraktion

dazu, dass natürlic h die in der V erfeinerung v erw endeten Eigensc haften der kryptographisc hen

Op erationen nic h t mehr v eri�zierbar sind (sie stellen die Annahmen p erfekter Kryptographie

in der Realität dar). Damit ist auc h die Implemen tierung einer solc hen K omp onen te nic h t

mehr formal b ehandelbar. W eitere Details zur Behandlung kryptographisc her Op erationen im

Re�nemen t �nden sic h in Kap. 9.
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Sc hlieÿlic h bleibt no c h die Implemen tierung der eigen tlic hen Protok ollfunktionalität, also dem

Senden und Empfangen v on Nac hric h ten, dem V erarb eiten dieser Nac hric h ten und der Ab-

änderung des jew eiligen lok alen Zustands, der üb er die Reaktion auf w eitere Nac hric h ten

en tsc heidet. Dies ist der eigen tlic h in teressan te T eil der Implemen tierung, da hier die V orga-

b en der abstrakten Sp ezi�k ation in Co de umgesetzt w erden. Diese Umsetzung ist dab ei sehr

fehleranfällig. Daher ist dies die Implemen tierung, an der wir im Rahmen der V erfeinerung

in teressiert sind und deren K orrektheit nac hgewiesen w erden soll.

Es ergibt sic h somit eine allgemeine Arc hitektur für unsere b etrac h teten An w endungen nac h

Abb. 5.8 .

P r o t o c o l

s t e p ( )

C r y p t o I n t e r f a c e

C r y p t o I m p l

enc ryp t ( . . . )
dec ryp t ( . . . )
. . .

G U I

s e n d E v e n t ( . . . )

C o m m I n t e r f a c e

C o m m I m p l

send ( . . . )
r ece i ve ( . . . )
ava i l ab le ( . . . )
. . .

V e r i f i k a t i o n s k e r n u s e s

Abbildung 5.8: T ypisc he Arc hitektur b etrac h teter An w endungen

Zur Abgrenzung der K omp onen ten v erw enden wir in dieser Arb eit den b ereits in [65] en t wi-

c k elten Ansatz mittels V eri�k ationsk ernen. Dazu w erden die b eteiligten K omp onen ten un ter-

einander üb er In terfaces v on einander abgegrenzt. Die Protok ollimplemen tierung erhält dab ei

In terface-get ypte Referenzen auf ein Kryptographiein terface (zur An bindung der kryptographi-

sc her Op erationen) und ein K omm unik ationsin terface (zur An bindung nac hric h tenorien tierten

K omm unik ation). Zur V eri�k ation w erden später lediglic h Eigensc haften der Metho den die-

ser In terfaces v erw endet ohne ihre tatsäc hlic he Implemen tierung b etrac h ten zu m üssen. Üb er

diesen Mec hanism us k önnen dann auc h z.B. Annahmen p erfekter Kryptographie für das Kryp-

tographiein terface in der V eri�k ation realisiert w erden.

Die K omm unik ation zwisc hen graphisc her Ob er�äc he und Protok ollimplemen tierung erfolgt

hier v ereinfac hend wiederum üb er nac hric h tenorien tierte K omm unik ation üb er das K omm uni-

k ationsin terface. Die Ob er�äc he generiert also Eingab enac hric h ten als K ommandos nac h dem

Command P attern. Diese w erden (genauso wie Nac hric h ten üb er das Netzw erk) üb er das K om-

m unik ationsin terface v on der Implemen tierung empfangen. An t w orten an die Ob er�äc he üb er
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dieses In terface w erden dann z.B. v erw endet, um das aktuelle Tic k et als Datamatrix Co de auf

dem Displa y anzuzeigen. Für die Cindy An w endung ist dieses V orgehen dab ei ausreic hend.

Im Allgemeinen ist dies eine V ereinfac h ung, k ann ab er mittels eines w eiteren In terfaces zur

K omm unik ation mit der Ob er�äc he v erallgemeinert w erden.

In der Cindy An w endung (die ja ohne Kryptographie ausk omm t) ist die Implemen tierung

daher v on folgender Gestalt:

1

2 public interface CommInterface {
3 public boolean available( int port);
4 public void send(Document d, byte [] receiver,
5 int port, int mode);
6 public Document receive( int p);
7 }
8

9

10 public class Protocol {
11

12 private CommInterface comm;
13 ...
14

15 public Protocol(CommInterface comm){
16 this .comm = comm;
17 ...
18 }
19

20 public void step(){
21 if (comm.available(USERPORT)){
22 Document inmsg = comm.receive(USERPORT);
23 if (inmsg != null ) userStep(inmsg);
24 }
25 else if (comm.available(PHONEPORT)){
26 Document inmsg = comm.receive(PHONEPORT);
27 if (inmsg != null ) phoneStep(inmsg);
28 }
29 }
30

31 private void phoneStep(Document inmsg) {
32 ...
33 if (outmsg != null ) comm.send(outmsg, ...);
34 }
35

36 private void userStep(Document inmsg) {
37 ...
38 if (outmsg != null ) comm.send(outmsg, ...);
39 }
40 }
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Das In terface CommInterface bildet die nac hric h tenorien tierte K omm unik ation ab. Im V or-

gri� auf Kap. 6 erk enn t man hier b ereits die Abbildung der Do cument Daten t yp en der abstrak-

ten Sp ezi�k ation durc h eine en tsprec hende Document Ja v a Klasse. En tsprec hend den obigen

Erläuterungen realisiert die Cindy K omm unik ationsimplemen tierung dab ei zw ei v ersc hiedene

K omm unik ationsp orts: USERPORTfür die K omm unik ation mit der graphisc hen Ob er�äc he und

PHONEPORTfür die K omm unik ation mittels MMS Nac hric h ten. Das K omm unik ationsin terface

bietet die drei Op erationen available , send und receive an. Die available Metho de

testet, ob auf dem jew eiligen P ort eine Nac hric h t für das Protok oll v orliegt. receive emp-

fängt daraufhin eine Nac hric h t v om angegeb enen P ort. Für die send Metho de m üssen n un

(neb en der eigen tlic hen Nac hric h t Document d ) die drei P arameter port für Angab e des

K omm unik ationsp orts zum Senden der Nac hric h t (so wie b ei v erbindungsloser K omm unik a-

tion der receiver für Angab e des Namens des Empfängers und der send-mode für die

Un tersc heidung zwisc hen v erbindungsorien tierter und v erbindungsloser K omm unik ation) an-

gegeb en w erden. Eine Referenz auf das CommInterface wird als F eld der Klasse Protocol
gesp eic hert, um darüb er die K omm unik ation abzu wic k eln.

Details zur eigen tlic hen Implemen tierung der K omm unik ationsfunktionalität w erden später in

Kap. 10 gegeb en.

5.3.2 V eränderungen im Zustand

Bei der V erfeinerung zu einer Implemen tierung wird ein T eil der ASM Sp ezi�k ation durc h ein

en tsprec hendes Ja v a Programm ersetzt. Dab ei w erden die Zustandsfunktionen der k onkreten

Eb ene teilw eise durc h Ja v a Stores ersetzt, da der v orher dort gesp eic herte Zustand jetzt in

der Implemen tierung gesp eic hert wird.

Die abstrakte Pr osecco ASM sieh t allgemein Zustandsfunktionen nac h folgendem Sc hema

v or

2

:

De�nition 5.3.1 Pr osecco Zustand

Der Zustand astate einer Pr osecco ASM ist das Kr euzpr o dukt der Zustandsfunktionen für

den Kontext der ASM und der agentenlokalen Zustände. Der Kontext b esteht aus den Zu-

standsfunktionen der Infr astruktur inputs : agent ! nat ! do cumentlist und connections :

connectionset sowie dem A ngr eiferwissen attack er-kno wn : do cumentset . Die Zustandsfunktio-

nen der A genten bilden die agentenlokalen Zustände. Damit ist astate de�niert als:

astate = inputs � connections � attack er-kno wn

| {z }
acontext

� statefun 1 � ::: � statefun n| {z }
aagentstate

Wir un terteilen diesen Zustand n un nac h der Zugehörigk eit zu ehrlic hen Agen ten (diese k önnen

p oten tiell v erfeinert w erden) und dem Infrastrukturteil so wie dem Angreiferan teil. Die V er-

einigung aller Zustandsfunktionen der ehrlic hen abstrakten Agen ten nennen wir aagentstate ,

2

Wir v erw enden wir die Prä�xe a und c zur Kennzeic hn ung der Zustandsfunktionen der abstrakten bzw.

k onkreten Eb ene so wie später auc h g für globale Zustände.
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Infrastruktur und Angreiferzustand nennen wir acontext . Zum Infrastrukturan teil gehört z.B.

die Zustandsfunktion inputs : agent ! nat ! Do cumentlist , die die derzeitigen Eingab equeues

der Agen ten darstellt. Eb enso gehört dazu die Zustandsfunktion connections : connectionset ,

die die derzeitigen V erbindungen zwisc hen den Agen ten en thält. Beide F unktionen zusammen

k o dieren die K omm unik ationsstruktur und ihren derzeitigen Zustand. Der Angreiferzustand

wird durc h das Angreiferwissen attack er-kno wn : Do cumentset angegeb en.

Der acontext wird b ei einem V erfeinerungssc hritt zu Co de nic h t ersetzt, bleibt also un v erän-

dert. Dies hat folgende Gründe:

Zum Einen soll der hier eingeführte V erfeinerungsb egri� die sc hritt w eise V erfeinerung v on

Agen tensp ezi�k ationen aus Pr osecco erlaub en. So soll es möglic h sein, in einem ersten V er-

feinerungssc hritt den ersten Agen ten t yp (b ei Cindy z.B. das Mobiltelefon) und in einem zw ei-

ten V erfeinerungssc hritt einen zw eiten (z.B. den In ternet-PC) zu v erfeinern. Dies hat den

groÿen V orteil der Mo dularisierbark eit und damit en tstehender K omplexitätsreduktion. Ev en-

tuell k ann es sogar sein, dass die Implemen tierungen manc her Agen ten t yp en der Applik ation

nic h t formal b etrac h tet w erden sollen (z.B. die Daten bank des Kinoserv ers). Damit bleib en

b ei jedem V erfeinerungssc hritt groÿe T eile der Sp ezi�k ation un v erändert. Insb esondere stützen

sic h diese un v eränderten T eile des Mo dells immer no c h auf die gegeb ene K omm unik ationsin-

frastruktur mit connections und inputs . Diese T eile dürfen also nic h t en tfern t o der v erändert

w erden.

Darüb er hinaus den Angreifer zu v erfeinern ergibt in unserem K on text eb enfalls k einen Sinn.

Sc hlieÿlic h soll auf der Implemen tierungseb ene immer no c h die Möglic hk eit zum Angri� ge-

geb en sein. Eine V erfeinerung des Angreifers würde seine Implemen tierung b edeuten. Das

abstrakte Mo dell des Angreifers ist mittels einer Menge v on b ek ann ten Dokumen ten und der

Generierung v on neuen Dokumen ten aus dieser Menge indeterministisc h mo delliert. Insb eson-

dere ergeb en sic h durc h diese Mo dellierung erst die Angri�smöglic hk eiten, die im wirklic hen

System auftreten k önnen und erst dadurc h en tsteh t eine sinn v olle V eri�k ationsumgebung für

Sic herheitseigensc haften. Eine Implemen tierung z.B. in Ja v a würde diesen Indeterminism us

en tfernen (insb esondere würde man damit alle Angri�e im v ornherein festlegen - und k ennen

m üssen). Das k ann nic h t sinn v oll sein.

Eine alternativ e K onkretisierung des Daten t yps Do cument , auf dem das Angreifermo dell b e-

ruh t, k ann eb enso nic h t sinn v oll sein. Zum Einen soll der Angreifer w eiterhin mit den nic h t

v erfeinerten Agen ten k omm unizieren k önnen und b enötigt insb esondere auc h dazu die Mög-

lic hk eit, Daten v om T yp Do cument zu erzeugen. Im W eiteren w äre damit eine sinn v olle Sp e-

zi�k ation v on kryptographisc hen Op erationen nic h t möglic h. Im Pr osecco Ansatz w erden

kryptographisc he Op erationen, wie z.B. das V ersc hlüsseln, als sic her b etrac h tet und k önnen

n ur durc h Kenn tnis des en tsprec henden kryptographisc hen Sc hlüssels umgek ehrt w erden. Zur

sinn v ollen Sp ezi�k ation solc her F akten ist ein get ypter Nac hric h tendaten t yp wie Do cument

unerlässlic h.

Im Gegensatz dazu wird b ei der V erfeinerung eines Agen ten t yps zu einem Ja v a Programm na-

türlic h dessen in terner Zustand auf der k onkreten Eb ene durc h Ja v a Daten t yp en repräsen tiert.

Dieser in terne Zustand ist dab ei ein T eil der Zustandsfunktionen aus aagentstate . Beispiels-

w eise existiert in der Sp ezi�k ation der Cindy Applik ation eine dynamisc he Zustandsfunktion

tick ets : agent ! Do cumentlist , w elc he die derzeit auf den Mobiltelefonen gesp eic herten Tic k ets

darstellt. Diese Liste wird in der Implemen tierung durc h einen Ja v a Daten t yp dargestellt. Da-

mit ist die Zustandsfunktion tick ets in der k onkreten Sp ezi�k ationseb ene nic h t mehr nötig und
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k ann durc h einen Ja v a Heap für jedes Mobiltelefon ersetzt w erden (in w elc hem dann natürlic h

auc h andere Informationen, wie z.B. die T elefonn ummer des T elefons, abgelegt sind).

Diese Betrac h tung motiviert die Not w endigk eit einer Daten t ypk on v ersion zwisc hen dem ab-

strakten Zustand der nic h t v erfeinerten K omp onen ten und dem k onkreten Implemen tierungs-

zustand der v erfeinerten Agen ten. Diese K on v ersion ist dab ei an zw ei Stellen not w endig: Zum

Einen m uss der in terne abstrakte Zustand des Agen ten, der v erfeinert w erden soll, im Rah-

men der Sim ulationsrelation einem k onkreten Ja v a Zustand zugeordnet w erden. Zum Anderen

m uss der v erfeinerte Agen t auc h auf der k onkreten Eb ene Eingab en v on anderen Agen ten

en tgegennehmen und Ausgab en an diese pro duzieren k önnen. Damit m uss auc h seine lok ale

Eingab e und Ausgab e jew eils mittels einer Daten t ypk on v ersion v on abstrakten Dokumen ten

nac h Ja v a Daten und umgek ehrt k on v ertiert w erden.

Es ergeb en sic h damit folgende generelle Zustandfunktionen für die Sp ezi�k ation des Zustands

der k onkreten Eb ene b ei V erfeinerung des Agen ten agent j :

De�nition 5.3.2 V erfeinerter Pr osecco Zustand b ezüglich eines A genten agent j

Der verfeinerte Zustand cstate einer Pr osecco ASM ist das Kr euzpr o dukt der Zustandsfunk-

tionen für den Kontext der ASM und der agentenlokalen Zustände. Der Kontext b esteht aus

den Zustandsfunktionen der Infr astruktur inputs : agent ! nat ! do cumentlist und connections

: connectionset sowie dem A ngr eiferwissen attack er-kno wn : do cumentset . Die Zustandsfunktio-

nen der A genten bilden die agentenlokalen Zustände. Dab ei wer den al le Zustandsfunktionen,

die in der Sp ezi�kation von agent j vorkommen, dur ch eine Zustandsfunktion csto re : agent !
sto re ersetzt.

cstate = inputs � connections � attack er-kno wn

| {z }
ccontext

� statefun i � ::: � statefun n| {z }
cagentstate

� csto re : agent ! sto re

| {z }
Java Sto res

w ob ei statefun i � ::: � statefun n eine T eilmenge der Zustandsfunktionen der abstrakten ASM

sind. Dab ei handelt es sic h genau um die Zustandsfunktionen, die innerhalb des Sp ezi�k ati-

onsan teils des v erfeinerten Agen ten agent j nicht b en utzt w erden.

Als Sp ezialfall der Ersetzung v on Zustandsfunktionen ist es no c h möglic h, dass eine Zustands-

funktion der abstrakten Eb ene durc h mehr als einen Agen ten t yp b en utzt wird. Zur V erdeutli-

c h ung: Die Zustandsfunktion tick ets : agent ! do cumentlist in der Cindy An w endung ist zw ar

(aufgrund ihres F unktionst yps) für alle Agen ten (also z.B. auc h für Kinoserv er o der Angrei-

fer) de�niert, wird allerdings n ur innerhalb des Sp ezi�k ationsteils für das Mobiltelefon b en utzt

und v erändert. Die Initialisierung der abstrakten Eb ene stellt sic her, dass diese Liste für alle

Agen ten initial leer ist. Damit bleibt die Liste für alle nic h t-Mobiltelefone auc h w ährend der

Ausführung leer und insb esondere für deren F unktionalität irrelev an t. Eine En tfern ung b ei

der V erfeinerung ändert damit k eine F unktionalität. Sollte eine Zustandsfunktion jedo c h sinn-
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v oll für mehrere Agen ten t yp en b en utzt w erden, so m uss diese b ei der V erfeinerung natürlic h

auc h im Zustand der k onkreten Eb ene erhalten bleib en. Im F olgenden wird o.B.d.A. da v on

ausgegangen, dass alle Zustandsfunktionen aussc hlieÿlic h jew eils für einen Agen ten v erw endet

w erden. Dies lässt sic h durc h Duplik ation und Um b enenn ung der Zustandsfunktionen immer

erreic hen.

Im F olgenden v erw enden wir den Begri� �agen tenlok ale Zustandsfunktionen v on Agen t a � zur

Bezeic hn ung der T eilmenge aller Zustandsfunktionen, die n ur in der T eilsp ezi�k ation eines

Agen ten a v erw endet w erden.

5.3.3 Sim ulationsrelation

Im F olgenden v erw enden wir für die Darstellung die Data Re�nemen t Theorie.

Aufbauend auf der De�nition der Zustände der b eiden Eb enen lässt sic h die gewünsc h te Sim u-

lationsrelation - und damit insb esondere ein w esen tlic her T eil des in tendierten K orrektheits-

b egri�es - uniform de�nieren.

In tuitiv soll gelten, dass die k onkrete Eb ene das gleic he Zustandsüb ergangsv erhalten zeigt

wie die abstrakte Eb ene. Dies b edeutet formal die De�nition einer Extraktionsfunktion, die

einen Ja v a Zustand (also eine Ob jekthierarc hie mit P oin terstrukturen) in einen zugehörigen

abstrakten Zustand w andelt. Un ter der Annahme, dass

( statefun 1 : agent ! statet yp e 1) � : : : � ( statefun i � 1 : agent ! statet yp e i � 1)

die agen tenlok alen Zustandsfunktionen des v erfeinerten Agen ten sind, hat diese F unktion da-

mit folgende Signatur:

extract : sto re ! ( statet yp e 1 � : : : � statet yp e i � 1)

Details zur Sp ezi�k ation dieser F unktion w erden allgemein in Kapitel 6 und sp eziell für Cindy

in Kapitel 7 gegeb en. An dieser Stelle ist lediglic h wic h tig, dass die extract F unktion den

Zusammenhang zwisc hen abstrakten Daten t yp en und den Ja v a T yp en herstellt.

Im W eiteren sei acontext der K on text der abstrakten Eb ene und ccontext der K on text der

k onkreten Eb ene. Im W eiteren sei aagentstate (1::n ) := astatefun (1::i � 1) � astatefun (i::n ) der ab-

strakte agen tenlok ale Zustand (b estehend aus dem Zustand aagentstate (1::i � 1) := astatefun 1 �
: : : � astatefun i � 1 des v erfeinerten Agen ten und analog dem Zustand der nic h t v erfeinerten

Agen ten aagentstate (i::n ) ). Eb enso sei cagentstate der k onkrete Zustand und csto re die k onkre-

te Zustandsfunktion für die Ja v a Stores. Eb enso sei astate (1::i � 1) (agent) eine Abkürzung für

astatefun 1 (agent) � : : : � astatefun i � 1 (agent) .

Damit ergibt sic h folgendes Grundgerüst für die De�nition der Sim ulationsrelation, und damit

auc h der K orrektheitsb egri�, der durc h ein k orrektes Re�nemen t garan tiert wird:
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R(acontext, aagentstate (1::i � 1) , aagentstate (i::n ) , ccontext, cagentstate, csto re)

$ acontext = ccontext

^ ( 8 agent. aagentstate (1::i � 1) (agent) = extract(csto re(agent)))

^ aagentstate (i::n ) = cagentstate

^ INV (csto re)

^ INV (aagentstate (1::n ) )

^ INV (acontext)

Der K on text (also Angreiferwissen und Eingab equeues) m uss in b eiden Eb enen iden tisc h

sein. Damit ist durc h eine k orrekte V erfeinerung auc h die K orrektheit b ezüglic h des Ein-

/Ausgab ev erhaltens gegeb en, mo dulo der De�nition der Daten t ypum w andlung zwisc hen ab-

strakter W elt und Ja v a Daten t yp en. Des W eiteren m uss der abstrakte agen tenlok ale Zustand

des v erfeinerten Agen ten gleic h dem Ergebnis der An w endung der Extraktionsfunktion auf

den Ja v a Store des Agen ten sein. Damit wird die K orrektheit des Zustandsüb ergangsv er-

haltens der k onkreten Eb ene mo dulo der De�nition v on extract sic hergestellt. Um diese Be-

dingungen zeigen zu k önnen wird in der Praxis eigen tlic h immer eine zusätzlic he In v arian te

gebrauc h t (die et w a W ohlgeform theitsb edingungen auf Nac hric h ten o der ähnlic hes en thält).

Aus Mo dularisierungsgründen wird diese In v arian te aufgeteilt in drei In v arian ten für den

Ja v a An teil ( INV(csto re) ), den abstrakten Zustand ( INV(aagentstate (1::n ) ) und den K on text

( INV(acontext) ).

Absc hlieÿend sei no c h b emerkt, dass die genann te Sim ulationsrelation so w ohl in einem auf

Data Re�nemen t als auc h in einem auf ASM Re�nemen t basierenden V erfeinerungsansatz

v erw endet w erden k ann. In letzterem F all gibt sie so w ohl die De�nition für INV als auc h für

IO an.

5.3.4 Initialisierung

Neb en der K orrektheit jedes einzelnen Protok ollsc hritts ist auc h die k orrekte Initialisierung

der Implemen tierung einer K omp onen te wic h tig. Insb esondere b einhaltet die abstrakte Sp e-

zi�k ationseb ene hier ein init(astate) Prädik at, das die W ohlgeform theit des Initialzustandes

der ASM b esc hreibt. Details hierzu �nden sic h in [71]. Im F all der Cindy An w endung b esagt

dieses Prädik at et w a, dass alle Eingab equeues leer sein m üssen. Eb enso darf der Angreifer

initial k eine P assw örter der Ben utzer o der zukünftige Datamatrix Co des der Tic k ets k ennen.

Darüb er hinaus m üssen auc h die agen tenlok alen Zustandsfunktionen Restriktionen erfüllen.

So m uss z.B.

8 agent : tick ets ( agent ) = [ ]

gelten, k ein T elefon darf also initial b ereits Tic k ets b esitzen. Auc h die en tsprec henden History

V ariablen wie b o ok ed m üssen initial leer sein.
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Diese Initialisierungsb edingungen m üssen natürlic h n un in der Implemen tierung genauso erhal-

ten bleib en, um eine k orrekte V erfeinerung zu erhalten. Dies ist für die Zustandsfunktionen des

K on texts trivial, da diese auf der k onkreten Eb ene so wieso un v erändert bleib en. Lediglic h für

den agen tenlok alen Zustandsteil für das Mobiltelefon m uss substan tiell et w as gezeigt w erden.

Am Beispiel b edeutet dies, dass auc h die Ja v a Implemen tierung mit einer leeren Tic k etliste

starten m uss. Die Bew eisv erp�ic h tungen für ein k orrektes Re�nemen t (s. Kap. 5.4.5) fordern

dies dann auc h en tsprec hend.

5.4 Sp ezi�k ation der V erfeinerung

Es ist n un möglic h, aufbauend auf den V orgab en der v orangegangenen Kapitel, einen generi-

sc hen Sp ezi�k ationsrahmen für die V erfeinerung v on K omm unik ationsprotok ollen anzugeb en

und auc h die Sim ulationsrelation zwisc hen abstrakter und k onkreter Eb ene generisc h zu for-

m ulieren. Damit ergibt sic h auc h ein generisc her K orrektheitsb egri� für Protok ollimplemen-

tierungen.

Der allgemeine Rahmen ist dab ei prinzipiell nac h Abb. 5.9 aufgebaut. Die Darstellung ori-

en tiert sic h hierb ei an der Data Re�nemen t V erfeinerungstheorie (s. Kap. 3). Bei Einsatz

v on ASM Re�nemen t fallen die globalen Zustände w eg. Die durc h die Initialisierungs- und

Finalisierungsop erationen ausgedrüc kten Bedingungen w erden hier dann durc h IR und OR

angegeb en. Im F olgenden v erbleib en wir b ei der Sic h t w eise des Data Re�nemen ts.

as ta te '

p r o c e s sr e c e i v e s e n d

A G E N T  1

cs ta te '

J A V A  p r o g r a m

J A V A - I M P L  1

R

s e n d

c o n v e r t
i n p u t

c o n v e r t
  ou tpu t

g e t  i n p u t
f r o m  i n b o x

a s t a t e

c s t a t e

Rg l o b a l

a in i t

( i nc l .  cons t ruc to r  ca l l )

c in i t

as ta te ' ' '

cs ta te ' ' '

R

astate ' ' '

cs ta te ' ' '

R
g loba l '

a f i n

c f i n

as ta te ' '

cs ta te ' '

R

A G E N T  2

A G E N T 2

A T T A C K E R

A T T A C K E R

Abbildung 5.9: Struktur der V erfeinerung

Die Signatur der globalen Zustände en tspric h t der Signatur der abstrakten Eb ene.

Die Initialisierung der k onkreten Eb ene en tspric h t der Initialisierung der abstrakten Eb ene

bis auf die T eile zur Initialisierung der agen tenlok alen Zustandsfunktionen des v erfeinerten

Agen ten. Diese w erden n un im jew eiligen Ja v a Store abgebildet. Zur Initialisierung wird hier

der K onstruktor der jew eiligen das Protok oll implemen tierenden Klasse v erw endet. Die Fina-

lisierung wird durc h die Iden titätsfunktion auf der abstrakten Eb ene und durc h die b ereits

in der Sim ulationsrelation v erw endete Extraktionsfunktion extract auf der k onkreten Eb ene

sp ezi�ziert.

Im F olgenden sollen die Einzelsc hritte und die Initialisierung im generisc hen Sp ezi�k ations-

rahmen im Detail b etrac h tet w erden.
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5.4.1 Sp ezi�k ation der Einzelsc hritte

Die Sc hritte des v erfeinerten Agen ten w erden wie in Abb. 5.10 in der k onkreten Eb ene sp ezi-

�ziert.

a s t a t e

r e c e i v e

R

c s t a t e

J A V A - I M P L

indoc  :=  i npu t s (agen t ) . f i r s t

p r o c e s s

A G E N T

s t  : =  t o s t o r e ( i n d o c , c s t o r e ( a g e n t ) )

<s t ;  P ro toco l . s t ep ( ) ; >  s t  =  s t 0

as ta te '

s e n d

R

cs ta te '

s e n d ( o u t d o c )

o u t d o c  : =  f r o m s t o r e ( s t 0 )

c s t o r e ( a g e n t )  : =  s t 0

p u b l i c  v o i d  s t e p ( ) {
     i n p u t  =  r e c e i v e ( ) ;
     o u t p u t  =  d o P r o t o c o l ( i n p u t ) ;
     s e n d ( o u t p u t ) ;
}

Abbildung 5.10: lok ale Sic h t auf einen Agen ten

Zu Beginn des Sc hrittes des Agen ten wird (ausgehend v on einem Zustand, in dem die Sim u-

lationsrelation galt) die näc hste Eingab e für den Agen ten aus dessen lok aler Inputs-F unktion

genommen. Diese Eingab e wird n un mittels einer Konkr etisierungsfunktion im Rahmen der

tosto re Op eration in einen Ja v a Daten t yp k on v ertiert und in den Sp eic her in einen temp o-

rären Zwisc hensp eic herplatz eingefügt. Der resultierende Sp eic her st 0 ist der K on text für die

Ausführung des Protok ollsc hrittes in Ja v a ( step() ). Hier handelt es sic h n un um den funkti-

onsfähigen Co de der An w endung. Deren Implemen tierung sieh t n un zunäc hst das Empfangen

einer Eingab e v or ( receive ). In Wirklic hk eit wird hierb ei die K omm unik ationsinfrastruk-

tur der Implemen tierung v erw endet (b ei Cindy z.B. eine MMS Nac hric h t o der ein Publish-

Subscrib e bzw. Command Mec hanism us zur K omm unik ation mit der graphisc hen Ob er�äc he).

Zur V eri�k ation wird diese Metho de jedo c h axiomatisiert. Sie liefert damit die Eingab e zu-

rüc k, die zuv or w ährend tosto re temp orär dem Store hinzugefügt wurde. Ansc hlieÿend wird

diese Eingab e zur Abarb eitung der Protok ollfunktionalität b en utzt (hier durc h eine Metho de

doProtocol illustriert). Diese Metho de pro duziert eine Ausgab e output , w elc he sc hlieÿ-

lic h mittels einer send Metho de üb er die K omm unik ationsinfrastruktur der Implemen tierung

v ersendet wird. Auc h hier v erw enden wir eine Axiomatisierung für die Metho de, w elc he dafür

sorgt, dass die Ausgab e eb enfalls im Sp eic her temp orär zwisc hengesp eic hert wird.

Ist dies erfolgt, wird die dadurc h erzeugte Ausgab e mittels einer A bstr aktionsfunktion im Rah-

men v on fromsto re wieder in ein abstraktes Do cument outdo c k on v ertiert. Eb enso k ann sic h
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durc h den Protok ollsc hritt der Store v erändert hab en (z.B. k ann b ei Cindy ein neues Tic k et

hinzugek ommen sein). Daher wird die Zustandsfunktion csto re(agent) en tsprec hend aktuali-

siert. Die Ausgab e outdo c wird n un wiederum üb er die normale K omm unik ationsstruktur der

Pr osecco W elt üb er das SEND Makro an den ric h tigen Empfänger v ersendet. Sc hlieÿlic h

m uss im resultierenden Zustand wieder die Sim ulationsrelation gelten.

Sollten w eitere Angab en (wie z.B. b ei Cindy auf Grund der v erbindungslosen K omm unik ation

der send-mo de o der der receiver ) für das SEND Makro b enötigt w erden, so m üssen diese na-

türlic h als P arameter der Ja v a send Metho de angegeb en w erden und dann mittels fromsto re

eb enso aus dem Sp eic her extrahiert w erden.

Bemerkung: Die Darstellung hier k ann den Eindruc k erw ec k en, dass wir w ährend der V er-

feinerung n ur die möglic hen Ergebnisse einer K onkretisierungsfunktion angew andt auf die

abstrakten Eingab e als Eingab e auf der k onkreten Eb ene b etrac h ten. Dies ist nic h t der F all.

Viel mehr geb en wir später eine Implemen tierung für eine K omm unik ationsinfrastruktur an

(also eine Implemen tierung der receive und send Metho den), die es uns erlaubt, alle ande-

ren in der k onkreten Eb ene möglic herw eise zusätzlic h v ork ommenden Eingab en (man denk e

an z.B. nic h t w ohlgeform te Nac hric h ten) generisc h auszusortieren. T atsäc hlic h ist dann eine

w eitere Sp ezi�k ation der k onkreten Eb ene, in der auc h solc he ungültigen Eingab en b etrac h tet

w erden, eine V erfeinerung der hier dargestellten k onkreten Sp ezi�k ationseb ene. Mehr zu dieser

Üb erlegung wird in Kap. 8.1 und b ei der Darstellung der Implemen tierung der K omm unik a-

tionssc hic h t in Kap. 10.4 erklärt.

Dieser Sp ezi�k ationsrahmen k ann so für alle Pr osecco Sp ezi�k ationen v erw endet w erden.

Die F unktionen tosto re und fromsto re sind dab ei jew eils leic h t an die jew eilige F allstudie an-

zupassen. Einen generisc hen Rahmen gibt der näc hste Absc hnitt v or. So ist z.B. für mehrere

Eingab ep orts, wie dies b ei der Cindy An w endung der F all ist, eine getrenn te Behandlung der

jew eiligen Eingab equeues w ährend tosto re nötig. Insb esondere b ek omm t dann auc h die recei-

ve Metho de der Ja v a Implemen tierung einen zusätzlic hen P arameter, der den Eingab ep ort

angibt, auf dem empfangen w erden soll. Bei Cindy ist et w a ein P ort für die K ommando-

basierte-K omm unik ation mit dem User In terface zuständig und ein anderer P ort repräsen tiert

die Sende- und Empfangsinfrastruktur mittels MMS Nac hric h ten.

5.4.2 In tegrationsprinzip in die ASM

Die tec hnisc he In tegration des b esc hrieb enen V erfeinerungsrahmens für Pr osecco ASMs ba-

siert auf der T atsac he, dass die v erw endete Logik (und damit auc h das KIV System) k einen

Un tersc hied zwisc hen Ja v a Programmformeln, F ormeln der dynamisc hen Logik und ASM Pro-

grammformeln mac h t:

Die bisherige abstrakte De�nition des v erfeinerten Agen ten wird aus der Pr osecco ASM

en tfern t. Der Zustand der ASM wird en tsprec hend Def. 5.3.2 angepasst. Alle anderen T eile

der ASM (inklusiv e der Hauptregel STEP ) bleib en un v erändert. An die Stelle der bisherigen

De�nition des v erfeinerten Agen ten t yps A GENT R tritt eine neue ASM Regel der F orm:

A GENT R (agent; inputs, csto re, : : : )

let outdo c = ? in {

TOSTORE(agent, inputs; csto re);
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cho ose st with

9 st 0 . st 0 = csto re(agent) ^
hst 0 ; Proto col.theinstance.step(); i st 0 = st in {

FROMSTORE(agent, st; csto re, inputs, outdo c, outp o rt); }

if outdo c 6= ? then SEND(outdo c, outp o rt; inputs, : : : )}

Die De�nition der ASM Regel für den Agen ten agent b eginn t zunäc hst mit der Deklaration

einer lok alen V ariable outdo c : Do cument für die spätere Ausgab e. Danac h wird mittels des

TOSTORE Makros die Eingab e für den Agen ten in den Store gesc hrieb en so wie einige andere

Initialisierungen durc hgeführt (s. un ten). Im Ansc hluss b einhaltet der Sp eic her csto re(agent)

die Eingab en für den Agen ten agent . Im K on text dieses Sp eic hers wird n un das eigen tlic he

Ja v a Programm mit der Protok ollfunktionalität step() aufgerufen. Der Sp eic her st , der dann

später in FROMSTORE als Ergebnis der k onkreten Op eration als neuer Sp eic her des Agen-

ten w eiterv erw endet wird, wird hier tec hnisc h mittels einem c ho ose K onstrukt ausgew ählt.

In dessen with Bedingung wird gerade die erfolgreic he Ab wic klung des aktuellen Protok oll-

sc hritts gefordert und der Sp eic her st als deren Nac hfolgezustand (ausgehend v om aktuellen

csto re(agent) ) determiniert. Das ansc hlieÿende FROMSTORE Makro w andelt u.a. die Ausgab e

des Ja v a Programms in ein abstraktes Do cument outdo c zurüc k, w elc hes im Ansc hluss mittels

des normalen Pr osecco SEND Makros v ersendet wird.

TOSTORE(agent, inputs; csto re)

if inputs(agent)(p o rt 1 ) = [ ] then

csto re(agent) := csto re(agent)[.ins 1 , null];

if inputs(agent)(p o rt 1 ) 6= [ ] then

csto re(agent) :=

csto re(agent)[do c2java(.ins 1 , inputs(agent)(p o rt 1 ).�rst, csto re(agent))];

: : :
if inputs(agent)(p o rt n ) = [ ] then

csto re(agent) := csto re(agent)[.ins n , null];

if inputs(agent)(p o rt n ) 6= [ ] then

csto re(agent) :=

csto re(agent)[do c2java(.ins n , inputs(agent)(p o rt n ).�rst, csto re(agent))];

csto re(agent) := csto re(agent)[.outp o rt, intval(0)];

csto re(agent) := csto re(agent)[.outs, null];

csto re(agent) := csto re(agent)[.rec 1 , b o olval(false)];

: : :
csto re(agent) := csto re(agent)[.rec n , b o olval(false)];

Das TOSTORE Makro m uss zunäc hst den Sp eic her für die Ab wic klung des näc hsten Pro-

tok ollsc hrittes v orb ereiten. In tuitiv k ann man sic h v orstellen, dass hier die Sende- und Emp-

fangsinfrastruktur der realen W elt sim uliert wird. Die Implemen tierung k ann hierb ei, wie ob en

b ereits erklärt, mehrere P orts für möglic he Eingab en b esitzen. Daher existiert im Sp eic her für
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jeden P ort i eine temp oräre Sp eic herstelle ins i . Die Initialisierung dieser Sp eic herstellen erfolgt

damit anhand des jew eiligen Zustands der Eingab equeue inputs(agent)(i) . Ist diese leer ( : : : =

[ ] ), dann wird die en tsprec hende temp oräre Sp eic herstelle mit dem Ja v a W ert null 3

initiali-

siert, w as k eine Eingab e repräsen tiert. F alls nic h t, m uss mittels einer K onkretisierungsfunkti-

on do c2java die Eingab e inputs(agent)(i).�rst in einen Ja v a Daten t yp v erw andelt w erden (De-

tails dazu s. Kap. 6.4). Ergebnis dieser F unktion do c2java(.ins n , inputs(agent)(p o rt n ).�rst, csto-

re(agent)) ist ein v eränderter csto re(agent) , in dessen künstlic hem F eld csto re(agent)[.ins n ] ein

Referenzw ert steh t, mit dem die Ja v a Repräsen tation des Dokumen tes inputs(agent)(p o rt n ).�rst

abgebildet wird.

Ausser den Eingab en m üssen no c h andere temp oräre F elder gesetzt w erden, die eb enfalls für

die Ab wic klung der K omm unik ation nötig sind. So m uss der temp oräre Sp eic herort für den

Ausgab ep ort zurüc kgesetzt w erden ( csto re(agent)[.outp o rt, intval(0)] ). Dieser P ort signalisiert,

auf w elc hem P ort das Ausgab edokumen t v ersandt w erden soll. Analog m uss die temp oräre

Sp eic herstelle für die Ausgab e selbst ( .outs ) auf null zurüc kgesetzt w erden. Sc hlieÿlic h

exisiert no c h für jeden Eingab ep ort i ein b o olsc hes F eld rec i . Dieses F eld signalisiert, ob am

jew eiligen P ort eine Ja v a receive Op eration aufgerufen wurde o der nic h t. Dies ist wic h tig,

um zu wissen, ob im Ansc hluss an den Ja v a Metho denaufruf die abstrakte Eingab equeue des

jew eiligen P orts zu v erkürzen ist o der nic h t. V or dem Sc hritt w erden alle diese F elder mit

false initialisiert.

FROMSTORE(agent, st; csto re, inputs, outdo c, outp o rt)

csto re(agent) := st;

outp o rt := csto re(agent)[.outp o rt].intval;

outdo c := java2do c(.outs, csto re(agent))

if (csto re(agent)[.rec 1 ]) then inputs(agent)(1) = inputs(agent)(1).rest;

: : :
if (csto re(agent)[.rec n ]) then inputs(agent)(n) = inputs(agent)(n).rest;

Das FROMSTORE Makro erhält n un den Sp eic her, den das Programm zur Ab wic klung der

Ja v a Protok ollfunktionalität als Nac hfolgezustand hin terlassen hat ( st ). Zu Beginn des Makros

wird die Zustandsfunktion csto re(agent) daher auf diesen neuen Sp eic her aktualisiert. Im An-

sc hluss w erden die für die K omm unik ationsinfrastruktur wic h tigen P arameter outp o rt (für den

Ausgab ep ort) und outdo c (für die eigen tlic he Ausgab e) aus dem Sp eic her ausgelesen. Im F all

des Ausgab edokumen ts ist hierb ei eine zu der in TOSTORE v erw endeten F unktion do c2java

in v erse Abstraktionsfunktion java2do c nötig. Im Ansc hluss daran w erden sc hlieÿlic h anhand

der .rec i F elder no c h die Eingab equeues des Agen ten um ein Elemen t v erkürzt, falls nötig.

Der hier v orgestellte Sp ezi�k ationsrahmen ist für jew eils maximal eine Empfangs- und eine

Sende-Op eration pro Protok ollsc hritt v orgesehen. Dies hat sic h in den bisherigen Betrac h tun-

gen als ausreic hend erwiesen. Denno c h k ann der Rahmen einfac h auf mehr als eine Empfangs-

op eration erw eitert w erden. Dann m uss die TOSTORE Op eration die gesam te Eingab equeue

inputs(agent)(i) für jeden P ort i in den Sp eic her legen. Eb enso m üssen dann die rec i F elder

einen Zahlen w ert hab en, der angibt, wie oft empfangen wurde. Analog m uss natürlic h FROM-

3

hier als Abkürzung für den tatsäc hlic hen W ert refval(jvmref ) v erw endet
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STORE angepasst w erden. Für mehr als eine Sendeop eration m uss sc hlieÿlic h auc h das .outs

F eld eine Liste bzw. ein Arra y v on Ausgab en b einhalten und eb enso das .outp o rt F eld.

5.4.3 Sp ezi�k ation der Initialisierung

Neb en der Sp ezi�k ation für die einzelnen Protok ollsc hritte m uss auc h die Initialisierung der

Pr osecco ASM angepasst w erden. Hier m uss n un für jede Instanz des v erfeinerten Agen-

ten t yps der K onstruktor der Implemen tierung aufgerufen w erden. Ein init Prädik at aus der

Pr osecco ASM k ann eb enso einfac h auf die neue Sp ezi�k ation angepasst w erden. Es w erden

wiederum alle T eile der De�nition des Prädik ats, die sic h mit dem Zustand des v erfeinerten

Agen ten b efassen, en tfern t. Statt dessen wird der Aufruf des K onstruktors für jeden v erfeiner-

ten Agen ten hinzugefügt. Es ergibt sic h eine De�nition der F orm:

init_concrete(globalstate, ccontext, cagentstate, csto re)

$ init(ccontext)

^ init(cagentstate)

^ 8 agent. is_re�ned_agent(agent) !
9 st. okinitsto re(st)

^ h st; Protocol.theinstance =
new Protocol (initpa rams ); i st = csto re(agent)

Die De�nitionen für die Initialisierung des K on texts ccontext und der Zustände der nic h t v erfei-

nerten Agen ten ( cagentstate ) ergeb en sic h direkt aus der De�n tition der Initialisierungsb edin-

gung init(aagentstate) der Pr osecco ASM, da ja aagentstate(i..n) = cagentstate . Der globale

Zustand ist für die Initialisierung nic h t wic h tig, erst b ei der Finalisierung w erden die globa-

len Zustände (iden tisc h zu denen der abstrakten Eb ene) aus dem Sp eic her extrahiert. Daher

w erden hier k eine Anforderungen an den globalstate gestellt. Die letzten drei Zeilen geb en den

K onstruktoraufruf für alle Instanzen des v erfeinerten Agen ten t yps v or ( is_re�ned_agent ). Der

Aufruf des K onstruktors selbst m uss b ereits im K on text eines w ohlgeform ten Ja v a Sp eic hers

b eginnen. Dies wird angegeb en durc h das Prädik at okinitsto re für den initialen Sp eic her. So

m uss z.B. der Ausführungsmo dus st[.mo de] = no rmal sein, es darf also aktuell k eine Exception

v or Ausführung des K onstruktors v orliegen. Im W eiteren m üssen no c h einige andere W ohlge-

form theitskriterien für den Sp eic her gelten, z.B. m üssen ev en tuelle Initialisierungsparameter

initpa rams für den K onstruktor w ohlgeform t und v om ric h tigen T yp sein. Initialisierungspa-

rameter k önn ten z.B. kryptographisc he Sc hlüssel o der geheime Informationen sein (wie ein

P assw ort, auf das das Programm prüfen soll). Diese Bedingungen w erden in Kap. 7 no c hmals

am Beispiel v on Cindy genauer erläutert.

Im K on text eines solc hen Sp eic hers soll n un der K onstruktor für die das Protok oll imple-

men tierende Klasse (hier Protocol ) aufgerufen w erden. Die daraus resultierende Referenz

wird im statisc hen F eld Protocol.theinstance gesp eic hert, damit im Ansc hluss darauf

die step() Metho de für die Ab wic klung der F unktionalität aufgerufen w erden k ann. Sc hlieÿ-

lic h fordert die Nac h b edingung des K onstruktoraufrufs ( 8 agent. : : : h: : : i st = csto re(agent) ),

dass die Zustandsfunktion csto re der k onkreten Eb ene n un aus genau den aus diesen Aufrufen
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resultierenden Stores gebildet ist.

5.4.4 Sp ezi�k ation der Finalisierung

Bei der Finalisierung w erden n un alle Zustände der jew eiligen Eb enen in den Globalzustand ex-

trahiert. Damit b esteh t globalstate aus den Zustandsfunktionen der abstrakten Eb ene. Da wir

an der V ererbung v on In v arianzeigensc haften ' (globalstate; globalstate0) für alle (globalstate;
globalstate0) 2 AP ROG in teressiert sind, ist dab ei auc h die T eilmenge der Zustandsfunktio-

nen ausreic hend, die für ' massgeblic h sind. Im F olgenden gehen wir der Einfac hheit halb er

immer v on der gesam ten Signatur der abstrakten Eb ene aus.

Für die abstrakte Eb ene ergibt sic h einfac h die Iden tität (mit globalstate := agentstate(1::n ) �
context ):

�n_abstract(acontext, aagentstate, agentstate (1::n ) � context)

$ context = acontext

^ agentstate (1::n ) = aagentstate

Die Finalisierung der k onkreten Eb ene v erw endet dagegen wiederum die Extraktionsfunktion

(mit einer Zerlegung der agen tenlok alen Zustandsfunktionen analog zu Kap. 5.3.3 ) :

�n_concrete (ccontext, cagentstate, csto re, agentstate (1::n ) � context)

$ context = ccontext

^ ( 8 agent. agentstate (1::i � 1) (agent) = extract(csto re(agent)))

^ agentstate (i::n ) = cagentstate

5.4.5 Resultierende Bew eisv erp�ic h tungen

Sc hlieÿlic h m uss n un die Data Re�nemen t Theorie (s. Kap. 3.4.1 ) mittels des v orgestellten Sp e-

zi�k ationsrahmens instan tiiert w erden. In KIV wird dazu die Sp ezi�k ationsinstan tiierung aus

Kap. 3.4.3 v erw endet. Dies erfordert insb esondere die De�nition der relationalen Op erationen

des Data Re�nemen ts mittels der dynamisc hen Logik im Rahmen des Signaturisomorphism us.

Die De�nition der Instan tiierung folgt dab ei folgendem Sc hema zur De�nition einer Relation

OP zwisc hen Zuständen state und state' mittels einem (indeterministsc hen) Programm OP# .

Die b eiden in Relation stehenden Zustände w erden durc h Anfangs- und Endzustände des

dazugehörigen Programms de�niert:

OP(state, state') $ h OP#(; state) i state = state'
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Damit diese Relation (wie b eim hier v erw endeten Data Re�nemen t gefordert, s. De�nition v on

Daten t yp en in Kapitel 3.4.1) total ist, m uss no c h die T erminierung v on OP#(; state) gezeigt

w erden:

` hj OP#(; state) ji true

Die Menge der möglic hen Op erationen im Data Re�nemen t auf abstrakter Eb ene b einhaltet

damit aussc hlieÿlic h die Einzelsc hritt-Regel STEP A (s. Kap. 3.5.3 ) der Pr osecco ASM. Die

Indexmenge I ist damit einelemen tig I = {A} . Die einzige Op eration ist also A OP A .

Die k onkrete Indexmenge ist analog I = {C} und die einzige Op eration COP C wird analog mit

der Sc hrittregel STEP C der k onkreten ASM Sp ezi�k ation de�niert.

Damit sp ezi�zieren wir:

Spezifika tion:

A OP A (inputs, connections, attack erkno wn, statefun 1 , : : : , statefun n ,

inputs', connections', attack erkno wn', statefun' 1 , : : : , statefun' n )

$ h STEP A #(;inputs, connections, attack erkno wn, statefun 1 , : : : , statefun n ) i
( inputs = inputs' ^ connections = connections'

^ attack erkno wn = attack erkno wn'

^ statefun 1 = statefun' 1 ^ : : : ^ statefun n = statefun' n )

und analog für COP:

Spezifika tion:

COP C (inputs, connections, attack erkno wn, statefun 1 , : : : , statefun k , csto re,

inputs', connections', attack erkno wn', statefun' 1 , : : : , statefun' k , csto re')

$ h STEP C #(;inputs, connections, attack erkno wn, statefun 1 , : : : , statefun k ) i
( inputs = inputs' ^ connections = connections'

^ attack erkno wn = attack erkno wn'

^ statefun 1 = statefun' 1 ^ : : : ^ statefun k = statefun' k

^ csto re = csto re')

Die Initialisierungsop erationen INIT w erden als äquiv alen t zu den Prädik aten init aus der

Pr osecco ASM bzw. dem ob en v orgestellten Prädik at init_concrete de�niert.

Als Bew eisv erp�ic h tungen ergeb en sic h damit aus der Instan tiierung:
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Theorem:

Initialisierung:

init_concrete(ginputs, gconnections, gattack erkno wn,

gstatefun 1 , : : : , gstatefun n ,

cinputs, cconnections, cattack erkno wn,

cstatefun 1 , : : : , cstatefun k , csto re)

`
init_abstract(ginputs, gconnections, gattack erkno wn,

gstatefun 1 , : : : , gstatefun n ,

ainputs, aconnections, aattack erkno wn,

astatefun 1 , : : : , astatefun n )

^ R(ainputs, aconnections, aattack erkno wn, astatefun 1 , : : : , astatefun n ,

cinputs, cconnections, cattack erkno wn, cstatefun 1 , : : : , cstatefun k , csto re)

Theorem:

K o rrektheit:

R(ainputs, aconnections, aattack erkno wn, astatefun 1 , : : : , astatefun n ,

cinputs, cconnections, cattack erkno wn, cstatefun 1 , : : : , cstatefun k , csto re),

hSTEP C #(;cinputs, cconnections, cattack erkno wn, cstatefun 1 , : : : , cstatefun k ) i
( cinputs = cinputs' ^ cconnections = cconnections'

^ cattack erkno wn = cattack erkno wn'

^ cstatefun 1 = cstatefun' 1 ^ : : : ^ cstatefun k = cstatefun' k

^ csto re = csto re')

`
hSTEP A #(;ainputs, aconnections, aattack erkno wn, astatefun 1 , : : : , astatefun n ) i

R(ainputs, aconnections, aattack erkno wn,

astatefun 1 , : : : , astatefun n ,

cinputs', cconnections', cattack erkno wn',

cstatefun' 1 , : : : , cstatefun' k , csto re')
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Theorem:

Finalisierung:

R(ainputs, aconnections, aattack erkno wn,

astatefun 1 , : : : , astatefun n ,

cinputs, cconnections, cattack erkno wn,

cstatefun 1 , . . . , cstatefun k , csto re),

�n_concrete(cinputs, cconnections, cattack erkno wn, cstatefun 1 , : : : , cstatefun k ,

ginputs, gconnections, gattack erkno wn, gstatefun 1 , : : : , gstatefun n )

`
�n_abstract(ainputs, aconnections, aattack erkno wn,

astatefun 1 , : : : , astatefun n ,

ginputs, gconnections, gattack erkno wn,

gstatefun 1 , : : : , gstatefun n )

Die wic h tigste Bew eisv erp�ic h tung ist dab ei die Bedingung K orrektheit . Der Bew eis dieser

Aussage erfolgt n un zunäc hst durc h sym b olisc he Ausführung des k onkreten ASM Sc hrittes

STEP C . Da dessen De�nition der De�nition der Pr osecco ASM gleic h t (s. Kap. 3.5), erhal-

ten wir daraus eine F allun tersc heidung üb er den Agen ten, der einen Protok ollsc hritt ausfüh-

ren soll. Da alle Makro-De�nitionen bis auf den v erfeinerten Agen ten in der k onkreten Eb ene

iden tisc h sind, sind fast alle Fälle trivial und lassen sic h durc h en tsprec hende sym b olisc he Aus-

führung des abstrakten Sc hrittes STEP A und Ausw ahl des en tsprec henden Agen ten sc hlieÿen.

Es v erbleibt damit als Hauptb ew eisv erp�ic h tung für die K orrektheit des v erfeinerten Agen ten

folgende Bew eisv erp�ic h tung (hier dargestellt nac h Aufruf des Makros für den v erfeinerten

Agen ten (s. Kap. 5.4.2 ) und nac h en tsprec hender sym b olisc her Ausführung der abstrakten

ASM):

Theorem:

Co rrectness-Re�ned-Agent:

R(ainputs, aconnections, aattack erkno wn,

astatefun 1 , : : : , astatefun n ,

cinputs, cconnections, cattack erkno wn,

cstatefun 1 , : : : , cstatefun k , csto re),

hTOSTORE(agent, cinputs; csto re) i csto re = csto re 0 ,

st 0 = csto re 0 (agent),

hst 0 ; Protocol.theinstance.step(); i st 0 = st,

hFROMSTORE(agent, st; csto re 0 , cinputs, coutdo c, coutp o rt) i
( csto re 0 = csto re 1 ^ cinputs = cinputs 1
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^ coutdo c = coutdo c 0 ^ coutp o rt = coutp o rt 0 )

hif coutdo c 0 6= ? then SEND(coutdo c 0 , coutp o rt 0 ; cinputs 1 , cattack erkno wn, : : : ) i
(cinputs 1 = cinputs 2 ^ cattack erkno wn = cattack erkno wn 2 ^ : : : )

. . .

`
hA GENT R (agent, ainputs, aconnections, aattack erkno wn,

astatefun 1 , . . . , astatefun n ) i
R(ainputs, aconnections, aattack erkno wn,

astatefun 1 , . . . , astatefun n ,

cinputs 2 , cconnections, cattack erkno wn 2 ,

cstatefun 1 , : : : , cstatefun k , csto re 1 )

Diese Bew eisv erp�ic h tung gibt dab ei genau die K omm utierungsb edingung für das Diagramm

aus Abb. 5.10 an.

Diese Bew eisv erp�ic h tungen und ihre Bew eise w erden in Kap. 7 für die Cindy Applik ation

und in Kapitel 13 für die Mondex An w endung im Detail no c hmals am Beispiel k onkretisiert.
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Kapitel 6
Referenz-Daten t yp en für sic here

K omm unik ationsprotok olle

Dieses Kapitel stellt die v erw endeten Daten t yp en der Implemen tierung v or. Insb esonde-

re wird eine generisc he Implemen tierung der Do cuments gegeb en. Des W eiteren w erden

F unktionen zur W andlung der abstrakten T yp en in Implemen tierungst yp en sp ezi�ziert.

Zusätzlic h c harakterisieren wir einen Gültigk eitsb egri� auf den en tstehenden Ja v a Re-

präsen tationen. Die Behandlung der kryptographisc hen Op erationen wird erst später in

Kap. 9 eingeführt. Die in diesem Kapitel b esc hrieb enen Arb eiten wurden in [68 ] und [66 ]

publiziert.

6.1 Abstrakte Daten t yp en in K omm unik ationsprotok ollen

Wie b ereits in Kap. 3.5 erläutert, v erw enden Protok ollsp ezi�k ationen nac h dem Pr osecco

Ansatz den Daten t yp Do cument , um Nac hric h ten und auc h in terne Zustände zu sp ezi�zieren.

Die V erw endung dieses Daten t yps ist auf Grund des generisc hen Angreifermo dells in Pr osec-

co wic h tig, da anhand dieses Daten t yps die Fähigk eiten des Angreifers b esc hrieb en w erden.

Zur kurzen Wiederholung hier no c hmals die algebraisc he Sp ezi�k ation des Daten t yps Do cu-

ment , diesmal in v ollständiger KIV Syn tax mit den T ypüb erprüfungsprädik aten für jeden

Subt yp. Dab ei ist z.B. isIntDo c(do c) $ 9 i. do c = intdo c(i) .

Spezifika tion:

Do cument =

IntDo c(value : int) with isIntDo c

| NonceDo c(nonce : Nonce) with isNonceDo c

| SecretDo c(secret : Secret) with isSecretDo c

| KeyDo c(k ey : Key) with isKeyDo c

| HashDo c(hash : Do cument) with isHashDo c
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| EncDo c(k ey : Key , do c : Do cument) with isEncDo c

| SigDo c(k ey : Key , do c : Do cument) with isSigDo c

| Do clist(do cs : Do cumentlist) with isDo clist

Do cumentlist =

[ ] with isEmpt yList

| . + . (.�rst : Do cument, .rest : Do cumentlist) with isDo cumentlist

Nonce = mkNonce(value : int) with isNonce

Secret = mkSecret(value : int) with isSecret

Key = mkKey(value : int) with isKey

Auf Grund der zen tralen Rolle dieses Daten t yps ist es wic h tig, eine einheitlic he und eb en-

so generisc he Implemen tierung für den Daten t yp in Ja v a anzugeb en. Des W eiteren m üssen

Mapping F unktionen java2do c und do c2java zur W andlung zwisc hen abstrakter und k onkreter

Eb ene angegeb en w erden. Diese F unktionen dienen zur Sp ezi�k ation der extract F unktion im

Rahmen der Sim ulationsrelation (s. Kap. 5.3.3) und der Makros FROMSTORE und TOSTORE

(s. Kap. 5.4.2 ).

6.2 Diskussion

Die wic h tigste F rage b ei der Abbildung der Daten t yp en in die Implemen tierungseb ene ist die

F rage, ob die Abbildung t yp erhaltend erfolgen m uss. Aus reiner Implemen tierungssic h t würde

man w ohl zunäc hst abstreiten, die Angab e des T yps einer Nac hric h t in einer Implemen tie-

rung un b edingt zu b enötigen. Aus Sic h t einer k orrekten V erfeinerung sind die T ypangab en

allerdings w esen tlic h. F olgende Beispiele sollen dies illustrieren:

Wir b etrac h ten im F olgenden eine einfac he P assw ort Üb erprüfung zur Authen ti�zierung eines

Ben utzers. Als Eingab e für die Üb erprüfungsop eration soll ein Do cument indo c dienen, das im

Erfolgsfall als W ert ein SecretDo c mit dem ric h tigen P assw ort als Secret en thält. Un ter der

Annahme, dass es eine Zustandsfunktion passw o rd : agent ! secret gibt, die die P assw örter

der Agen ten abbildet, so wie eine w eitere F unktion check ok : agent ! b o olean , die den Erfolg

o der Misserfolg des P assw ort-Chec ks angibt, k ann eine erste Sp ezi�k ation für die Üb erprüfung

für einen Agen ten agent wie folgt aussehen:

CHECKP ASSW ORD(agent, passw o rd; inputs, check ok)

if (inputs(agent)(1) 6= [ ]) then {

indo c = inputs(agent)(1).�rst;

inputs(agent)(1) := inputs(agent)(1).rest;

if (isSecretDo c(indo c)) then {

if (indo c.secret = passw o rd(agent)) then check ok(agent) := true

else check ok(agent) := false }
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Nehmen wir im W eiteren an, dass diese Sp ezi�k ation n un implemen tiert w erden soll. Wäh-

len wir dazu zunäc hst eine Implemen tierung, in der Eingab enac hric h ten ohne T yp dargestellt

w erden sollen. Ohne Besc hränkung der Allgemeinheit w ählen wir zur Illustration eine Im-

plemen tierung mittels einer einfac hen F olge v on b ytes. Eine K onkretisierungsfunktion, die

unseren abstrakten Daten t yp Do cument in die Implemen tierungsw elt abbildet, w äre damit

eine F unktion, die den jew eiligen innersten Dokumen ten w ert (also z.B. den In teger value b ei

einem In tDo c) in eine F olge v on b ytes k on v ertiert. Eine solc he F unktion do c2javab ytes würde

exemplarisc h für SecretDo c und IntDo c wie folgt sp ezi�ziert w erden

1

:

do c2javab ytes-intdo c:

do c2javab ytes(Intdo c(i)) = int2b ytes(i)

do c2javab ytes-secretdo c:

do c2javab ytes(SecretDo c(secret(i))) = int2b ytes(i)

Eb enso k önnen wir uns eine sehr einfac he Ja v a Implemen tierung in folgendem Stil v orstellen,

w ob ei das K omm unik ationsin terface jetzt natürlic h unget ypte F olgen v on b ytes v ersenden und

empfangen m uss:

1

2 public class PasswordCheck {
3 private static PasswordCheck theinstance;
4

5 public boolean checkok;
6 public byte [] password;
7 public CommInterface comm;
8

9 public PasswordCheck(CommInterface c, byte [] password){
10 this .comm = c;
11 this .password = password;
12 }
13

14 public void checkPassword(){
15 byte [] input = comm.receive();
16 if (ByteArray.equals(input, password)) checkok = true ;
17 else checkok = false ;
18 }
19 }

Darauf aufbauend w äre eine möglic he Sim ulationsrelation

2

R wie folgt de�niert

3

:

1

Die F unktion int2b ytes üb ernimm t hierb ei die Abbildung eines int W ertes in eine b yte F olge.

2

Wir v erzic h ten in der Darstellung hier der Einfac hheit halb er auf für die Diskussion nic h t w esen tlic her

Zustandsfunktionen wie z.B. attac k erkno wn.

3

Die Hilfsfunktion getb ytea rra y : reference � sto re ! b ytes liefert das b yte Arra y , das im gegeb enen Sp eic her

an der gegeb enen Referenz gesp eic hert ist.
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R(ainputs, check ok, passw o rd, cinputs, csto re)

$ ainputs = cinputs

^ 8 agent. csto re(agent)[.theinstance.check ok].b o olval = check ok(agent)

^ do c2javab ytes(passw o rd(agent)) =

getb ytea rra y(csto re(agent)[.theinstance.passw o rd].refval,

csto re(agent))

Sc hlieÿlic h m üsste w ährend des TOSTORE Makros die Eingab e als byte[] in den Sp eic her

des jew eiligen Agen ten gelegt w erden. Dessen De�nition b einhaltet damit mindestens folgende

Zeile

4

:

TOSTORE#

: : :
if inputs(agent) 6= [ ] then

csto re(agent) := addb ytea rra y(.ins,

do c2javab ytes(cinputs(agent)(1).�rst), csto re(agent))

: : :

Eine solc he Implemen tierung m üsste n un, um eine k orrekte V erfeinerung der Sp ezi�k ation zu

sein, die K orrektheitsaussagen nac h Kap. 5.4.5 erfüllen. Dies b edeutet, dass zu jedem Ablauf

der k onkreten Eb ene ein Ablauf der abstrakten Eb ene gefunden w erden m uss, dessen Nac hfol-

gezustand wiederum die Sim ulationsrelation R erfüllt. Betrac h ten wir einen Ausgangszustand,

in dem gilt:

inputs(agent k )(1) = secretdo c(passw o rd(agent k )) + [ ]

Für diese Eingab e wird w ährend TOSTORE ein b yte Arra y in den Sp eic her eingefügt, das dem

in t W ert passw o rd(agent k ).value en tspric h t. Für dieses b yte Arra y gilt im Co de nac h dem Emp-

fangen selbigens als input natürlic h ByteArray.equals(input, password) auf Grund

der Sim ulationsrelation. Damit wird checkok = true . Das gleic he gilt eb enso für die ab-

strakte Sp ezi�k ation und damit gilt auc h nac h deren Sc hritt wieder die Sim ulationsrelation.

Für diese Eingab e stimm t also die V erfeinerung.

Betrac h ten wir n un eine Eingab e:

inputs(agent k )(1) = intdo c(passw o rd(agent k ).value) + [ ]

4

addb ytea rra y(rk, b ytes, st) fügt in den Sp eic her st an der Stelle rk die b yte-F olge b ytes ein.
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Eingab e ist also ein IntDo c , dessen in t-W ert gerade dem W ert des P assw orts en tspric h t. Da

w ährend TOSTORE der T yp der Eingab e v ergessen wird, gilt die selb e Argumen tation wie im

v orherigen F all und es gilt wiederum checkok = true . Im Abstrakten gilt n un allerdings

natürlic h nicht isSecretDo c(indo c) , w omit hier check ok(agent) := false gilt. Die V erfeinerung

ist also nic h t k orrekt.

Diese Diskussion zeigt, dass eine Implemen tierung einer solc hen Sp ezi�k ation in der Lage sein

m uss, die T yp en der Eingab edokumen te prüfen zu k önnen. Will man dies um jeden Preis

v ermeiden, k ann man n un no c h argumen tieren, dass eine abstrakte Sp ezi�k ation dann k eine

T ypüb erprüfungsop erationen v erw enden darf. Damit w äre die Sp ezi�k ation (die V eränderung

ist durc h Kursivdruck herv orgehob en):

CHECKP ASSW ORD(agent, passw o rd; inputs, check ok)

if (inputs(agent)(1) 6= [ ]) then {

indo c = inputs(agent)(1).�rst;

inputs(agent)(1) := inputs(agent)(1).rest;

if ( indo c = secretdo c(passw o rd(agent)) ) then check ok(agent) := true

else check ok(agent) := false }

Hier tritt n un allerdings b ei Eingab e eines Dokumen tes, das k ein SecretDo c ist, wiederum das

gleic he Problem wie ob en b esc hrieb en auf: Die Implemen tierung üb erprüft lediglic h den W ert,

die Sp ezi�k ation üb erprüft durc h den T est auf Gleic hheit zu secretdo c(passw o rd(agent)) do c h

implizit den T yp. Die V erfeinerung ist also wiederum nic h t k orrekt.

Sc hlieÿlic h liegt der Gedank e nahe, auc h in der Sp ezi�k ation lediglic h den W ert zu üb erprüfen.

Sp ezi�zieren wir als letzte Möglic hk eit also wie folgt:

CHECKP ASSW ORD(agent, passw o rd; inputs, check ok)

if (inputs(agent)(1) 6= [ ]) then {

indo c = inputs(agent)(1).�rst;

inputs(agent)(1) := inputs(agent)(1).rest;

if ( indo c.secret = passw o rd(agent) ) then check ok(agent) := true

else check ok(agent) := false }

Hier tritt jetzt ein anderes Problem auf: Bei Eingab e eines IntDo cs wird hier eine Selektor-

funktion .secret angew endet, die für den T yp IntDo c (durc h die Daten t ypsp ezi�k ation für

Dokumen te) unsp ezi�ziert ist. Damit k ann der aus indo c.secret resultierende p oten tiell pass-

w o rd(agent) sein o der eb en auc h nic h t. Da dies nic h t de�niert ist, k ann für diese Sp ezi�k ation
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die K orrektheit der V erfeinerung nic h t gezeigt w erden

5

.

Wir sehen also, dass eine Implemen tierung für die Dokumen te, die T ypinformationen erhält,

für eine k orrekte V erfeinerung w esen tlic h ist.

6.3 Eine Implemen tierung

K onzeptionell en tspric h t eine Data Sp eci�cation eines Summen t yps, wie sie b eim Do cument

T yp v orliegt, in der Ja v a Implemen tierungseb ene einer Klassenhierarc hie, die mittels v ersc hie-

dener Subklassen einer abstrakten Klasse die v ersc hiedenen T yp en des Summen t yps nac h bil-

det.

In diesem Absc hnitt b esc hränk en wir uns dab ei in der Darstellung auf die Subt yp en des Do cu-

ment T yps, die k eine kryptographisc hen Op erationen abbilden. Diese sind IntDo c , NonceDo c ,

SecretDo c , KeyDo c und Do clist . Die kryptographisc hen T yp en HashDo c , SigDo c und EncDo c

w erden in Kap. 9 b ehandelt.

Wir v erw enden zur Abbildung der Dokumen te eine Implemen tierung nac h dem Klassendia-

gramm in Abb. 6.1 .

D o c u m e n tD o c l i s t

*

*

I n t D o c

-  va lue  :  by te [ ]

N o n c e D o c K e y D o c

N o n c e

-  nonceva l  :  b y t e [ ]

S e c r e t D o c

-  sec re t  :  by te [ ]

K e y

-  keyva l  :  by te [ ]

* *

1 1

c o n t a i n s

n o n c e k e y

Abbildung 6.1: Klassenhierarc hie für Dokumen te ohne Kryptographie

Als W urzel der gesam ten Hierarc hie dien t eine abstrakte Klasse Document . Deren Subklassen

bilden n un die v ersc hiedenen Subt yp en des abstrakten Do cument T yps ab.

Die reinen In teger-W erte der abstrakten Dokumen te w erden in der Implemen tierung durc h

b yte Arra ys umgesetzt. Dies erlaubt im Gegensatz zu einer Abbildung mit dem normalen

5

Wäre die Selektorfunktion .secret für IntDo c de�niert, würde auc h das das Problem nic h t lösen. Der

einzig sinn v olle Rüc kgab ew ert b ei An w endung einer solc hen �falsc hen� Selektorfunktion w äre ein k onstan ter

Default-W ert x . Damit w äre die Implemen tierung wiederum falsc h, solange passw o rd(agent) 6= x .
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Ja v a int T yp auc h die Implemen tierung sehr groÿer IntDo cs . Der Ja v a int T yp b esitzt

lediglic h einen W erteb ereic h v on � 231 � i � 231 � 1. In Pr osecco Sp ezi�k ationen wird der

IntDo c T yp allerdings auc h häu�g dazu v erw endet, b eliebige Daten abzubilden. Bei der Cindy

Applik ation w erden mit ihm z.B. die Daten des b estellten Tic k ets (also Dinge wie Filmname,

Sitzplatzn ummer, Kinon ummer, ...) abgebildet, ohne diese näher zu sp ezi�zieren. Betrac h tet

man die Aneinanderreih ung dieser Daten einfac h als groÿe Zahl, so erhält man sc hnell W erte,

die den W erteb ereic h des Ja v a int T yps üb ersteigen. Aus diesem Grund v erw enden wir eine

F olge v on b ytes zur Abbildung. Im KIV Ja v a Kalkül gibt es v ereinfac hend für Arra ys k eine

Maximallänge. Damit wird rein formal gesehen die Abbildung b eliebig langer IntDo cs möglic h.

Bezogen auf ec h tes Ja v a ist dies eine Abstraktion, Ja v a Arra ys hab en eine Maximallänge. Diese

ist der maximale int W ert 231� 1. Damit k önnen in der Realität IntDo cs mit einem abstrakten

int W ert i im Bereic h v on � 256(231 ) � i � 256(231 � 1) � 1 abgebildet w erden. Dieser W ert ist

(insb esondere auf die hauptsäc hlic h b etrac h teten An w endungsdomänen �mobile Endgeräte�

und �Chipk arten�) groÿ gen ug um jemals als realer Nac hric h teninhalt (sc hon rein tec hnisc h)

auftreten zu k önnen.

Ein abstraktes IntDo c(i) en tspric h t damit einer P oin terstruktur, die aus einem IntDoc Ob jekt

mit einer Referenz auf ein byte[] mit W ert int2b ytes(i) b esteh t. Analog w erden auc h Secret-

Do cs abgebildet. Der eigene Secret T yp ist in der Implemen tierung nic h t not w endig, daher

wird das byte[] direkt in der Klasse SecretDoc referenziert.

Die NonceDo c und KeyDo c T yp en w erden auc h durc h en tsprec hende Subklassen v on Document
abgebildet. Hier w erden die W erte allerdings no c h in eigene Klassen Nonce und Key ausge-

lagert. Der Grund hierfür ist die häu�ge Sp eic herung und Ben utzung dieser W erte ohne ihre

�Dokumen tenh ülle� in An w endungen. So soll eine Bibliothek für kryptographisc he Op eratio-

nen zur Durc hführung einer V ersc hlüsselungsop eration lediglic h einen Key b enötigen und nic h t

gleic h ein KeyDoc . Eb enso soll die Generierungsfunktion für Zufallszahlen eine Nonce statt

eines NonceDocs zurüc kgeb en.

Die Dokumen tenliste do cumentlist wird in der Implemen tierung als Arra y Document[] ab-

gebildet. Ihre Hüllklasse Doclist bildet den en tsprec henden abstrakten Do clist T yp ab und

implemen tiert die gegenseitig rekursiv e De�nition der abstrakten Eb ene.

Diese Hierarc hie implemen tiert damit eine t yp erhaltende Abbildung der abstrakten Dokumen-

te.

6.4 V on abstrakten Daten t yp en nac h Ja v a

Für die eigen tlic he Abbildung der abstrakten Daten t yp en im Rahmen der V erfeinerung m üssen

n un K onkretisierungsfunktionen und Abstraktionsfunktionen de�niert w erden. In diesem Ab-

sc hnitt de�nieren wir dazu die F unktionen do c2java und im näc hsten Absc hnitt dann java2do c

für die b eiden T ransformationsric h tungen. Diese b eiden F unktionen w erden zur De�nition

der extract F unktion in der Sim ulationsrelation in der V erfeinerung und auc h innerhalb der

De�nitionen v on TOSTORE und FROMSTORE v erw endet.

do c2java soll ein abstraktes Do cument in eine P oin terstruktur transformieren und diese dem

Sp eic her hinzufügen. Dazu m üssen neue Referenzen in den Sp eic her eingefügt w erden. Eine

neue Referenz ist dab ei eine Referenz, die no c h nic h t als Referenz eines refk ey rk = r � sk als

Sc hlüssel im Sp eic her v ork omm t. Dazu v erw enden wir ein Prädik at newref : reference � sto re .
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Es gilt

newref(r,st) $ : r 2 st

mit

r 2 st $ 9 sk. r - sk 2 st

und

: rk 2 ;

rk 2 st[rk 0 , val] $ rk = rk 0 _ rk 2 st

Zur K onstruktion solc her neuer Referenzen v erw enden wir eine F unktion newref : sto re !
reference . Es gilt:

newref(newref (st), st)

Zur K onstruktion einer einzelnen neuen Referenz mittels der F unktion newref : sto re ! refe-

rence wird eine Ordn ung auf den Referenzen de�niert. Dann wird einfac h die näc hste nic h t im

Sp eic her v ork ommende Referenz b ezüglic h dieser Ordn ung v on newref zurüc kgegeb en. Für die

K onstruktion mehrerer neuer (und un tereinander disjunkter) Referenzen auf einmal gibt es

die F unktion newref_list(i, st) , die p er einfac her Rekursion eine Liste v on i neuen Referenzen

b ezüglic h st erstellt.

Im W eiteren b enötigen wir no c h F unktionen, um dem Store Ob jekte hinzuzufügen. Dies wird

mittels addobj : reference � javat yp e � �eldinits � sto re ! sto re für neue Ob jekte und adda rra y

: reference � javat yp e � javavalues � sto re ! sto re für neue Arra ys durc hgeführt. Die F unktion

addobj(r, t y , fss, st) liefert dab ei einen neuen Sp eic her zurüc k, der an der Referenz r ein Ob jekt

v om T yp

6

t y en thält und ansonsten un v erändert gegen üb er st ist. Die �eldinits fss sind dab ei

eine Liste v on T up eln aus �eldsp ec und javavalue . Diese Liste gibt damit die initialen W erte

der F elder des Ob jektes an. Analog dazu fügt adda rra y(r, t y , vals, st) ein neues Arra y mit

6

Ein T yp t y ist dab ei ein Daten t yp javat yp e = mk classt yp e(.class : String) | mk a rra yt yp e(.t yp e : javat yp e)

| int_t yp e | b yte_t yp e | ... , der die möglic hen T yp en in Ja v a angibt. Abkürzend für mk classt yp e(classname)

w erden wir im F olgenden einfac h classname sc hreib en.

76



6.4. V ON ABSTRAKTEN D A TENTYPEN NA CH JA V A

Element t yp t y an der Referenz r in den Sp eic her st ein. Die Initialw erte und die Länge des

Arra ys w erden dab ei durc h die Liste v on javavalues vals angegeb en.

Damit k önnen wir n un do c2java sp ezi�zieren. Die F unktion soll als Rüc kgab ew ert den neuen

Sp eic her nac h Einfügen des Ob jekts und auc h die Referenz, die als W urzel der neuen Zei-

gerstruktur eingefügt wurde, zurüc kgeb en. Letzteres ist wic h tig, um das Ob jekt nac h dem

Einfügen referenzieren zu k önnen. Damit erhalten wir als Signatur do c2java : Do cument �
sto re ! reference � sto re .

Als Beispiel b etrac h ten wir zunäc hst den IntDo c T yp:

Spezifika tion:

do c2java-intdo c:

r 1 + r 2 = newref_list (2, st)

! do c2java(IntDo c(i), st) =

r 1

� addobj(r 1 , IntDo c , .value � refval(r 2 ),

adda rra y(r 2 , b yte_t yp e, int2b ytes(i), st))

Gegeb en seien hier zw ei neue Referenzen r 1 und r 2 bzgl. eines Sp eic hers st . Dann erfolgt das

Einfügen eines IntDo c(i) durc h Einfügen eines b yte Arra ys ( adda rra y(...) ) an Referenz r 2 mit

den b yte W erten int2b ytes(i) . Dieses Arra y ist n un der W ert des .value F eldes eines IntDoc
Ob jekts, das im Ansc hluss an Referenz r 1 eingefügt wird. r 1 bildet auc h gleic hzeitig die W urzel

der en tstehenden P oin terstruktur.

Genauso erfolgt das T ransformieren eines SecretDo c :

Spezifika tion:

do c2java-secretdo c:

r 1 + r 2 = newref_list (2, st)

! do c2java(SecretDo c(secret), st) =

r 1

� addobj(r 1 , SecretDo c, .secret � refval(r 2 ),

adda rra y(r 2 , b yte_t yp e, int2b ytes(secret.int), st))

Analog dazu erfolgt das W andeln eines KeyDo c und eines NonceDo c , allerdings m uss hier no c h

jew eils ein Key und Nonce Ob jekt k onstruiert w erden. Man b enötigt also drei neue Referenzen

statt n ur zw ei:
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Spezifika tion:

do c2java-noncedo c:

r 1 + r 2 + r 3 = newref_list (3, st)

! do c2java(NonceDo c(nonce), st) =

r 1

� addobj(r 1 , NonceDo c , .nonce � refval(r 2 ),

addobj(r 2 , Nonce , .nonceval � refval (r 3 ),

adda rra y(r 3 , b yte_t yp e, int2b ytes(nonce.int), st))

Spezifika tion:

do c2java-k eydo c:

r 1 + r 2 + r 3 = newref_list (3, st)

! do c2java(KeyDo c(k ey), st) =

r 1

� addobj(r 1 , KeyDo c, .k ey � refval (r 2 ),

addobj(r 2 , Key , .k eyval � refval (r 3 ),

adda rra y(r 3 , b yte_t yp e, int2b ytes(k ey .int), st))

Sc hlieÿlic h fehlt no c h die Um w andlung der Do clist . Diese m uss n un rekursiv üb er die Liste

der en thaltenen Dokumen te erfolgen. Wir sp ezi�zieren daher eine neue F unktion do cs2java :

do cumentlist � sto re ! references � sto re . Die F unktion fügt eine ganze Liste v on Dokumen ten

in der Sp eic her ein und gibt alle W urzelreferenzen der dab ei en tstandenen P oin terstrukturen

zurüc k. Ihre Sp ezi�k ation ist damit:

Spezifika tion:

do cs2java-empt y:

do cs2java ([ ], st) = [ ] � st

do cs2java-list :

do c2java (do c, st) = r � st 0

^ do cs2java(do cs, st 0 ) = refs � st 1

! do cs2java (do c + do cs, st) = r + refs � st 1

Damit k önnen wir n un das T ransformieren einer Do clist sp ezi�zieren:
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Spezifika tion:

do c2java-do clist:

refs � st 0 = do cs2java(do cs, st)

^ r 1 + r 2 = newref_list (2, st 0 )

! do c2java(Do clist(do cs), st) =

r 1

� addobj(r 1 , Do clist , .do cs � refval (r 2 ),

adda rra y(r 2 , Do cument, mkjavavalues(refs) , st 0 ))

Das Einfügen einer Do clist erfolgt zunäc hst analog zu den obigen Sp ezi�k ationen durc h An-

legen eines neuen Ob jekts mit Doclist T yp. Dessen F eld .docs b einhaltet eine Referenz

r 1 auf ein neues Arra y mit T yp Document[ ] . Dieses F eld implemen tiert die Aggregation

contains zwisc hen Doclist und Document in Abb. 6.1 . Es b einhaltet die Referenzw erte

( mkjavavalues(refs) )

7

, die aus dem Aufruf v on do cs2java für die Dokumen tenliste en tstanden

sind.

Damit ist die K onkretisierungsfunktion do c2java für die nic h t-kryptographisc hen Dokumen te

v ollständig sp ezi�ziert.

6.5 An w endung v on do c2ja v a im Re�nemen t

Die F unktion do c2java wird n un im V erfeinerungsframew ork innerhalb der De�nition des TO-

STORE Makros v erw endet (s. Kap. 5.4.2 ). Sie dien t dazu, eine P oin terstruktur in den Sp eic her

einzufügen, die der abstrakten Eingab e auf den jew eiligen Eingab ep orts der v erfeinerten Agen-

ten en tspric h t. Die in Kap. Kap. 5.4.2 v erw endete F unktion do c2java : refk ey � do cument �
sto re ! sto re ist dab ei n ur eine W rapp er F unktion für das hier b esc hrieb ene do c2java : do cu-

ment � sto re ! sto re � reference und ist demnac h wie folgt axiomatisiert:

Spezifika tion:

do c2java-wrapp er:

do c2java (do c, st) = r � st 0

! do c2java (rk, do c, st) = st 0 [rk, refval(r)]

Nac h Ausführung des TOSTORE Makros wird die Implemen tierung des v erfeinerten Agen ten

aufgerufen (z.B. die Protocol.step() Metho de b ei Cindy). Hierin wird dann eine recei-

ve() Op eration aufgerufen, die n un in der Realität mittels der K omm unik ationsinfrastruktur-

Implemen tierung (z.B. Zugri� auf MMS Nac hric h ten o der K ommandos der Ob er�äc he) auf das

7

mkjavavalues v erw andelt eine Liste v on Referenzen refs in eine Liste v on Referenzw erten refvals .
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Netzw erk zugreift und eine reale Eingab e zurüc kliefert. In der V eri�k ation fordern wir n un v on

dieser Implemen tierung der receive() Metho de, dass sie eine Instanz des Document T yps

zurüc kliefert. Dab ei handelt es sic h dann genau um die Instanz, die zuv or w ährend TOSTORE

mittels java2do c in den Sp eic her eingefügt wurde.

Damit k önn ten wir als Eigensc haft für den V erfeinerungsb ew eis für die receive Metho de

folgende Eigensc haft fordern:

Spezifika tion:

receive:

validref(�do cument-p rog�, r, CommInterface , st)

^ r 6= jvmref

^ st = st 0

! h st ; r 1 = r.receive() i (st = st 0 [.rec, b o olval(true)] ^ r 1 = st[.ins])

Die receive Metho de soll also genau den P oin ter auf die Struktur zurüc k liefern, die am

Anfang des Sc hrittes des v erfeinerten Agen ten mittels TOSTORE und do c2java und den Sp ei-

c her an die Stelle .ins eingefügt wurde. Sollten mehrere P orts für die An w endung b enötigt

w erden, wird hier dann natürlic h für jeden P ort ein en tsprec hendes Axiom wie ob en b enötigt.

Die w eitere V oraussetzung validref(...) b esc hreibt, dass es sic h b ei der In v oking-Expression r

des Metho denaufrufs um eine orden tlic he Referenz mit einem Subt yp v on CommInterface
handelt (s. dazu auc h Kap. 3.6.3 ). Der Sp eic her wird durc h receive nic h t v erändert, ledig-

lic h der b o olsc he Indik ator st[.rec] wird auf true gesetzt. Dies wird (wie auc h in Kap. 5.4.2

erläutert) v on FROMSTORE später b enötigt, um die abstrakte Eingab equeue en tsprec hend zu

kürzen.

Wir gehen mit obiger Eigensc haft da v on aus, dass eine Netzw erksc hic h t existiert, die in der

Lage ist, Ob jekte des Document T yps zwisc hen den Agen ten zu v ersc hic k en. Wir w erden in

Kap. 10.4 insb esondere eine Implemen tierung für eine solc he Sc hic h t angeb en.

6.6 V on Ja v a nac h abstrakten Daten t yp en

Betrac h ten wir n un die in v erse T ransformation. Die F unktion java2do c soll die T ransformati-

on v on Ja v a P oin terstrukturen in abstrakte Dokumen te durc hführen. In dieser Ric h tung ist

die T ransformation allerdings et w as k omplizierter, da P oin terstrukturen auftreten k önnen, b ei

denen eine normale rekursiv e De�nition ink onsisten t w äre. Dies sind die zyklisc hen P oin ter-

strukturen. Bei einer zyklisc hen P oin terstruktur (wie z.B. in Abb. 6.2 als Ob jektdiagramm

gezeigt) ist zudem nic h t klar, w as das Ergebnis v on java2do c sein soll, da die termerzeugten

abstrakten Do cuments natürlic h nic h t zyklisc h sein k önnen.

Wir b en utzen daher zunäc hst ein Prädik at cyclic : string � reference � sto re , w elc hes generisc h

angibt, ob die P oin terstruktur b eginnend b ei einer gegeb enen Referenz im gegeb enen Sp eic her

einen Zyklus en thält. Ein Zyklus ist dab ei in tuitiv das V ork ommen einer Sc hleife auf einem

Pfad, der b ei der gegeb enen Referenz b eginn t und üb er das En tlangsc hreiten en tlang der F elder

der Referenz und der w eiteren so erreic h baren Referenzen en tsteh t. Der erste String-w ertige
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P arameter gibt dab ei den Namen der Sp ezi�k ation an, b ezüglic h der die Struktur als zyklisc h

angesehen w erden soll. Dies ist nötig, da dieses Sp ezi�k ationslev el die Ja v a T yp deklaratio-

nen c harakterisiert, die zur De�nition eines (möglic herw eise zyklisc hen) Pfades herangezogen

w erden (s. auc h Kap. 3.6.3 ). Dab ei v erw enden wir im F olgenden immer �do cs2store� als Sp e-

zi�k ationslev el, da dies der Name der Sp ezi�k ation ist, in der alle Dokumen ten-Klassen und

Hilfsklassen deklariert sind. Näheres zur Sp ezi�k ationshierarc hie �ndet sic h in Anhang 13.1 .

Wir sc hränk en mit diesem Prädik at n un die De�nitionen der F unktion java2do c auf azyklisc he

Dokumen te ein. Fälle, in denen die Eingab ereferenz zyklisc h ist, führen zur Rüc kgab e des

Dokumen tes ? , w elc hes als Default-W ert für Dokumen te gesehen w erden k ann. Die De�nition

des Dokumen t Daten t yps aus Kap. 6.1 m uss also en tsprec hend um einen neuen T yp ? erw eitert

w erden. Die en tsprec hende De�nition für java2do c ist damit:

Spezifika tion:

java2do c-cyclic:

cyclic (�do cs2sto re�,r,st)

! java2do c(r, st) = ?

a l i s t  :  Doc l i s t

b l i s t  :  Doc l i s t i d o c  :  I n t D o c

-  va l ue  =  { 1 }

c o n t a i n s

c o n t a i n s c o n t a i n s

Abbildung 6.2: Ein Beispiel für eine zyklisc he Dokumen tenstruktur

Eb enso k ann eine Ja v a Referenz den W ert jvmref hab en. Auc h hierfür hab en wir in der

Dokumen teneb ene k eine En tsprec h ung und v erw enden auc h hier den ? T yp.

Spezifika tion:

java2do c-null:

java2do c(jvmref, st) = ?
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Damit ist die einfac hste De�nition, in der ein ec h tes Dokumen t k onstruiert wird, diejenige für

den IntDo c F all:

Spezifika tion:

java2do c-intdo c:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = IntDo c

! java2do c(r, st) =

IntDo c(b ytes2int(getb ytea rra y(st[r - .value].refval, st)))

Eine nic h t zyklisc he Referenz r , die zudem einen W ert ungleic h jvmref hat, und deren T yp

IntDoc ist, wird in ein Dokumen t transformiert, indem man das b yte Arra y in deren .value
F eld in einen In teger transformiert ( b ytes2int(..) ) und mit dem resultierenden W ert ein IntDo c

bildet.

Wieder analog erfolgt die Behandlung des SecretDoc T yps:

Spezifika tion:

java2do c-secretdo c:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = SecretDo c

! java2do c(r, st) =

SecretDo c(b ytes2int(getb ytea rra y(st[r - .value].refval , st)))

Sc hlieÿlic h sp ezi�zieren wir für NonceDoc und KeyDoc w egen der zusätzlic hen Nonce und

Key T yp en jew eils zw ei Axiome:

Spezifika tion:

java2do c-noncedo c:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = NonceDo c

! java2do c(r, st) =

NonceDo c(java2do c(st[r - .nonce].refval , st))

java2do c-nonce:

: cyclic(�do cs2sto re�,r,st)
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^ r 6= jvmref

^ st[r - .t yp e] = Nonce

! java2do c(r, st) =

mknonce(b ytes2int(getb ytea rra y(st[r - .nonceval].refval , st)))

java2do c-k eydo c:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = KeyDo c

! java2do c(r, st) =

KeyDo c(java2do c(st[r - .k ey].refval, st))

java2do c-k ey:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = Key

! java2do c(r, st) =

mkk ey(b ytes2int(getb ytea rra y(st[r - .k eyval].refval, st)))

Die jew eilige De�nition für den Dokumen ten t yp NonceDo c und KeyDo c stützt sic h dab ei auf

die De�nition für den dazugehörigen Inhaltst yp Nonce und Key ab.

Für den Listen t yp Doclist m üssen wir n un üb er das Arra y der Inhaltsdokumen te im Sp eic her

iterieren. Dazu stützen wir uns auf eine Bibliotheksfunktion geta rra y : reference � sto re !
javavalues , die zu einer gegeb enen Referenz alle im Arra y un ter dieser Referenz en thaltenen

Ja v a W erte zurüc kliefert.

Damit k ann zunäc hst eine einfac he Iteration java2do cs : javavalues � sto re ! do cumentlist üb er

solc he W ertlisten de�niert w erden:

Spezifika tion:

java2do cs-empt y:

java2do cs([ ], st) = [ ]

java2do cs-list:

java2do cs(val + vals, st) = java2do c(val.refval , st) + java2do cs(vals,st)

Damit k önnen wir n un für die Doclist java2do c sp ezi�zieren:

Spezifika tion:

java2do c-do clist:

: cyclic(�do cs2sto re�,r,st)
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^ r 6= jvmref

^ st[r - .t yp e] = Do clist

! java2do c(r, st) =

Do clist(java2do cs(geta rra y(st[r - .do cs].refval , st)))

Alle v orangegangenen Axiome b einhalten als V orb edingung die Azyklizität der jew eiligen P oin-

terstruktur. In tuitiv sollte gelten, dass k eine der durc h Subt yp en v on Document aufgespann-

ten P oin terstrukturen mit Ausnahme der Doclist zyklisc h sein k ann. Ein IntDoc b einhaltet

sc hlieÿlic h lediglic h ein byte[] und die darin en thaltenen primitiv en W erte k önnen k einen

Zyklus mehr en thalten. T atsäc hlic h gilt auc h:

Theorem:

validref(�do cs2sto re�, r, st)

^ r 6= null

^ st[r - .t yp e] = IntDo c

! : cyclic(�do cs2sto re�, r, st)

Dies gilt allerdings n ur un ter der V oraussetzung, dass r eine gültige Ja v a Referenz ist (gege-

b en durc h validref(�do cs2sto re�, r, st) ). Gültig ist eine Referenz dab ei in tuitiv, w enn sie durc h

ein w ohlgeform tes Ja v a Programm erzeugt w erden k ann. Der Sp eic her selbst de�niert k eine

Anforderungen an T ypk orrektheit. So k ann durc haus in einem Sp eic her z.B. ein IntDoc en t-

halten sein, das in seinem .value F eld ein Ob jekt v om T yp Doclist en thält. Das Prädik at

validref(�sp eclevel�, r, st) sc hlieÿt dab ei solc he P oin terstrukturen generisc h aus (s. Kap. 3).

Es fordert u.a. dass alle Referenzen, die v on r auf gültigen Pfaden erreic h bar sind, T yp en ha-

b en, die in den aktuellen T yp deklarationen existieren. Die aktuellen T yp deklarationen w erden

dab ei durc h die Angab e des aktuellen Sp ezi�k ationslev els �sp eclevel� c harakterisiert.

Wir hab en aus Gründen einer einfac hen Sp ezi�k ation in der De�nition v on java2do c die Ei-

gensc haft validref nic h t v orausgesetzt, aus Gründen einer systematisc hen Sp ezi�k ation die Ei-

gensc haft : cyclic dagegen sc hon.

6.7 An w endung v on ja v a2do c im Re�nemen t

Die F unktion java2do c dien t im Re�nemen t F ramew ork n un für zw ei Aufgab en:

Zum Einen üb ernimm t sie die T ransformation einer Ausgab e des Ja v a Programms auf der

k onkreten Eb ene in ein abstraktes Dokumen t. Sie wird daher im ASM Makro FROMSTO-

RE im allgemeinen V erfeinerungsframew ork in Kap. 5.4.2 v erw endet. Analog zur An w endung

v on do c2java w ährend des Empfangens v on Nac hric h ten und der Eigensc haft einer aufgerufe-

nen Document receive() Metho de, genau deren Ergebnis zurüc kzuliefern, wird java2do c
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im Zusammenhang mit einer send(Document) Metho de v erw endet. Die send Metho de

üb ernimm t in der Realität die Zustellung einer Nac hric h t an einen Empfänger mittels der

K omm unik ationsinfrastruktur (z.B. Senden einer MMS in Cindy). Während der V eri�k ation

wird diese Metho de lediglic h dazu v erw endet, das gesendete Dokumen t an einer temp orären

Sp eic herstelle .out (s. auc h De�nition v on FROMSTORE in Kap. 5.4.2 ) zwisc henzusp eic hern.

Während FROMSTORE wird die P oin terstruktur dann im Ansc hluss in ein abstraktes Do-

kumen t v erw andelt und die V erbindungs- und K omm unik ationsinfrastruktur der Pr osecco

Eb ene mittels Up date auf die inputs F unktion an den ric h tigen Empfangsp ort zugestellt.

Damit k önn ten wir im Idealfall für den V erfeinerungsb ew eis für die send Metho de folgende

Eigensc haft b en utzen:

Spezifika tion:

send:

validref(�do cs2sto re�, r, CommInterface, st)

^ r 6= jvmref

^ st = st 0

! h st ; r.send(r 1 ) i (st = st 0 [.out, refval(r 1 )])

Die send Metho de setzt also genau den üb ergeb enen P oin ter im Sp eic her an der temp orären

Sp eic herstelle .out . Bei mehreren Ausgab ep orts für die Implemen tierung bzw. der Angab e

eines send-mo de bzw. des receivers b ei v erbindungsloser K omm unik ation wie b ei Cindy m uss

obige De�nition natürlic h no c h um diese P arameter im Aufruf der Metho de send erw eitert

w erden. Eb enso m üssen die P arameter dann analog zu dem Setzen v on .out temp orär im

Sp eic her bis zum Aufruf v on FROMSTORE nac h dem Ja v a Programm gesetzt w erden.

Neb en dieser Ben utzung für das Senden v on Nac hric h ten de�niert die java2do c F unktion auc h

die Extraktionsfunktion extract aus der De�nition der Sim ulationsrelation und aus der De�ni-

tion der Finalisierungsop eration aus dem allgemeinen V erfeinerungsframew ork. Sie stellt damit

den Zusammenhang zwisc hen abstraktem und k onkretem Zustand des v erfeinerten Agen ten

her. Bei Cindy gilt z.B.

extract(csto re(agent))

� java2do c(csto re(agent)[.theinstance.tick ets].refval , csto re(agent))

und damit insb esondere innerhalb der De�nition der Sim ulationsrelation

java2do c(csto re(agent)[.theinstance.tick ets].refval , csto re(agent)) = tick ets(agent)
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6.8 Charakterisierung gültiger P oin terstrukturen

Bei Betrac h tung der möglic hen Ja v a Document P oin terstrukturen und der v orgestellten Axio-

me für do c2java und java2do c fällt n un auf, dass wir einige implizite Annahmen an den Aufbau

der Strukturen im Sp eic her gemac h t hab en. In diesem Absc hnitt w ollen wir daher Gültigkeit

v on Document P oin terstrukturen de�nieren. Die hier v erw endete De�nition wird später in

den eigen tlic hen V erfeinerungsb ew eisen eine zen trale Rolle spielen, denn sie c harakterisiert

genau die Eingab en, mit denen unsere Protok ollimplemen tierungen umgehen k önnen m üssen.

Details hierzu folgen später in Kap. 8.

Wir v erw enden dazu ein Prädik at validDo c : reference � sto re . Dieses Prädik at ist wiederum

üb er die v ersc hiedenen Dokumen ten t yp en sp ezi�ziert. Wir sp ezi�zieren zunäc hst allerdings

allgemein für zyklisc he P oin terstrukturen und den null P oin ter folgende Axiome:

Spezifika tion:

validDo c-null:

validDo c (jvmref, st)

validDo c-cyclic:

r 6= jvmref

^ cyclic(r,st)

! : validDo c(r, st)

jvmref ist immer ein gültiges Document (es en tspric h t ? ). Zyklisc he Strukturen sind dagegen

niemals validDo c .

Instanzen der abstrakten Klasse Document k önnen eb enso nic h t mit do c2java k onstruiert

w erden. Daher gilt:

Spezifika tion:

validDo c-Do cument:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = Do cument

! : validDo c(r, st)

Im W eiteren k önnen n ur orden tlic he Subt yp en v on Document mit do c2java k onstruiert w er-

den. Es gilt also

8

:

8

Das Prädik at t yp e 9 (sp eclevel,t y) gibt an, ob ein T yp t y in den T yp deklarationen, die bis zur Sp ezi�k ati-

onshierarc hieeb ene �sp eclev el� deklariert wurden, existieren. Die Eb ene �do cs2store� ist dab ei die Eb ene, auf

der die hier v orgestellten F unktionen und Prädik ate de�niert w erden.
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Spezifika tion:

validDo c-no-Do cument:

r 6= jvmref

^ : cyclic(r,st)

^ ( : st[r - .t yp e] � Do cument _ : t yp e 9 (�do cs2sto re�, st[r - .t yp e])

! : validDo c(r, st)

Für die eigen tlic hen Dokumen ten t yp en m üssen n un die ob en genann ten Eigensc haften erfüllt

w erden. So gilt z.B. für ein IntDoc :

Spezifika tion:

validDo c-IntDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = IntDo c

! ( validDo c(r, st)

$ st[r - .value] 6= refval(jvmref )

^ validByteArra y(st[r - .value].refval, st)

Der .value W ert eines IntDocs darf nic h t jvmref sein und das Arra y selbst m uss in

kürzestmöglic her Repräsen tation v orliegen (d.h. k eine unnötigen V orzeic hen b ytes - dies wird

durc h validByteArra y(...) b eschrieb en, s. auch Kap. 8.3.2 ).

Analog gilt für die anderen nic h t rekursiv en T yp en:

Spezifika tion:

validDo c-SecretDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = SecretDo c

! ( validDo c(r, st)

$ st[r - .secret] 6= refval (jvmref)

^ validByteArra y(st[r - .secret].refval , st)

validDo c-KeyDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = KeyDo c

! ( validDo c(r, st)
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$ st[r - .k ey] 6= refval(jvmref )

^ st[st[r - .k ey].refval - .k eyval] 6= refval (jvmref)

^ validByteArra y(st[st[r - .k ey].refval - .k eyval].refval , st)

validDo c-NonceDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = NonceDo c

! ( validDo c(r, st)

$ st[r - .nonce] 6= refval(jvmref )

^ st[st[r - .nonce].refval - .nonceval] 6= refval(jvmref )

^ validByteArra y(st[st[r - .nonce].refval - .nonceval].refval , st)

Bei KeyDoc und NonceDoc m uss no c h, neb en dem jew eiligen byte[ ] W ert, auc h die diesen

b einhaltende Instanz v on Nonce o der Key ungleic h jvmref sein.

Letztendlic h m üssen wir no c h eine rekursiv e De�nition für den Doclist T yp angeb en. Dies

gesc hieh t analog zu den v orherigen rekursiv en De�nitionen durc h Angab e einer Rekursions-

funktion für Listen v on javavalues und ansc hlieÿende De�nition für den Doclist T yp mittels

geta rra y :

Spezifika tion:

validDo cs-empt y:

validDo cs([ ], st)

validDo cs-rec:

validDo cs(val + vals, st)

$ is_referencevalue(val) ^ validDo c(val.refval ,st) ^ validDo cs(vals, st)

validDo c-Do clist:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = Do clist

! ( validDo c(r, st)

$ st[r - .do cs] 6= refval(jvmref )

^ st[st[r - .do cs].refval - .t yp e] = Do clist

^ validDo cs(geta rra y(st[r - .do cs].refval,st),st)

88



6.9. WICHTIGE EIGENSCHAFTEN FÜR VERFEINER UNGSBEWEISE

6.9 Wic h tige Eigensc haften für V erfeinerungsb ew eise

Die v orgestellten De�nitionen für TOSTORE und FROMSTORE so wie die Eigensc haften für re-

ceive und send sind generisc her Bestandteil des V erfeinerungsk onzeptes für säm tlic he Protok ol-

limplemen tierungen. Es liegt daher nahe, b ereits jetzt üb er diese Makros und Ja v a-Metho den

Eigensc haften auf höherem Abstraktionsniv eau zu b ew eisen, damit auc h diese generisc h in

allen V erfeinerungsb ew eisen v erw endet w erden k önnen. Insb esondere fällt dab ei auf, dass eine

Dualität zwisc hen TOSTORE und receive b esteh t: Letzteres liefert genau die k onkrete En t-

sprec h ung der abstrakten Eingab e, die w ährend TOSTORE in den Sp eic her eingefügt wurde.

Die gleic he Dualität gilt auc h zwisc hen FROMSTORE und send : Ersteres liefert die abstrakte

En tsprec h ung der k onkreten Ausgab e, die w ährend send v ersendet wurde. Diese b eiden Ei-

gensc haften sind zen tral für die V erfeinerungsb ew eise und w erden im F olgenden immer wieder

v erw endet w erden. Wir w ollen sie daher formal fassen:

6.9.1 TOSTORE und receive

Der Zusammenhang zwisc hen TOSTORE und receive ist formal:

Theorem:

TOSTORE-receive:

.mo de 2 st ^ st[.mo de] = noval

^ validrefnotnull(�CommInterface�, r, CommInterface, st)

^ inputs(agent)(i) 6= [ ]

^ h TOSTORE(agent, inputs; csto re) i (csto re = csto re 1 )

^ st = csto re 1 (agent)

^ h st; r 1 = r.receive(i); i (st = st 0 ^ r 1 = r 2 )

! java2do c(r 2 , st 0 ) = inputs(agent)(i).�rst

^ st � st 0

^ validref(�do cs2sto re�, r 2 , Do cument, st 0 )

^ validDo c(r 2 , st 0 )

Wird TOSTORE aufgerufen, w enn Eingab en für den Agen ten agent v orliegen ( inputs(agent)(i)

6= [ ] ), und en tsteh t daraus ein Sp eic her st = csto re 1 (agent) und wird zusätzlic h receive für

den P ort i in diesem K on text ausgeführt, so liefert diese Metho de gerade die P oin terstruktur

r 2 als Ergebnis, die gew andelt mittels java2do c der abstrakten Eingab e inputs(agent)(i).�rst

en tspric h t. Zusätzlic h ist die Ausgab e t ypk orrekt ( validref ) und erfüllt unsere Charakterisierung

gültiger Dokumen ten-P oin terstrukturen ( validDo c ). Der Bew eis dieser Eigensc haft folgt direkt

aus der De�nition für TOSTORE und der Eigensc haft receive .
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6.9.2 FROMSTORE und send

Eb enso gilt für FROMSTORE und send :

Theorem:

FROMSTORE-send:

.mo de 2 st ^ st[.mo de] = noval

^ validrefnotnull(�CommInterface�, r, CommInterface, st)

^ validref(�do cs2sto re�, r 1 , Do cument, st)

^ validDo c(r 1 , st)

^ st = st 0

! h st; r.send(r 1, outport 0); i
hFROMSTORE(agent, st; csto re, inputs, outdo c, outp o rt) i

( outdo c = java2do c(r 1 , st 0 )

^ outp o rt = outp o rt 0 )

Wird send mit einer w ohlgeform ten ( validDo c ) Dokumen ten-P oin terstruktur r 1 aufgerufen

und danac h im K on text des resultierenden Sp eic hers st das Makro FROMSTORE ausgeführt,

so ist dessen Resultat outdo c gerade die abstrakte En tsprec h ung v on r 1 (mittels java2do c ). Der

P ort wurde eb enso ric h tig aus dem Sp eic her extrahiert.

Anmerkung: Wir b enötigen für den V erfeinerungsb ew eis k eine w eitere Eigensc haft analog zu

FROMSTORE-send , die üb er nic h t w ohlgeform te Eingab en eine Aussage tri�t. Dies b egründet

sic h dadurc h, dass eine k orrekte Protok ollimplemen tierung n ur Ausgab en pro duzieren sollte,

die auc h validDo c erfüllen. Im Sinne einer robusten Implemen tierung w erden wir denno c h

später eine Implemen tierung für send angeb en, die auc h mit nic h t w ohlgeform ten Eingab en

umgehen k ann.
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Kapitel 7
Ergebnisse im Detail: Cindy

In the ory, ther e is no di�er enc e b etwe en the ory and pr actic e;

in pr actic e, ther e is.

Ch uc k Reid

Mit den Ausführungen der v orangegangenen Kapitel k önnen wir n un die V eri�k ation der

ersten F allstudie, der Cindy-An w endung für Mobiltelefone, v orstellen. Dieses Kapitel gibt

einige Details zur Implemen tierung und den en tsprec henden Bew eisen dieser An w endung.

Die in diesem Kapitel b esc hrieb enen Arb eiten wurden in [66 ] publiziert.

7.1 Sp ezi�k ation und Implemen tierung

Nun instan tiieren wir die generisc hen Bew eisv erp�ic h tungen, die b ereits in Kap. 5.4.5 erläu-

tert wurden, mit den De�nitionen für die Cindy An w endung. In Kap. 5.1 wurde b ereits ein

Üb erblic k üb er die abstrakte Sp ezi�k ation der Cindy An w endung gegeb en und in Kap. 5.3.1

wurde auc h das Grundgerüst der Implemen tierung v orgestellt.

Die v ollständigen Sp ezi�k ationen und Bew eise �nden sic h im Pro jekt cindy-r e�nement un ter

[49 ]. Wir k önnen hier lediglic h einen Üb erblic k üb er die Sp ezi�k ationen und Bew eise so wie die

Bew eisstrategie geb en. Wir w ollen dazu insb esondere die Zusammenhänge zwisc hen Sp ezi�-

k ation und Implemen tierung b esc hreib en. Der in teressan te T eil ist dab ei natürlic h die Umset-

zung der Mobiltelefone auf b eiden Eb enen. Insb esondere hab en wir in Kap. 5.3.1 no c h nic h t

die wirklic he Implemen tierung der Protok ollfunktionalität b esc hrieb en. Insb esondere hab en

wir die Protok ollroutinen phoneStep und userStep für die V erarb eitung v on Eingab en an

den b eiden Eingab ep orts MMS und Benutzerschnittstel le no c h nic h t angegeb en.

Für die MMS Eingab esc hnittstelle ist lediglic h eine F unktionalität möglic h, das Sp eic hern v on

Tic k ets (die W eitergab e v on Tic k ets b en utzt das gleic he Nac hric h tenformat wie das Sp eic hern

neuer Tic k ets und b enötigt daher k eine eigene Implemen tierung):

1 public class Protocol {
2
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3 private Doclist tickets = new Doclist();
4

5 public void step(){
6 ...
7 else if (comm.available(PHONEPORT)){
8 Document inmsg = comm.receive(PHONEPORT);
9 if (inmsg != null ) phoneStep(inmsg);

10 }
11 }
12

13 private void phoneStep(Document inmsg) {
14 Document originator = inmsg.getPart(1);
15 inmsg = inmsg.getPart(2);
16 Doclist ticket = getTicket(inmsg, originator);
17 if (ticket != null && tickets.len() < MAXTICKETLEN){
18 tickets = tickets.attach(ticket);
19 }
20 }
21 }

Alle Nac hric h ten in der Cindy An w endung hab en, wie auc h sc hon in Kap. 5.1 die Struk-

tur Do clist(IntDo c(o riginato r) + Nutzdaten ) . Wir selektieren daher zunäc hst den Absender

( inmsg.getPart(1) ) und die eigen tlic hen Nutzdaten ( (inmsg.getPart(2) ). Die an-

sc hlieÿend b en utzte F unktion getTicket prüft n un die Nutzdaten auf W ohlgeform theit und

extrahiert gleic hzeitig das üb ermittelte Tic k et. Wir erw arten dab ei eine Nac hric h t der F orm

lo adTicket o der p assOn aus T ab elle 5.1 .

W enn wir uns zurüc k an die en tsprec hende abstrakte Sp ezi�k ation erinnern (s. Kap. 5.1, S. 46 ),

so sehen wir, dass dort ein Prädik at is-load(do c) v erw endet wurde, um die W ohlgeform theit

zu prüfen. Die abstrakte Sp ezi�k ation dazu sieh t no c h rec h t einfac h aus und k ann rec h t leic h t

mit der gewünsc h ten Nac hric h tenstruktur in Zusammenhang gebrac h t w erden:

Spezifika tion:

is-load-def:

is-load(do c)

$ is-do clist(indo c)

^ is-intdo c(indo c.list.�rst)

^ indo c.inst = loadTick et

^ is-do clist(indo c.list)

^ # indo c.list.list = 2

^ is-intdo c(get-pa rt(indo c.list,1))

^ is-noncedo c(get-pa rt(indo c.list,2))

Dagegen wird die Implemen tierung k omplizierter. Die Implemen tierung m uss alle T eile der
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Nac hric h t durc hgehen und en tsprec hend prüfen, ob alles in Ordn ung ist. Die en tsprec hen-

den abstrakten Gegenstüc k e zum jew eiligen Ja v a Quellco de sind hierb ei als K ommen tare mit

angegeb en:

1 private Doclist getTicket(Document indoc, Document originator) {
2 // is-doclist(indoc) and is-intdoc(indoc.list.first)
3 if (indoc != null && indoc.is_comdoc()){
4 byte [] ins = indoc.getPart(1).getValue();
5 // indoc.inst == loadTicket
6 if (ins.length == 1 && ins[0] == LOADTICKET)
7 {
8 indoc = indoc.getPart(2);
9 // is-doclist(indoc.data) and # indoc.list.list = 2

10 if (indoc != null && indoc.len() == 2){
11 Document indoc1 = indoc.getPart(1);
12 Document indoc2 = indoc.getPart(2);
13 // is-intdoc(get-part(indoc.list,1)) and
14 // is-noncedoc(get-part(indoc.list,2))
15 if (indoc1 != null && indoc1.is_intdoc() &&
16 indoc2 != null && indoc2.is_noncedoc()){
17 return new Doclist(originator, indoc);
18 }
19 }
20 }
21 }
22 return null ;
23 }

Ein byte[ ] m uss in der Implemen tierung z.B. neb en dem ric h tigen W ert (hier LO ADT-

ICKET) auc h auf die ric h tige Länge geprüft w erden (hier 1). Eb enso k önn ten Nac hric h ten-

teile den W ert null hab en, w as abgefangen w erden m uss, um NullPointerExceptions
abzufangen. Ist alles in Ordn ung, so liefert die getTicket Metho de sc hlieÿlic h eine Do-

kumen tenliste zurüc k, die die Struktur eines Tic k ets hat (erster T eil Absender, zw eiter T eil

Datamatrix-Co de als NonceDo c). Ist die Nac hric h t nic h t w ohlgeform t, wird null zurüc kge-

geb en.

Zurüc k in der Metho de phoneStep wird n un geprüft, ob der Rüc kgab ew ert en tsprec hend

ungleic h null ist. Ist dies der F all, wird das neue Tic k et an die Liste der bisherigen Tic k ets

tickets angehängt und die Metho de ist b eendet. Dies gesc hieh t allerdings n ur dann, w enn

die Tic k etliste no c h nic h t ihre maximale Länge erreic h t hat ( MAXTICKETLENGTH), analog zur

Sp ezi�k ation in Kap. 5.1.

En tsprec hender Co de wurde auc h für die div ersen anderen Protok ollsc hritte der Cindy Ap-

plik ation implemen tiert. Er �ndet sic h k omplett in Anhang 13.1. Alle Protok ollsc hritte folgen

dab ei dem hier b ereits v erw endeten Prinzip, zuerst die Eingab e auf W ohlgeform theit zu prüfen

und ansc hlieÿend en tsprec hend den Zustand zu v erändern bzw. eine Ausgab e zu v ersenden.
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7.2 Bew eisstrategie

Wir w ollen n un die K orrektheit des angegeb enen Quellco des nac h w eisen. Dazu instan tiieren

wir die generisc he V erfeinerungstheorie des Data Re�nemen ts mit den De�nitionen für Cindy .

Demen tsprec hend erhalten wir n un eine Bew eisv erp�ic h tung en tsprec hend den Ausführun-

gen in Kap. 5.4.5 . Es ändert sic h hierb ei nic h ts w esen tlic hes, lediglic h der abstrakte Zustand

wird n un durc h die jew eiligen Zustandsfunktionen wie z.B. die Liste der gesp eic herten Tic k ets

ersetzt. Wir geb en hier aus Einfac hheitsgründen nic h t den v ollen Zustand an sondern b e-

sc hränk en uns auf diese Liste. Die Hauptb ew eisv erp�ic h tung für die K orrektheit eines Sc hritts

der Implemen tierung ist damit (un ter der Annahme, dass die T erminierung der k onkreten

Op erationen und des Ja v a Metho denaufrufs step() b ereits anderw eitig gezeigt wurde):

Correctness-CELLPHONE:

R(ainputs, aconnections, aattack erkno wn, tick ets, ... ,

cinputs, cconnections, cattack erkno wn, ... , csto re),

hTOSTORE(agent, cinputs; csto re) i csto re = csto re 0 ,

st 0 = csto re(agent),

hst 0 ; Protocol.instance.step(); i st 0 = st,

hFROMSTORE(agent, st; csto re 0 , cinputs, coutdo c, coutp o rt) i
( csto re 0 = csto re 1 ^ cinputs = cinputs 1

^ coutdo c = coutdo c 0 ^ coutp o rt = coutp o rt 0 )

hif coutdo c 0 6= ? then SEND(coutdo c 0 , coutp o rt 0 ; cinputs 1 , cattack erkno wn, : : : ) i
(cinputs 1 = cinputs 2 ^ cattack erkno wn = cattack erkno wn 2 ^ : : : )

. . .

`
hCELLPHONE(agent, ainputs, aconnections, aattack erkno wn, tick ets, ...) i

R(ainputs, aconnections, aattack erkno wn, tick ets , ...

cinputs 2 , cconnections, cattack erkno wn 2 , ..., csto re 1 )

Beweiside e:

Die grundsätzlic he Bew eisidee b ei den V erfeinerungsb ew eisen für k onkrete Implemen tierungen

ist die sym b olisc he Ausführung der b eiden Programme (Ja v a Implemen tierung und ASM Sp e-

zi�k ation). Zusätzlic h m üssen ric h tig gew ählte Lemmata für b eide Eb enen für eine hinreic hende

Mo dularisierung und K omplexitätsreduktion sorgen. Es hat sic h dab ei als gesc hic kte Strategie

herausgestellt, die Metho den der Ja v a Implemen tierung durc h Lemmata auf die ihnen zu-

grunde liegenden Op erationen auf abstrakten Daten t yp en zurüc kzuführen. Ein erstes Beispiel

für diese Strategie ist die am Ende v on Kap. 6.9 eingeführte Eigensc haft TOSTORE-r e c eive ,

die receive eliminiert, indem sie für dessen Rüc kgab ew ert die abstrakte En tsprec h ung lie-

fert (nämlic h genau das abstrakte Eingab edokumen t). Um üb erhaupt erst zur An w endung

v on TOSTORE-r e c eive k ommen zu k önnen, führen wir zunäc hst das Programm step in obi-

ger Bew eisv erp�ic h tung sym b olisc h aus. Nac hdem wir die available Metho de mit einem

en tsprec henden Lemma b ehandelt hab en ( available gibt true zurüc k, falls eine Eingab e

v orliegt und v erändert den Sp eic her nic h t), hab en wir sc hlieÿlic h ein Ziel der F orm:
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R(ainputs, aconnections, aattack erkno wn, tick ets, ... ,

cinputs, cconnections, cattack erkno wn, ... , csto re),

cinputs(agent)(PHONEPORT) 6= [ ],

hTOSTORE(agent, cinputs; csto re) i csto re = csto re 0 ,

st 0 = csto re(agent),

hst 0 ; Document d = comm.receive(PHONEPORT);
phoneStep(d); i st 0 = st,

: : :
` : : :

Hier k önnen wir n un TOSTORE-r e c eive v erw enden und so receive eliminieren. Wir er-

halten daraus, dass für die Ja v a V ariable d in obiger Sequenz gilt: java2do c(d, st) = in-

puts(agent)(PHONEPORT).�rst . Zusätzlic h erhalten wir die Eigensc haft validDo c für die Ein-

gab e.

Es v erbleibt danac h zu zeigen, dass sic h phoneStep mit einer solc hen Eingab e so v erhält wie

die en tsprec hende abstrakte Sp ezi�k ation. Z.B. b edeutet dies, dass sic h die Liste der Tic k ets

en tsprec hend der Sp ezi�k ation ändert:

java2do c(d, st) = inputs(agent)(PHONEPORT).�rst,

validDo c(d,st),

hCELLPHONE(agent, ainputs, aconnections, aattack erkno wn, tick ets, ...) i
(tick ets = tick ets 0 ^ ...)

. . .

` h st 0 ; phoneStep(d); i
java2do c(st[Proto col.theinstance.tick ets].refval, st 0 ) = tick ets 0 (agent)

Auc h hier führen wir unsere Bew eisstrategie durc h sym b olisc he Ausführung w eiter. Wir re-

duzieren sc hlieÿlic h das Ja v a Programm auf prädik atenlogisc he Eigensc haften, die auc h en t-

sprec hend v on der abstrakten Sp ezi�k ation erfüllt w erden (hier et w a das k orrekte V erändern

der Tic k etliste). Somit k ann das Ja v a Programm v ollständig eliminiert w erden und sc hlieÿlic h

m uss n ur no c h die en tsprec hende Sim ulationsrelation gezeigt w erden, w elc he gerade genau

diese Eigensc haften (z.B. gleic he Tic k etlisten) fordert, s. dazu insb esondere die Bezieh ung am

Ende v on Kap. 6.7. Damit k ann der Bew eis dann gesc hlossen w erden.

Dab ei hab en wir in dieser Darstellung stark v ereinfac h t: Wir b enötigen für die fehlerfreie Aus-

führung der Programme für eine Argumen tation nac h obigem Muster eine stark e In v arian te -

so w ohl auf abstrakter Eb ene als auc h auf k onkreter Eb ene. So ist es z.B. w esen tlic h, dass der

Ja v a Sp eic her an den v erw endeten Sp eic herstellen n ur t ypk orrekte Inhalte hat. Darüb er hin-

aus m uss z.B. die Liste der derzeit gesp eic herten Tic k ets w ohlgeform t im Sinne der abstrakten

Struktur v on Tic k ets sein (also Listen v on P aaren aus Absender und Datamatrixco de). Um

einen Eindruc k v on solc hen Eigensc haften zu v ermitteln geb en wir im F olgenden die en tspre-
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c hende De�nition für eine w ohlgeform te Tic k etliste im Sp eic her an. Es ist eine relativ hohe

Anzahl an Einzeleigensc haften nötig, um den Aufbau einer solc hen P oin terstruktur k orrekt zu

c harakterisieren:

Spezifika tion:

is-tick etlist-def:

is_tick etlist(r, st)

$ r 6= jvmref

^ st[r � .t yp e] .t yp e = Do clist

^ st[r � .do cs] .refval 6= jvmref

^ ( 8 i.

0 � i ^ i < st[r.do cs.length] .intval

! is_MMS_message(st[r.do cs[i]] .refval, st)

^ is_tick et(st[r.do cs[i].do cs[1]].refval,st))

is-MMS-message:

is_MMS_message(r, st)

$ r 6= jvmref

^ st[r.t yp e] = Do clist

^ st[r.do cs] .refval 6= jvmref

^ st[r.do cs.length].intval = 2

^ st[r.do cs[0]].refval 6= jvmref

^ st[r.do cs[0].t yp e] = IntDo c

is-tick et:

is_tick et(r, st)

$ r 6= jvmref

^ st[r.t yp e] = Do clist

^ st[r.do cs] .refval 6= jvmref

^ st[r.do cs.length].intval = 2

^ st[r.do cs[0]].refval 6= jvmref

^ st[r.do cs[1]].refval 6= jvmref

^ st[r.do cs[0].t yp e] = IntDo c

^ st[r.do cs[1].t yp e] = NonceDo c

Prädik ate wie diese m üssen aufgestellt w erden und in die Sim ulationsrelation mit aufgenom-

men w erden. Das k orrekte Aufsc hreib en dieser In v arian ten ist damit auc h eine der Haupt-

sc h wierigk eiten b eim Bew eis der V erfeinerungsk orrektheit.

Ein w eiterer Punkt, der in obiger Darstellung v ernac hlässigt wurde, ist die F orm ulierung v on

Lemmata für die div ersen Hilfsmetho den in der Implemen tierung. Die Metho de getTicket
aus dem Quellco de ob en ist ein gutes Beispiel. Die Metho de soll im w esen tlic hen erk ennen,

ob die (ins Abstrakte transformierte) Eingab e das abstrakte is-load Prädik at erfüllt. Die Be-

w eisstrategie m uss also sein, k onkrete En tsprec h ungen für diese Eigensc haften zu �nden und
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damit Lemmata zu form ulieren, die getTicket c harakterisieren. En tsprec hende Eigensc haf-

ten �nden sic h in den Bew eisen in der Sp ezi�k ation cindy-r e�nementfuns im Pro jekt cindy-

r e�nement un ter [49 ]. Deren k orrekte F orm ulierung gehört auc h zu den Sc h wierigk eiten b ei

den hier gezeigten Bew eisen.

Insb esondere die Eigensc haften, die aus validDo c folgern, bilden für die Implemen tierung und

den Bew eis b ereits eine gute Hilfestellung. Betrac h tet man z.B. obige Implemen tierung der

Metho de getTick et , so fällt z.B. auf, dass die Eingab e nic h t v ollständig auf W ohlgeform theit

geprüft w erden m uss, sondern b estimm te Eigensc haften b ereits aus validDo c folgern. So m uss

z.B. b ei einem IntDoc nic h t geprüft w erden, ob der byte[ ] Inhalt ev en tuell den null
W ert hat. Wir sc hreib en einfac h:

1 ...
2 byte [] ins = indoc.getPart(1).getValue();
3 if (ins.length == 1 && ins[0] == LOADTICKET)
4 ...

Die T atsac he, dass ins != null folgt b ereits aus der Eigensc haft validDo c(indo c,st) . Da-

mit hilft die Charakterisierung w ohlgeform ter Dokumen te mittels validDo c b ereits hier, die

Implemen tierungen einfac her und v erständlic her zu gestalten.

7.3 Erfahrungen

Die reine Implemen tierung der Cindy Protok ollfunktionalität in der Klasse Protocol umfasst

ca. 200 Zeilen Quellco de. In dieser Arb eit wurde die F allstudie mit allen Protok ollsc hritten

v ollständig v eri�ziert.

Die algorithmisc he K omplexität der Cindy An w endung ist dab ei w eder b ezogen auf die Sp ezi�-

k ation no c h auf die Implemen tierung rec h t ho c h. Denno c h stellt die F allstudie einen sinn v ollen

und realistisc hen T estfall für die V erfeinerungsmetho dik dar, da die Hauptsc h wierigk eit b ei sol-

c hen Bew eisen, wie sie eb en b esc hrieb en wurden, nic h t in der Sc h wierigk eit o der Un v erständ-

lic hk eit der Programme liegt (es m üssen z.B. so gut wie nie k omplexe Sc hleifenin v arian ten

innerhalb v on Securit y Protok ollimplemen tierungen gefunden w erden), sondern vielmehr in

der ric h tigen Mo dularisierung und der k orrekten In v arian ten�ndung so wie in der k orrekten

und hinreic henden Findung v on Eigensc haften für v erw endete Hilfsmetho den. Deutlic h wird

dies z.B. in der De�nition der In v arian te, die mit ca. 100 Sp ezi�k ationszeilen sc hon rec h t

umfangreic h und k omplex wird. T eile da v on wurden b ereits ob en gezeigt. Hier ist die F eh-

leranfälligk eit rec h t ho c h. Es stellt sic h erw artungsgemäÿ heraus, dass die V eri�k ation eines

realen Ja v a Programms auf Grund der K omplexität der v erw endeten P oin terstrukturen und

der vielen Zusatzsc hritte im Programm, die durc h V erw endung selbiger en tstehen, w esen tlic h

k omplexer ist, als die V eri�k ation v on Eigensc haften auf der (w enn auc h funktionsgleic hen)

abstrakten ASM Sp ezi�k ation. Die relativ hohe K omplexität v on In v arian ten, die b eim Im-

plemen tieren eines solc hen Programms lediglic h sehr implizit in der mensc hlic hen V orstellung

gegeb en sind, ersc h w ert dies no c hmals. Darüb er hinaus en tstehen natürlic h in einer Ja v a Im-

plemen tierung w esen tlic h mehr Programmierfehler als in einer abstrakten Sp ezi�k ation. Daher

wird auc h eine relativ hohe Zahl v on Iterationen nötig, bis eine k orrekte Implemen tierung sam t

k orrekter und passender In v arian te gefunden ist.

Die V eri�k ation der F allstudie b edurfte letztendlic h der F orm ulierung v on 337 Lemmata und
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49 Axiomen (jew eils ohne b enötigte Bibliothek en wie z.B. Pr osecco o der die Basisbiblio-

thek). Insgesam t wurden dazu 10367 Bew eissc hritte b enötigt, v on denen 6007 automatisc h

durc hgeführt wurden. Damit erreic hen wir einen Automatisierungsgrad v on 60 Prozen t. Der

Automatisierungsgrad erhöh t sic h dab ei mit jeder w eiteren F allstudie, da viele Eigensc haften,

wie z.B. die aus validDo c folgerbaren Eigensc haften o der Eigensc haften zur T ypk orrektheit,

generisc h für alle w eiteren F allstudien wiederv erw endbar w erden. Das selb e gilt für die Biblio-

thek zur F ormalisierung und V eri�k ation v on Ja v a Programmen im Allgemeinen. Insb esondere

Aussagen zur T ypk orrektheit o der Aussagen üb er den Aufbau v on P oin terstrukturen (z.B. Zy-

klenfreiheit, Existenz v on Pfaden, usw.) sind generisc h auc h für andere F allstudien v erw endbar

und zum gröÿten T eil auc h erst sc hritt w eise w ährend der V eri�k ation der in dieser Arb eit v or-

gestellten F allstudien en tstanden.

Der Gesam taufw and zur reinen V eri�k ation der An w endungslogik v on Cindy umfasste et w a 2

P ersonenmonate durc h en tsprec hend gesc h ultes P ersonal. Damit zeigt sic h, dass der hier v orge-

stellte Ansatz auc h durc haus in der Praxis an w endbar ist und zeitgleic h die hö c hst möglic hen

Garan tien für eine sic here und k orrekte Implemen tierung erlaubt.

7.4 Besonderheiten der Cindy An w endung

Die Haupteigensc haft, die aus der K orrektheit der V erfeinerungsb ew eisv erp�ic h tungen für die

Cindy Applik ation folgt, ist die T atsac he, dass die Implemen tierung zu jedem Zeitpunkt und

b ei jeder möglic hen Eingab e die selb e Liste v on Tic k ets sp eic hert, wie die abstrakte Sp ezi-

�k ation b ei en tsprec henden Eingab en. Die Implemen tierung folgt also in diesem Sinne ihrer

Sp ezi�k ation. Dazu ist k eine w eitere Argumen tation o der Bew eis mehr nötig, dies folgt direkt

aus der V erfeinerungstheorie.

Darüb er hinaus sind wir allerdings auc h an der Gültigk eit v on Sicherheitseigenschaften der

Applik ation in der Implemen tierung in teressiert. In tuitiv gilt hier natürlic h, dass das Pro-

gramm (b ei selb em Eingab e-/Ausgab e- und Zustandsüb ergangsv erhalten) auc h die gleic hen

Sic herheitseigensc haften erfüllt, wie dies in der Sp ezi�k ation der F all w ar. Es stellt sic h al-

lerdings die F rage, ob dies auc h formal zu zeigen ist. Dazu m üssen wir kurz die gewünsc h ten

Eigensc haften so wie einige Sp ezialitäten des Pr osecco Ansatzes erläutern.

Cindy v erw endet k eine Kryptographie. Daher gehören klassisc he Sic herheitseigensc haften, wie

z.B. Authen tisierung, nic h t zu den Eigensc haften, die wir hier b etrac h ten w ollen. Statt dessen

stehen andere Eigensc haften im V ordergrund der Betrac h tung. Auf abstrakter Eb ene wurden

z.B. Eigensc haften wie die F olgenden für Cindy nac hgewiesen (s. dazu auc h [63 ]):

� Alle Tic k ets, die v om Kino ausgegeb en wurden, w erden auc h v om Kino akzeptiert

� Der Kunde b ezahlt nic h t für mehr als für das, w as er wirklic h b estellt hat

� W enn der Kunde ein Tic k et nic h t w eitergibt, wird dieses am Eingang zum Kino auc h

akzeptiert w erden

Wic h tig ist n un, wie diese Eigensc haften form uliert und b ewiesen wurden. Dab ei liegt diesen

Bew eisen die Arb eit v on Haneb erg [71 ] zu Grunde, die den Pr osecco Ansatz einführt. Dort

w erden zw ei grundsätzlic he Ansätze b esc hrieb en, wie Sp ezi�k ationen zu Sic herheitsprotok ol-

len aufgebaut sein k önnen: mit Berüc ksic h tigung aller v ergangenen Ereignisse im Zustand der
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ASM o der ohne eine solc he. F ormaler b esc hrieb en b edeutet dies, dass Pr osecco die Sp eic he-

rung des bisherigen T r ac es im Zustand der ASM optional erlaubt. Ein T race ist dab ei einfac h

eine Liste der Zustände (bzw. dem Kreuzpro dukt aller Zustandsfunktionen) der ASM, die

durc h die bisherige Ausführung in der V ergangenheit erreic h t wurden. Haneb erg b esc hreibt

allerdings auc h, dass die ASM und auc h die Bew eise durc h Einführung eines T races k ompli-

zierter w erden. Daher wurde in der V eri�k ation der abstrakten Cindy Sp ezi�k ation, zu der

auc h obige Eigensc haften gehören und die nic h t v om Autor dieser Arb eit durc hgeführt wurde,

darauf v erzic h tet, einen expliziten T race einzuführen. Statt dessen wird der Zustand der ASM

um einige w eitere Zustandsfunktionen erw eitert, die lediglic h protok ollierende F unktion hab en

und mittels denen dann obige Eigensc haften ausgedrüc kt w erden k önnen. Z.B. wird eine Liste

accepted : Do cumentlist eingeführt, die in der ASM immer b eim erfolgreic hen V orzeigen eines

Tic k ets b eim Kino um genau dieses Tic k et v erlängert wird. Eb enso wird eine Liste b o ok ed :

agent ! Do cumentlist eingeführt, die b eim Bestellen eines Tic k ets mit dem Mobiltelefon um

das aktuell b estellte Tic k et erw eitert wird. Diese Zustandsfunktionen b eein�ussen den K on-

troll�uss innerhalb der Sp ezi�k ationen nic h t, d.h. sie w erden n ur mit sc hreib endem Zugri�

v erw endet, niemals mit lesendem. Sie sind somit lediglic h eine alternativ e Art und W eise, eine

Zustands-History (andernfalls in F orm eines T races v orliegend) zu repräsen tieren. Die ob en

genann ten Sic herheitseigensc haften w erden n un als In v arian ten für die Hauptregel der ASM

mittels der genann ten F unktionen sp ezi�ziert. Die b o ok ed Liste wird z.B. für die dritte Ei-

gensc haft b enötigt, die accepted Liste für die erste. V ereinfac hend b esc hrieb en w erden also

Aussagen der F orm

hjCIND Y abstract #(;inputs, connections, ... , tick ets, b o ok ed, accepted, ...) ji
do c 2 b o ok ed(agent) ! ...

anhand der abstrakten Sp ezi�k ation b ewiesen.

Nun hab en wir auc h eine Implemen tierung für unsere Sp ezi�k ation angegeb en. Es stellt sic h

n un die F rage, wie dort mit diesen (neuen) T eilen des abstrakten Zustands umgegangen w erden

soll. Betrac h ten wir als Beispiel die b o ok ed Liste. Wir k önnen in der realen Implemen tierung

nic h t eine (p oten tiell b eliebig groÿe) Liste aller jemals b estellten Tic k ets eine Mobiltelefons

sp eic hern. Allein sc hon der Sp eic herplatz und E�zienzgründe v erbieten das natürlic h. Daher

k önnen wir in der Implemen tierung diese Zustandsfunktionen nic h t darstellen. F olglic h k om-

men diese Zustandsfunktionen in der derzeitigen k onkreten ASM-Eb ene (mit eingeb ettetem

Ja v a Co de) nic h t v or.

Dies b edeutet allerdings auc h, dass wir die (sp eziellen) Sic herheitseigensc haften, wie sie ob en

form uliert wurden, nic h t im Rahmen einer V erfeinerung für die k onkrete Eb ene formal nac h-

w eisen k önnen. Wir k önnen die Eigensc haften für die k onkrete Eb ene nic h t einmal formulier en .

Intuitiv gelten die Eigensc haften natürlic h denno c h auc h in der Implemen tierung, da wir ledig-

lic h F unktionen w eggelassen hab en, die nic h t für die F unktionalität der An w endung, sondern

lediglic h für die Ausdrüc kbark eit der Eigensc haften eingeführt wurden. Es gilt sogar (trivial),

dass die abstrakte Sp ezi�k ation, w enn man die History-F unktionen herauslässt, absolut v er-

haltensäquiv alen t zur bisherigen Sp ezi�k ation ist. Der Gewinn w eiteren V eri�k ationsaufw ands

an dieser Stelle ist daher v ernac hlässigbar.
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T atsäc hlic h ist no c h eine andere Art und W eise denkbar, die Eigensc haften für Cindy in der

abstrakten Eb ene zu form ulieren und zu b ew eisen: die V erw endung eines expliziten T races. Es

m üsste dann b ei der F orm ulierung obiger Sic herheitseigensc haften eine Sp ezi�k ation auf dem

T race angegeb en w erden, die aus den jew eiligen aufeinanderfolgenden Zustandsüb ergängen im

T race die selb e Information herausrec hnet, wie sie auc h F unktionen wie b o ok ed geb en. Für

diese F unktion w äre et w a das Auftreten einer neuen Bestellnac hric h t für ein Tic k et T in der

Input-Queue des Kinos gesendet v on Absender A die En tsprec h ung für T 2 b o ok ed(A) . Dieser

T race k önn te dann un v erändert auc h in der k onkreten Eb ene v erw endet w erden. Die Sim ulati-

onsrelation würde dann die b ereits v orgestellte extract F unktion für den Sp eic her v erw enden,

um den Zustand der Mobiltelefone aus den k onkreten Sp eic hern zu extrahieren und zu for-

dern, dass diese dem jew eiligen abstrakten T raceinhalt en tsprec hen. Der restlic he k onkrete

T raceinhalt (also die jew eiligen Zustände der anderen Agen ten) w ären dann einfac h genauso

wie im abstrakten sp ezi�ziert. Die Finalisierungsop eration m üsste dann den T race lediglic h

no c h in den Globalzustand extrahieren. Aus dem V erfeinerungsb egri� des Data Re�nemen t

würde dann T race-Gleic hheit in abstrakter und k onkreter Eb ene folgen, w omit auc h für die

Implemen tierung die Sic herheitseigensc haften nac hgewiesen sind.
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Kapitel 8
Erw eiterung des V erfeinerungsk onzeptes

I have not faile d. I've just found 10.000 ways that won 't work.

Thomas A. Edison

Kapitel 6 hat W andlungsfunktionen v on abstrakten Daten t yp en in Ja v a Klassen und um-

gek ehrt v orgestellt. In diesem Kapitel b etrac h ten wir n un die F ragestellung, ob eine direkte

V erw endung dieser W andlungsfunktionen adäquat für eine V erfeinerung zur Co de-Eb ene

ist. Dab ei w erden wir motivieren, dass ein Angreifer in der Realität mehr (und auc h andere)

Möglic hk eiten b esitzt, Eingab en an ein Programm zu sc hic k en, als dies in der abstrakten

Sp ezi�k ationseb ene der F all ist. Wir w erden daher in diesem Kapitel das V erfeinerungs-

k onzept en tsprec hend anpassen. Die in diesem Kapitel b esc hrieb enen Arb eiten wurden in

[62 ] publiziert.

8.1 Diskussion

Bei der V erw endung der F unktionen java2do c und do c2java aus dem v orletzten Kapitel zur

W andlung v on Daten t yp en w ährend der V erfeinerung ist w esen tlic h, ob

� eine W andlung der abstrakten Eingab e in eine P oin terstruktur w ährend TOSTORE mit-

tels do c2java so wie

� eine W andlung der k onkreten Ausgab e in eine P oin terstruktur w ährend FROMSTORE

mittels java2do c so wie

� eine De�nition einer Sim ulationsrelation zwisc hen abstrakten und k onkreten agen tenlo-

k alen Zuständen mittels java2do c

die gewünsc h te K orrektheitsaussage für unsere realen Implemen tierungen (insb esondere auc h

die Gültigk eit v on Sic herheitseigensc haften) negativ b eein�usst.
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Insb esondere stellt sic h die F rage, ob eine Implemen tierung zum V ersc hic k en und Empfangen

v on Instanzen des Document T yps einfac h so wie angegeb en in der V erfeinerung angenom-

men w erden k ann. Sc hlieÿlic h v erw enden wir einfac h eine Eigensc haft in Bew eis der V erfeine-

rungsk orrektheit, die b esagt, dass unsere Implemen tierung der receive Metho de genau die

Eingab e (k on v ertiert mittels do c2java ) zurüc kliefert, w elc he in der en tsprec henden abstrakten

Eingab equeue des Agen ten v orhanden w ar. Ist dies für in der Realität auftretende Systeme

und möglic he Angri�e wirklic h ausreic hend?

T atsäc hlic h sc hein t diese Herangehensw eise auf den ersten Blic k eine viel zu stark e Einsc hrän-

kung w ährend der V eri�k ation zu sein und lässt den K orrektheitsb egri�, der aus einer k orrek-

ten V erfeinerung folgt, sehr sc h w ac h ersc heinen. Schlieÿlich b etr achten wir so auf den ersten

Blick gar nicht diejenigen Eingab en für das konkr ete Java Pr o gr amm, die nicht Er gebnis von

do c2java sein können.

Zur Illustration und Wiederholung: Z.B. eine zyklisc he P oin terstruktur, wie in Abb. 6.2 gezeigt,

k ann nie Ergebnis der Op eration do c2java sein, sc hlieÿlic h v erw endet diese F unktion für jeden

T erm des Eingab edokumen tes neue Referenzen. T atsäc hlic h gilt auc h:

Theorem:

do c2java(do c, st) = r � st 0 ! : cyclic(r, st 0 )

W oher sollen wir n un wissen, dass unsere reale Implemen tierung der K omm unik ationsinfra-

struktur nic h t do c h möglic herw eise b ei b estimm ten realen Eingab en zyklisc he (o der aus ande-

ren Gründen nic h t w ohlgeform te) P oin terstrukturen durc h receive() zurüc kliefert, anstatt

sic h auf die Ergebnisse v on do c2java zu b esc hränk en? W omit ist dann also eine V eri�k ation

mit einer TOSTORE Sp ezi�k ation, die do c2java v erw endet und einer receive Axiomatisierung,

die lediglic h den dort eingefügten W ert zurüc kliefert, no c h v on irgendeiner Aussagekraft für

eine reale Umgebung, in der ein Angreifer ev en tuell ganz andere Möglic hk eiten b esitzt? An-

ders form uliert ergibt sic h folgendes Problem: Wir b etrac h ten bisher nic h t al le in der Realität

möglic hen Eingab en für die Protok ollimplemen tierung. Wie k ann eine solc he V eri�k ation no c h

hinreic hend für eine sinnige K orrektheitsaussage für die Implemen tierung sein?

Wir b ean t w orten diese F rage folgendermaÿen: Die aussc hlieÿlic he Betrac h tung der Eingab e-

dokumen te, die mittels do c2java k onstruiert w erden k önnen, ist hinreic hend für eine sinn v olle

K orrektheitsaussage für eine Implemen tierung mittels des v orgestellten V erfeinerungsansatzes,

w enn eine Ä quiv alenz der bisherigen k onkreten Eb ene zu einer w eiteren Sp ezi�k ationseb ene

b ewiesen w erden k ann, in der die Ein- und Ausgab en an das Programm nic h t länger n ur die

Ergebnisse v on do c2java sein k önnen, sondern sic h aus den in allen real möglic hen Eingab en

zusammensetzen k önnen. Das b edeutet, das wir später die Ä quiv alenz zu einer zw eiten Sp ezi�-

k ationseb ene zeigen w erden, in der die bisherige K onkretisierungs funktion w ährend TOSTORE

durc h eine K onkretisierungs r elation ersetzt wird, die auc h andere Eingab en zulässt. T atsäc h-

lic h gehen wir in den k onkreten F allstudien sogar no c h einen Sc hritt w eiter und b ew eisen gleic h

in einem Sc hritt die k orrekte V erfeinerung der abstrakten Eb ene zu einer Implemen tierungs-
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eb ene, in der alle real möglic hen Eingab en auftreten k önnen, und nic h t n ur die möglic hen

Ergebnisse v on do c2java .

Wir w erden später eb enso eine Implemen tierung v on receive und send angeb en, die unsere

bisherige Annahme an receive und send ablöst.

Zunäc hst w ollen wir zur Illustration dieses Sac h v erhalts diskutieren, w elc he Eigensc haften eine

reale Implemen tierung der receive und send Metho den eigen tlic h b esitzen sollte, damit eine

soft w aretec hnisc h sinn v olle und einfac he Programmierung v on K omm unik ationsprotok ollen

mit einem Daten t yp wie der Document Klassenhierarc hie möglic h wird. Insb esondere m üssen

wir uns hierb ei auc h üb erlegen, w as in der Realität getan w erden m uss, um üb erhaupt das

V ersenden und Empfangen v on P oin terstrukturen zu ermöglic hen.

Zum V ersenden v on Ob jekten des Document T yps in der Realität m uss eine K o dierung in

ein zum V ersenden tauglic hes F ormat statt�nden. Dieses F ormat nennen wir im F olgenden

das Üb ertr agungsformat . In einer Implemen tierung k ommen hier z.B. F olgen v on b ytes, XML-

k o dierte Strings o der Ähnlic hes in F rage. Im Bereic h der v erteilten Systeme en tspric h t dies

dem Marshalling und Unmarshalling v on Nac hric h ten. Wir v erw enden in dieser Arb eit die

Begri�e ko dier en und deko dier en . Die Implemen tierung der Sc hic h t, die das K o dieren und

Dek o dieren üb ernimm t, nennen wir im F olgenden T r ansformationsschicht . Real b etrac h ten

wir also An w endungen, die dem Arc hitektursc hema aus Abb. 8.1 folgen.

Pro toko l l f unk t i ona l i t ä t
m i t  D o k u m e n t e n

A g e n t  2

T r a n s f o r m a t i o n s s c h i c h t

s e n d ( d o c u m e n t ) r e c e i v e ( d o c u m e n t )

N e t z w e r k

Pro toko l l f unk t i ona l i t ä t
m i t  D o k u m e n t e n

A g e n t  1

T r a n s f o r m a t i o n s s c h i c h t

s e n d ( d o c u m e n t ) r e c e i v e ( d o c u m e n t )

A n g r e i f e r

s e n d ( Ü b e r t r a g u n g s f o r m a t )

r e c e i v e ( Ü b e r t r a g u n g s f o r m a t )

k o d i e r e n  /  d e k o d i e r e n k o d i e r e n  /  d e k o d i e r e n

Abbildung 8.1: Arc hitektur v on An w endungen mit T ransformationssc hic h t

Abb. 8.2 stellt darauf aufbauend die neue äquiv alen te Eb ene mit T ransformationssc hic h t und

die daraus en tstehenden Zusammenhänge b ei der V erfeinerung no c hmals gra�sc h dar. Wie

dort ersic h tlic h, sind auf der zw eiten Eb ene (die bisher b esc hrieb ene k onkrete Eb ene) Ein-

gab en möglic h, die nic h t Ergebnis v on do c2java sein k önnen. Diese würde unsere bisherige

V erfeinerungstheorie üb ersehen.

Eine T ransformationssc hic h t k ann neb en der reinen Üb ertragung auc h andere Aufgab en wie

z.B. den Sc h utz v or Üb ertragungsfehlern durc h Prüfsummen üb ernehmen. Insb esondere k ann

eine solc he Implemen tierung auc h inhaltlic he Üb erprüfungen auf den im Üb ertragungsformat

eingehenden und auc h auf den ausgehenden Nac hric h ten durc hführen.

103



KAPITEL
8.

ER
W

EITER
UNG

DES
VERFEINER

UNGSKONZEPTES

Ü b e r t r a g u n g s f o r m a t

w o h l g e f o r m t e
R e p r ä s e n t a t i o n e n

Ü b e r t r a g u n g s f o r m a t

w o h l g e f o r m t e
R e p r ä s e n t a t i o n e n

nu l l

P o i n t e r s t r u k t u r e n

T O S T O R E
( d o c 2 j a v a )

F R O M S T O R E
( j a v a 2 d o c )

V e r f e i n e r u n g  z u     J a v a  P r o g r a m m

a b s t r a k t e  
D o k u m e n t e

P r o s e c c o     S p e z i f i k a t i o n

p r o s e c c o  A g e n t  s t e p

r e c e i v e
( Iden t i tä t )

s t e p s e n d
( Iden t i tä t )

T O S T O R E
( R e l a t i o n )

n i c h t  w o h l g e f o r m t e
R e p r ä s e n t a t i o n e n

F R O M S T O R E

r e c e i v e
( d e c o d e )

P o i n t e r s t r u k t u r e n

s t e p s e n d
( e n c o d e )

w e i t e r e  ä q u i v a l e n t e  J a v a  E b e n e       m i t  T r a n s f o r m a t i o n s s c h i c h t

nu l l nu l l nu l l

n i c h t  m ö g l i c h e s
E r g e b n i s  v o n

r e c e i v e

nu l lnu l l

v a l i d D o c

n i c h t  v a l i d D o c n i c h t  v a l i d D o c

v a l i d D o c

E I N G A B E A U S G A B E

m ö g l i c h e  
z u s ä t z l i c h e

F e h l e r q u e l l e n !

k ö n n e n  d a m i t  i m  
V e r f e i n e r u n g s b e w e i s

i g n o r i e r t  w e r d e n !

n i c h t  w o h l g e f o r m t e
R e p r ä s e n t a t i o n e n

k ö n n e n  n i c h t  d u r c h
k o r r e k t e s  s e n d  e n t s t e h e n

w e r d e n  v o n  k o r r e k t e m
r e c e i v e  a u s s o r t i e r t

( R ü c k g a b e w e r t :  n u l l )

a b s t r a k t e  
D o k u m e n t e

a b s t r a k t e  
D o k u m e n t e

P o i n t e r s t r u k t u r e n P o i n t e r s t r u k t u r e n P o i n t e r s t r u k t u r e n

a b s t r a k t e  
D o k u m e n t e

a b s t r a k t e  
D o k u m e n t e

n i c h t  m ö g l i c h e s
E r g e b n i s  v o n

d o c 2 j a v a

P o i n t e r s t r u k t u r e n

a b s t r a k t e  
D o k u m e n t e

Abbildung
8.2:

Üb
ersic

h
t

üb
er

die
bisherigen

Eb
enen

104
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FEHLERDOKUMENT

Diesen Umstand mac hen wir uns im Rahmen dieser Arb eit zu Nutze, um eine generisc he

Implemen tierung für eine T ransformationssc hic h t anzugeb en, die als möglic he Rüc kgab ew erte

n ur eine T eilmenge der k onkreten P oin terstrukturen, die mittels dem Ja v a Document T yp

k onstruierbar sind, liefern k ann. Dies wird den Bew eis der k orrekten V erfeinerung einer Pro-

tok ollimplemen tierung w esen tlic h v ereinfac hen, da wir z.B. nicht mit zyklisc hen Eingab edo-

kumen ten umgehen k önnen m üssen.

Alle anderen Eingab en, die p oten tiell in der Realität im Üb ertragungsformat auftreten k ön-

nen, dürfen allerdings nic h t zu Sic herheitslüc k en führen und m üssen sogar insb esondere für

eine k orrekte Implemen tierung und eine k orrekte V erfeinerung auc h zu genau dem V erhalten

führen, das die Sp ezi�k ation zeigt, w enn sie eine ungültige Eingab e erhält. Unsere bisherige

Sp ezi�k ation b einhaltet allerdings k eine ungültige Eingab en in diesem Sinne. Daher hab en wir

hier eine ec h te Lüc k e im bisherigen F ramew ork. Wir m üssen diese daher auc h in der abstrakten

Eb ene einführen.

8.2 Erw eiterung der abstrakten Dokumen te um ein F ehlerdo-

kumen t

Diese Anforderung mac hen wir uns n un zu Nutze und b en utzen das in Kap. 6 eingeführte

Dokumen t ? , um in der abstrakten Eb ene alle ungültigen Eingab en der wirklic hen W elt zu

repräsen tieren. Da dieses Dokumen t bisher nic h t als sinn v olle Eingab e in einer Pr osecco

Sp ezi�k ation v ork omm t, führt es in der Sp ezi�k ation zum F ehlerfall. Eine Änderung an der

abstrakten Protok ollsp ezi�k ation ist bis auf folgenden Sac h v erhalt nic h t nötig: Wir axiomati-

sieren, dass der Angreifer ? immer aus seinem Angreiferwissen ableiten k ann und damit eine

? Nac hric h t immer v ersenden k ann. Dies stellt sic her, dass ? in der abstrakten Eb ene immer

p oten tiell als Eingab e v orhanden ist.

? ist n un also Stellv ertreter für alle ungültigen Eingab en in der Realität. Eine Implemen tie-

rung einer T ransformationssc hic h t m uss n un also für al le p oten tiell möglic hen und im Üb er-

tragungsformat ungültigen Eingab en einen F ehlerfall signalisieren. Dies implemen tieren wir in

der T ransformationssc hic h t durc h Rüc kgab e der P oin terstruktur, die ? en tspric h t. Wie ob en

b ereits eingeführt, ist dies einfac h der null P oin ter. Daher sp ezi�zieren wir zusätzlic h für

do c2java :

Spezifika tion:

do c2java-b ottom:

do c2java( ? , st) = jvmref � st

Eine Implemen tierung eines K omm unik ationsprotok olls, die eine k onkrete Implemen tierung

einer T ransformationssc hic h t b en utzt, soll n un mit ihren realen Eigensc haften anhand des

jew eiligen Üb ertragungsformats v erhaltensäquiv alen t zu der k onkreten Eb ene der bisherigen

V erfeinerung sein. In dieser zw eiten Eb ene w erden n un real existierende ungültige Eingab en

im Üb ertragungsformat b etrac h tet und das abstrakte ? Dokumen t in der Eingab e als deren

Stellv ertreter b ehandelt. Während TOSTORE wird in dieser zw eiten Eb ene also dann ein V er-
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treter der abstrakten Eingab e im Üb ertragungsformat dem Sp eic her hinzugefügt (der dann

en t w eder w ohlgeform t o der nic h t w ohlgeform t sein k ann) und w ährend der receive Op erati-

on dann dek o diert. Die K onkretisierungs r elation dieser zw eiten k onkreten Eb ene mappt damit

später ? auf alle möglic hen ungültigen Eingab en im Üb ertragungsformat w ährend sie für alle

anderen Dokumen te eine en tsprec hende K o dierung erzeugt. Analog wird dann eine K o dierung

v on der Implemen tierung v on send durc hgeführt und die resultierende Nac hric h t im Üb ertra-

gungsformat w ährend FROMSTORE en tsprec hend aus dem Sp eic her extrahiert. Diese Abläufe

sind auc h in Abb. 8.2 no c hmals dargestellt.

Eine k onkrete Implemen tierung einer solc hen äquiv alen ten Eb ene wird anhand einer exempla-

risc hen K o dierung in Kap. 10 b esc hrieb en.

Erst w enn eine solc he zw eite V erfeinerung der bisherigen k onkreten Eb ene möglic h und k orrekt

ist, ergibt die V eri�k ation eine sinn v olle K orrektheitsaussage für die reale Implemen tierung.

8.3 Informelle Charakterisierung v on P oin terstrukturen mit ab-

straktem Gegenstüc k

Wie b ereits in Abb. 8.2 sc hematisc h dargestellt und ob en erläutert, w ollen wir für eine k on-

krete Implemen tierung einer T ransformationssc hic h t eine Charakterisierung derjenigen P oin-

terstrukturen angeb en, die wir als möglic he Rüc kgab ew erte der receive Metho de erw arten

k önnen. Dab ei m üssen zumindest die möglic hen Rüc kgab ew erte der do c2java F unktion k orrekt

erfasst w erden. Im Sinne einer lib eraleren Implemen tierung w ollen wir allerdings no c h w eitere

andere Strukturen zulassen.

Wir w ollen im F olgenden zunäc hst eine Charakterisierung für die Ergebnisse der F unktion

do c2java v ersuc hen. Wir w erden dab ei feststellen, dass es für eine reale Implemen tierung un-

realistisc h ersc hein t, als möglic he Ergebnisse genau die Ergebnismenge v on do c2java zu hab en.

Eine reale Implemen tierung wird also nic h t genau die P oin terstrukturen zurüc kliefern k önnen,

die v on do c2java k onstruiert w erden k önnen. Statt dessen w erden wir im F olgenden unsere

v on receive garan tierten Eigensc haften et w as aufw eic hen und auc h no c h andere Repräsen-

tationen der abstrakten Dokumen te in der Ja v a W elt zulassen, als durc h do c2java k onstruiert

w erden k önnen. Dab ei v ersuc hen wir, eine aus k onzeptioneller Sic h t möglic hst sinn v olle Ein-

sc hränkung auf den P oin terstrukturen zu sp ezi�zieren. Programmiertec hnisc h unsinnige Re-

präsen tationen sollen v erb oten w erden, n ur sc h wierig zu prüfende und zudem nic h t wic h tige

Eigensc haften sollen jedo c h auc h v erletzt w erden k önnen. Eine solc he Eigensc haft ist et w a die

Ab w esenheit v on Sharing in der P oin terstruktur. Wir erläutern dies im F olgenden genauer.

Abb. 8.3 stellt dazu zur Illustration die Zusammenhänge zwisc hen den b eiden Eb enen der

abstrakten Dokumen te (links) und der Ja v a P oin terstrukturen (rec h ts

1

) no c h einmal genauer

dar. Beide dargestellten Mengen sind dab ei abzählbar unendlic h, eb enso wie alle dargestellten

T eilmengen.

1

formal c harakterisiert durc h eine Menge v on T up eln aus einer (Einstiegs-) Referenz (die W urzel der P oin-

terstruktur) und einem Sp eic her (der die Struktur b einhaltet)
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Abbildung 8.3: Die Mengen der abstrakten Dokumen te und der P oin terstrukturen

Eine erste Charakterisierung für die Ergebnisse der do c2java F unktion hab en wir b ereits ob en

w ährend der De�nition v on java2do c und auc h im v orangegangenen Kapitel k ennen gelern t: Zur

K onstruktion der P oin terstrukturen wird für jedes Ob jekt eine neue Referenz herangezogen.

Damit k ann p er K onstruktion das Ergebnis v on do c2java nic h t zyklisc h sein.

Darüb er hinaus gelten ab er no c h w eitere Eigensc haften, die in den folgenden Absc hnitten

b esc hrieb en w erden.

8.3.1 Gültige Ja v a Strukturen

Jede mit der F unktion do c2java erzeugte P oin terstruktur ist eine gültige Ja v a Referenz im

Sinne v on validref . Insb esondere ist die Struktur t ypk orrekt und b eginn t mit einer Referenz,

die Subt yp v on Document ist.
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8.3.2 Eindeutige b yte[ ] Repräsen tationen v on W erten

Beim Um w andeln eines Zahlen w ertes eines abstrakten Dokumen ts (wie z.B. dem W ert i ei-

nes IntDo c(i) ) wird innerhalb v on do c2java immer die F unktion int2b ytes v erw endet, die den

Zahlen w ert in kürzest möglic h als byte[ ] darstellt. Insb esondere b edeutet dies, da so w ohl

p ositiv e als auc h negativ e W erte für i möglic h sind, dass das erste bit des ersten b ytes des

en tstehenden Arra ys das V orzeic hen angibt (Zw eier-K omplemen t-Darstellun g). Insb esondere

w erden allerdings v on int2b ytes k eine w eiteren unnötigen (also den Zahlen w ert nic h t v erän-

dernden) 00 - o der FF -b ytes am Anfang des en tstehenden Arra ys generiert. Zusätzlic h gibt es

k einen Zahlen w ert i , der un ter int2b ytes(i) auf eine leere b yte F olge abgebildet wird.

Damit m uss also für alle v on der W urzelreferenz erreic h baren b yte-Arra y Referenzen r die

folgende Eigensc haft validByteArra y(r, st) gelten:

Spezifika tion:

validByteArra y-def:

validByteArra y(r,st)

$ int2b ytes(b ytes2int(getb ytea rra y(r,st))) = getb ytea rra y(r,st)

^ getb ytea rra y(r,st) 6= [ ]

int2b ytes(b ytes2int(getb ytea rra y(...))) = getb ytea rra y(...) garan tiert dab ei, dass die Zahlenreprä-

sen tation getb ytea rra y(...) minimal in obigem Sinne ist.

8.3.3 Keine P oin ter auf n ull für Arra ys, Nonces und Keys

Säm tlic he Arra y-get ypten Referenzen innerhalb einer Ja v a Dokumen tenstruktur nac h K on-

struktion mit do c2java hab en einen W ert ungleic h null . Dies gilt einfac h p er K onstruktion,

da neue Referenzen (und n ur diese w erden in adda rra y innerhalb v on do c2java v erw endet) p er

De�nition v on newref_list(i,st) nic h t null sein k önnen. Das gleic he gilt für alle Nonce und Key
Ob jekte innerhalb v on addobj .

8.3.4 Do clists referenzieren den ric h tigen Arra y T yp

Innerhalb des Doclist T yps wird ein Arra y v erw endet, um die Aggregation zu den b ein-

halteten Dokumen ten zu implemen tieren. Dieses Arra y hat den statisc hen T yp Document[]
innerhalb der Doclist T yp deklaration. Die Ja v a Sprac he lässt es n un allerdings zu, dass zur

Laufzeit auc h Subt yp en eines Document[] hier referenziert w erden. Insb esondere ist z.B. ein

IntDoc[] möglic h. Ein solc hes Arra y wird jedo c h nic h t v on do c2java k onstruiert. Wir m üs-

sen also die möglic hen Doclist Ob jekte auf diejenigen einsc hränk en, die ein Document[]
b einhalten.
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8.3.5 Kein Sharing innerhalb der Struktur

P er K onstruktion ist jede Referenz innerhalb der v on do c2java k onstruierten P oin terstruktur

neu b ezüglic h dem Sp eic her zuv or. Eb enfalls sind alle v erw endeten Referenzen p er K onstruk-

tion disjunkt. Damit ist die Struktur insb esondere nic h t zyklisc h, wie b ereits ob en b emerkt.

Es gilt ab er sogar no c h eine stärk ere Eigensc haft. Die P oin terstruktur b esitzt k ein Sharing.

Sharing liegt dab ei dann v or, w enn v on einer Referenz in der Struktur eine andere Referenz

in der Struktur auf zw ei v ersc hiedenen W egen en tlang der V erk ettung der Referenzen erreic h t

w erden k ann. Ein Zyklus ist damit ein Sp ezialfall v on Sharing. Die Sharingfreiheit liegt v or, da

jede der v erw endeten Referenzen n ur an genau einer Stelle referenziert wird. Damit en tsteh t

eine Baumstruktur. Damit m üssen auc h P oin terstrukturen mit Sharing ausgesc hlossen w erden.

Wir sp ezi�zieren dafür ein Bibliotheksprädik at für allgemeine P oin terstrukturen hasSha ring :

reference � sto re .

8.3.6 Gesam te Struktur disjunkt zu allen bisherigen Sp eic herinhalten

Durc h die b esc hrieb ene K onstruktion ist jede Referenz innerhalb der Struktur neu. Das b e-

deutet, dass die v orher im Sp eic her en thaltenen gültigen Ja v a P oin terstrukturen (wie z.B. die

Ob jekte, die die Protok ollimplemen tierung darstellen) diese neuen Referenzen nic h t referenzie-

ren k önnen. Es gibt also k einen Pfad v on sc hon im Ursprungssp eic her gültigen Referenzen hin

zu einer Referenz die v on der W urzel der v on do c2java k onstruierten Struktur erreic h bar ist.

Dies k ann für Programme, die mit destruktiv en Up dates auf den P oin tern arb eiten, w esen tlic h

sein.

8.4 F ormale Charakterisierung v on P oin terstrukturen mit ab-

straktem Gegenstüc k

Die eb en b esc hrieb enen Eigensc haften c harakterisieren genau die Ergebnisse v on do c2java . Am

b esten w äre es also, w enn eine reale Implemen tierung v on receive auc h n ur genau solc he

P oin terstrukturen zurüc kliefert. Dies ersc hein t allerdings als zu stark e Einsc hränkung. Insb e-

sondere die F orderungen nac h Sharing-F reiheit und Disjunktheit zu allen bisherigen P oin ter-

strukturen würden Cac hing und Wiederv erw endung der Eingab edokumen te o der sp eic here�-

zien te Implemen tierungen v on receive v erhindern. Dies ersc hein t nic h t wünsc hensw ert. Wir

v erw enden daher nic h t alle ob en genann ten Eigensc haften, sondern v ersuc hen, mit den ein-

fac hsten und grundlegendsten auszuk ommen. Natürlic h m üssen wir dann Implemen tierungen

für die eigen tlic he Protok ollfunktionalität angeb en, die auc h mit Eingab en mit Sharing o der

mit gecac h ten Eingab en zurec h tk ommen. Dies ist allerdings unproblematisc h.

Wie b ereits v orher angemerkt, sollen zu sc h wierig zu üb erprüfende und zu restriktiv e Ein-

sc hränkungen v erletzt w erden k önnen. F ormal de�nieren wir n un ein Charakterisierungsprä-

dik at für die Ergebnisse v on receive , mit dem wir die gewünsc h ten Eigensc haften zu fassen

v ersuc hen. Dazu k önnen wir n un die validDo c Charakterisierung v erw enden, die wir b ereits in

Kap. 6.8 eingeführt hab en. Wir v erw enden:
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Spezifika tion:

isAbstractDo c-def:

isAbstractDo c (r,st)

$ validDo c(r,st)

^ validref(r,Do cument, st)

validref ist dab ei die b ereits ob en eingeführte Charakterisierung t ypk orrekter Ja v a P oin ter-

strukturen. Dies ist sic her als Eigensc haft sinn v oll, da k ein gültiges Ja v a Programm ungültige

(z.B. nic h t t ypk orrekte) Strukturen erzeugen k ann. validDo c dagegen setzt gerade die obigen

F orderungen nac h Zyklenfr eiheit , eindeutiger byte[ ] R epr äsentation , richtiger A rr ay T yp en

und keinen Nul lp ointern um.

8.5 V alidierung: Eigensc haften v on java2do c und do c2java

Mit dem Prädik at isAbstractDo c hab en wir eine Charakterisierung für die P oin terstrukturen

gefunden, die wir in einer Implemen tierung als Rüc kgab ew erte v on receive erlaub en w ol-

len. Man b eac h te z.B., dass die gegeb ene Axiomatisierung für isAbstractDo c Sharing in den

P oin terstrukturen erlaubt. Innerhalb des V erfeinerungsb ew eises k önn ten wir n un no c h w eite-

re Eigensc haften n utzen, die v on do c2java garan tiert w erden (wie z.B. die Sharingfreiheit).

Wie b ereits ob en diskutiert impliziert ab er unsere V eri�k ation einer V erfeinerung n ur dann

einen sinn v ollen K orrektheitsb egri� für eine Implemen tierung, w enn mittels einem k onkre-

ten Üb ertragungsformat und einer k onkreten Implemen tierung für die T ransformationssc hic h t

eine v erhaltensäquiv alen te alternativ e Sp ezi�k ation (mit gleic her Protok ollimplemen tierung)

der k onkreten Eb ene angegeb en w erden k ann, die dann statt lediglic h den En tsprec h ungen

v on abstrakten Dokumen ten (und damit für das Programm auc h n ur den Ergebnissen v on

do c2java ) auc h andere in der Realität möglic he Eingab en zulässt. Diese zusätzlic hen Eingab en

m üssen dann in der Implemen tierung der T ransformationssc hic h t aussortiert w erden und zum

Rüc kgab ew ert null , der dem F ehlerdokumen t ? en tspric h t, führen. Das b edeutet wiederum,

dass wir, w enn wir eine solc he V erhaltensäquiv alenz nac h w eisen w ollen, im Bew eis der V er-

feinerung n ur Eigensc haften der T ransformationssc hic h t v erw enden dürfen, die in der realen

Implemen tierung auc h gelten. Da Eigensc haften wie z.B. Sharingfreiheit nic h t immer b enötigt

w erden, lib eralisieren wir die Eigensc haften hier anhand v on isAbstractDo c .

Sc hlieÿlic h stellt sic h die F rage, ob unsere Axiomatisierungen wirklic h die ric h tigen und in ten-

dierten Eigensc haften tre�en, die wir sp ezi�zieren w ollten. Zur diesb ezüglic hen V alidierung

unserer Axiomatisierung b ew eisen wir n un einige Eigensc haften für isAbstractDo c . Die Bew ei-

se der Eigensc haften wurden mit dem KIV System geführt und k önnen in der Sp ezi�k ation

do cs2sto re nac hgelesen w erden [49]. Eine erste naheliegende Eigensc haft ist:

Jedes Ergebnis v on do c2java erfüllt validref und validDo c :
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Theorem:

do c2java-validdo c:

do c2java(do c,st) = r � st 0 ! validDo c(r, st 0 )

do c2java-validref:

do c2java(do c,st) = r � st 0 ! validref(�do cs2sto re�, r, Do cument, st 0 )

und damit auc h:

Theorem:

do c2java-abstractDo c:

do c2java(do c,st) = r � st 0 ! isAbstractDo c(r, st 0 )

Im W eiteren de�nieren wir n un einen Ä quiv alenzb egri� für P oin terstrukturen, der Sharing in

der P oin terstruktur und Isomorphie in den W erten der R efer enzen erlaubt, allerdings Gleic h-

heit in den primitiven W erten und den T yp en fordert. Damit k önnen wir n un auc h die um-

gek ehrte Ric h tung dieser Implik ation zeigen und damit b ew eisen, dass isAbstractDo c mo dulo

diesem Ä quiv alenzb egri� genau die Ergebnisse v on do c2java c harakterisiert. Damit hab en wir

auc h die Darstellung in Abb. 8.3 gerec h tfertigt.

Der gewünsc h te Ä quiv alenzb egri� ist dab ei rekursiv für b eliebige P oin terstrukturen de�niert.

Wir sp ezi�zieren eine Ä quiv alenzrelation pseq : (reference � sto re) � (reference � sto re) zwi-

sc hen zw ei P oin terstrukturen, jew eils c harakterisiert durc h ihre Einstiegsreferenz und den je-

w eiligen Sp eic her:

Spezifika tion:

PSEQ:

pseq(r, st, r 0 , st 0 )

$ (r = jvmref ^ r 0 = jvmref )

_ ( r 6= jvmref ^ r 0 6= jvmref

^ st[r - .t yp e] = st 0 [r 0 - .t yp e]

^ (is_classt yp e(st[r - .t yp e]) ! classeq(r, st, r 0 , st 0 )

^ (is_a rra yt yp e(st[r - .t yp e]) ! a rra y eq(r, st, r 0 , st 0 ))

111



KAPITEL 8. ER WEITER UNG DES VERFEINER UNGSKONZEPTES

Zw ei Strukturen b eginnend b ei den Referenzen r in st und b ei r 0 in st 0 sind in obigem Sinne

äquiv alen t, w enn b eide gleic h jvmref sind. Eb enso sind sie äquiv alen t, w enn b eide ungleic h

jvmref sind und ihre T yp en gleic h sind. Darüb er hinaus m üssen dann b ei einem Klassen t yp die

referenzierten F elder wieder äquiv alen t sein ( classeq(r, st, r 0 , st 0 ) ), bzw. b ei einem Arra yt yp

die referenzierten Arra yinhalte eb enso ( a rra y eq(r, st, r 0 , st 0 ) )

Dab ei gilt:

Spezifika tion:

classeq:

classeq(r, st, r 0 , st 0 )

$ ( 8 fs. fs 2 inst�elds (st[r - .t yp e])

^ is_referencevalue(st[r - .fs])

! pseq(st[r - .fs].refval , st, st 0 [r 0 - .fs].refval , st 0 ))

^ ( 8 fs. fs 2 inst�elds (st[r - .t yp e])

^ : is_referencevalue(st[r - .fs])

! st[r - .fs] = st 0 [r 0 - .fs])

Eine Referenz r mit Klassen t yp ist dab ei in Sp eic her st äquiv alen t zu einer anderen Referenz

r 0 in st 0 , w enn für alle Instanzenfelder des jew eiligen T yps ( 8 fs. fs 2 inst�elds(st[r - .t yp e])

... ) gilt: w enn ein Referenzw ert im F eld en thalten ist ( is_referencevalue(st[r - .fs]) ), m üssen die

en tsprec henden Referenzen wieder äquiv alen t sein (Rekursion v on pseq ). Ansonsten m üssen

die W erte der F elder (die dann primitiv sind) einfac h gleic h sein.

Für Arra ys gilt die gleic he Sp ezi�k ation für Ä quiv alenz, lediglic h m üssen hier auc h die Längen

der Arra ys gleic h sein und wir sprec hen nic h t üb er die F elder einer Klasse sondern üb er alle

gültigen Arra yindizes ( 0 � i ^ i < st[r - .length].intval ). Damit gilt für Arra ys:

Spezifika tion:

a rra y eq:

a rra y eq(r, st, r 0 , st 0 )

$ st[r - .length] = st 0 [r 0 - .length]

^ ( 8 i. 0 � i ^ i < st[r - .length].intval

^ is_referencevalue(st[r - i])

! pseq(st[r - .i].refval , st, st 0 [r 0 - .i].refval , st 0 ))

^ ( 8 i. 0 � i ^ i < st[r - .length].intval

^ : is_referencevalue(st[r - .i])

! st[r - .i] = st 0 [r 0 - .i])

Mit diesem Ä quiv alenzb egri� lässt sic h n un folgende Eigensc haft zeigen: Jede P oin terstruk-

tur, für die isAbstractDo c gilt, lässt sic h mo dulo pseq äquiv alen t durc h K onstruktion mittels
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do c2java aus einem abstrakten Dokumen t erzeugen. F ormal:

Theorem:

do c2java-abstractDo c-co rrect:

isAbstractDo c(r, st)

! 9 do c, st 0 , r 0 , st 1 .

do c2java(do c, st 0 ) = r 0 � st 1 ^ pseq(r, st, r 0 , st 0 )

Des W eiteren gilt auc h auf der jew eiligen durc h pseq de�nierten Ä quiv alenzklasse, dass do c2java

die Umk ehrfunktion v on java2do c ist. F ormal:

Theorem:

do c2java-java2do c:

isAbstractDo c(r, st)

^ do c2java(java2do c(r, st)) = r 1 � st 1

! pseq(r, st, r 1 , st 1 )

Die andere Ric h tung gilt natürlic h ohne eine solc he Einsc hränkung:

Theorem:

java2do c-do c2java:

do c2java(do c, st) = r 1 � st 1

! java2do c(r 1 , st 1 ) = do c

Damit ist eine hinreic hende V alidierung der Sp ezi�k ationen v on validDo c und do c2java und

java2do c b ewiesen.
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8.6 Nötige V eränderungen im Aufbau der k onkreten ASM

In diesem Absc hnitt b esc hreib en wir n un die Änderungen an der Sp ezi�k ationsstruktur für

unsere Eb enen der V erfeinerung, damit die ob en b esc hrieb enen Zusammenhänge abgebildet

w erden. Die Änderungen b etre�en dab ei die Makros TOSTORE und FROMSTORE so wie die

v erw endeten Eigensc haften der F unktionen receive und send .

Das TOSTORE Makro darf n un nic h t mehr lediglic h do c2java v erw enden, um eine Eingab e

in den Sp eic her zu legen, sondern m uss die K o dierung v ornehmen und insb esondere auc h alle

nic h t w ohlgeform ten K o dierungen b erüc ksic h tigen. FROMSTORE m uss en tsprec hend dek o die-

ren. Dazu m üssen wir uns auf ein k onkretes Üb ertragungsformat festlegen (jedo c h no c h nic h t

auf die k onkreten K o dierungsv orsc hriften!). Wir w ählen hier F olgen v on Bytes als Üb ertra-

gungsformat, die z.B. b ei Chipk arten, Blueto oth K omm unik ation o der So c k ets Standard sind.

Insb esondere b enötigen wir n un ein Prädik at, dass die Gültigk eit v on K o dierungen festlegt.

Wir v erw enden dazu validEnco ding : b ytes . Man b eac h te, dass die Sp ezi�k ation dieses Prädik a-

tes erst v om k onkreten K o dierungsmec hanism us abhängig ist und an dieser Stelle no c h k eine

Rolle spielt (tatsäc hlic h geb en wir später in Kap. 10 eine exemplarisc he K o dierungsv orsc hrift

und eine Sp ezi�k ation für z.B. validEnco ding an).

Eb enso b enötigen wir F unktionen zur K o dierung und Dek o dierung v on Dokumen ten in F olgen

v on Bytes. Dazu v erw enden wir enco de : Do cument ! b ytes und deco de : b ytes ! Do cument .

Auc h für diese F unktionen geb en wir bis jetzt no c h k eine ausführlic hen Sp ezi�k ationen an,

wic h tig sind lediglic h die b eiden Eigensc haften:

deco de(enco de(do c)) = do c

validEnco ding(b ytes) ! enco de(deco de(b ytes)) = b ytes

Damit ändern wir n un unsere De�nitionen v on TOSTORE und FROMSTORE aus Kap. 5.4.2

wie folgt ab, w ob ei die Änderungen kursiv gedruc kt sind:

TOSTORE(inputs; csto re)

if inputs(agent)(p o rt 1 ) = [ ] then

csto re(agent) := csto re(agent)[.ins 1 , null];

else if inputs(agent)(p o rt 1 ) 6= [ ] ^ inputs(agent)(p o rt 1 ).�rst = ? then

cho ose b ytes with : validEnco ding(b ytes) in {

csto re(agent) := adda rra y(.ins 1 , b ytes, csto re(agent)) } ;}

else if inputs(agent)(p o rt 1 ) 6= [ ] then

csto re(agent) :=

adda rra y(.ins 1 , enco de(inputs(agent)(p o rt 1 ).�rst), csto re(agent)) ;

: : :
if inputs(agent)(p o rt n ) = [ ] then

csto re(agent) := csto re(agent)[.ins n , null];

else if inputs(agent)(p o rt n ) 6= [ ] ^ inputs(agent)(p o rt n ).�rst = ? then
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cho ose b ytes with : validEnco ding(b ytes) in {

csto re(agent) := adda rra y(.ins n , b ytes, csto re(agent)) } ;

else if inputs(agent)(p o rt n ) 6= [ ] then

csto re(agent) :=

adda rra y(.ins n , enco de(inputs(agent)(p o rt n ).�rst), csto re(agent)) ;

csto re(agent) := csto re(agent)[.outp o rt, intval(0)];

csto re(agent) := csto re(agent)[.outs, null];

csto re(agent) := csto re(agent)[.rec 1 , b o olva r(false)];

: : :
csto re(agent) := csto re(agent)[.rec n , b o olva r(false)];

Bei einer Eingab e v on ? (wie b ereits angemerkt k ann diese immer v om A ttac k ermo dell ge-

neriert w erden), w ählt TOSTORE n un eine b eliebige ungültige K o dierung und fügt diese als

byte[ ] an die jew eilige temp oräre Eingab estelle in den Sp eic her ein. Damit b erüc ksic h ti-

gen wir alle möglic hen ungültigen K o dierungen als Eingab e. Bei anderen Eingab edokumen ten

v erw enden wir einfac h die (bis jetzt no c h unsp ezi�zierte) enco de F unktion, um eine K o dierung

herzustellen und fügen diese in den Sp eic her ein. Der Rest des Makros bleibt un v erändert.

Auc h FROMSTORE m uss n un en tsprec hend v erändert w erden:

FROMSTORE(st; csto re, inputs, outdo c, outp o rt)

csto re(agent) := st;

outp o rt := csto re(agent)[.outp o rt].intval;

outdo c := deco de(getb ytea rra y(.outs, csto re(agent)))

if (csto re(agent)[.rec 1 ]) then inputs(agent)(1) = inputs(agent)(1).rest;

: : :
if (c sto re(agent)[.rec n ]) then inputs(agent)(n) = inputs(agent)(n).rest;

Statt der v orherigen An w endung v on java2do c wird n un deco de auf einem byte[ ] an der

.outs Sp eic herstelle v erw endet, um die abstrakte En tsprec h ung outdo c der Ausgab e des

Programms zu k onstruieren.

Natürlic h k ann man TOSTORE und FROMSTORE im generisc hen V erfeinerungsframew ork

nic h t ändern, ohne auc h die v erw endeten Eigensc haften v on receive und send en tsprec hend

anzupassen. V orher forderten wir einfac h, dass receive(i) einfac h den Inhalt des F eldes

.ins i zurüc kgibt (also als einfac he Abfragefunktion auf dem F eld darstellt). Hier m uss n un

eine en tsprec hende Dek o dierung statt�nden und alle ungültigen K o dierungen erk ann t w erden.

Die en tsprec henden Eigensc haften für receive sind damit:

receive-ok:

st[.mo de] = no rmal, .mo de 2 st,
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st[.ins i ] = refval(r 1 )

b ytes = getb ytea rra y(r 1 , st)

validEnco ding(b ytes),

validref(�CommInterface�, r 2 , CommInterface , st), r 2 6= jvmref,

validref(�do cs2sto re�, r 1 , mk a rra yt yp e(b yte_t yp e), st), r 1 6= jvmref,

st = st 0

` h st; r 3 = r 2.receive(i); i
( st 0 [.rec i , b o olval(true)] � st

^ java2do c(r 3 , st) = deco de(b ytes)

^ validDo c(r 3 , st) ^ validref(�do cs2sto re�, r 3 , Do cument, st))

receive-ok b esagt, dass alle gültigen K o dierungen ( validEnco ding(...) ) im Eingab epu�er st[.ins i ]

zu einem Rüc kgab ew ert r3 führen, der b ezüglic h java2do c genau die En tsprec h ung der ab-

strakten Dek o dierung deco de auf dem Eingab earra y en tspric h t.

receive-fail:

st[.mo de] = no rmal, .mo de 2 st,

st[.ins i ] = refval(r 1 )

b ytes = getb ytea rra y(r 1 , st)

: validEnco ding(b ytes),

validref(�CommInterface�, r 2 , CommInterface , st), r 2 6= jvmref,

validref(�do cs2sto re�, r 1 , mk a rra yt yp e(b yte_t yp e), st), r 1 6= jvmref,

st = st 0

` h st; r 3 = r 2.receive(i); i
( st 0 [.rec i , b o olval(true)] � st

^ r 3 = jvmref )

receive-fail b esagt, dass alle ungültigen K o dierungen erk ann t w erden und durc h jvmref als

Rüc kgab ew ert der receive Metho de signalisiert w erden. Damit �ltert receive generisc h

alle ungültigen Eingab en aus.

Sc hlieÿlic h b enötigen wir spiegelbildlic he Eigensc haften für send . Bei einer w ohlgeform ten Ein-

gab e im Sinne v on validDo c soll eine en tsprec hende K o dierung erzeugt w erden:

send-ok:

st[.mo de] = no rmal, .mo de 2 st,

validDo c(r 1 , st),

validref(�CommInterface�, r 2 , CommInterface , st), r 2 6= jvmref,

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref

st = st 0
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` h st; r 2.send(r 1) i
( 9 r. adda rra y(r, mk a rra yt yp e(b yte_t yp e),

enco de(java2do c(r 1 , st 0 )), st 0 )[.outs, refval(r)]

� st

^ newref(r, st 0 ))

Diese Eigensc haft würde eigen tlic h sc hon reic hen (sc hlieÿlic h k önnen wir immer zeigen, dass

k orrekte Protok ollimplemen tierungen immer gültige Dokumen tenstrukturen als Eingab e pro-

duzieren). Aus Gründen der Robustheit fordern wir allerdings no c h, dass ungültige Dokumen te

auc h erk ann t w erden und in diesen Fällen nic h ts v ersendet wird:

send-fail:

st[.mo de] = no rmal, .mo de 2 st,

: validDo c(r 1 , st),

validref(�CommInterface�, r 2 , CommInterface , st), r 2 6= jvmref,

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref

st = st 0

` h st; r 2.send(r 1) i
(st 0 � st)

Wir geb en in Kap. 10 eine Implemen tierung für send und receive und en tsprec hende K o-

dierungsregeln an, die die ob en genann ten Eigensc haften tatsäc hlic h erfüllen. Damit ist also

die Lüc k e zur V eri�k ation einer tatsäc hlic hen Implemen tierung gesc hlossen.

8.7 Erhalt aller bisherigen Eigensc haften für die V eri�k ation

Der eigen tlic h in teressan te Asp ekt ist n un, dass die neue Axiomatisierung v on TOSTORE und

FROMSTORE so wie die neuen Eigensc haften receive und send immer no ch die gleichen

L emmata zur V eri�k ation der k orrekten V erfeinerung einer Protok ollimplemen tierung erfül-

len. Insb esondere gelten die b eiden Eigensc haften TOSTORE-receive und FROMSTORE-send ,

die b ereits in Kap. 6.9 eingeführt wurden, w eiterhin. Da lediglic h diese Eigensc haften inner-

halb der bisherigen V erfeinerungsb ew eise v erw endet wurden, ist die V eri�k ation der neuen

zusätzlic hen k onkreten Eb ene vol lständig analo g zur bisher b esc hrieb enen V eri�k ation. Insb e-

sondere k önnen wir gleic h direkt die K orrektheit der V erfeinerung zur un tersten Eb ene in Abb.

8.2 b ew eisen und k önnen den Bew eis genauso führen, als würden wir ohne Üb ertragungsfor-

mat v eri�zieren. Hier wird insb esondere deutlic h, dass die generisc he T ransformationssc hic h t

tatsäc hlic h transparen t für die Protok ollimplemen tierung ungültige Eingab en �ltert und en t-

sprec hend der Bew eis der V erfeinerungsk orrektheit einer Protok ollimplemen tierung dadurc h

auf einer höheren Abstraktionseb ene möglic h wird, als dies ohne eine solc he Sc hic h t möglic h

w äre.

Es m uss allerdings n un natürlic h der Bew eis der Eigensc haften en tsprec hend angepasst w erden.
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Dies b esc hreib en wir kurz in den näc hsten b eiden Absc hnitten:

8.7.1 TOSTORE und receive

Zur Wiederholung no c hmals die für den V erfeinerungsb ew eis gewünsc h te Eigensc haft:

Theorem:

TOSTORE-receive:

.mo de 2 st ^ st[.mo de] = noval

^ validrefnotnull(�CommInterface�, r, CommInterface, st)

^ inputs(agent)(i) 6= [ ]

^ h TOSTORE(agent, inputs; csto re) i (csto re = csto re 1 )

^ st = csto re 1 (agent)

hst; r 1 = r.receive(i) i (st = st 0 ^ r 1 = r 2 )

! java2do c(r 2 , st 0 ) = inputs(agent)(i).�rst

^ st � st 0

^ validref(�do cs2sto re�, r 2 , Do cument, st 0 )

^ validDo c(r 2 , st 0 )

Beweiside e:

Auf der k onkreten Eb ene un ter Berüc ksic h tigung eines Üb ertragungsformates m üssen n un

für den Bew eis dieser Eigensc haft auc h ungültige Eingab en b erüc ksic h tigt w erden. TOSTORE

en tsc heidet sc hlieÿlic h anhand der abstrakten Eingab e (V orliegen v on ? ), ob eine ungültige

K o dierung als Eingab e für das Ja v a Programm gew ählt w erden soll. Da receive n un aller-

dings wie ob en dargestellt diese ungültigen Eingab en erk enn t (Lemma receive-fail ob en!) und

in diesen Fällen jvmref zurüc kliefert, gilt TOSTORE-receive w eiterhin. Sc hlieÿlic h ist jvmref

gerade die En tsprec h ung v on ? = inputs(agent)(i).�rst b ezüglic h java2do c . Im F all w ohlge-

form ter Eingab ek o dierungen folgt die obige Eigensc haft einfac h aus deco de(enco de(do c)) =

do c , da TOSTORE enco de v erw endet und receive sic h nac h Lemma receive-ok wie deco de

v erhält.

8.7.2 FROMSTORE und send

Auc h hier wiederholen wir kurz die gewünsc h te Eigensc haft:
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Theorem:

FROMSTORE-send:

.mo de 2 st ^ st[.mo de] = noval

^ validrefnotnull(�CommInterface�, r, CommInterface, st)

^ validref(�do cs2sto re�, r 1 , Do cument, st)

^ validDo c(r 1 , st)

st = st 0

! h st; r.send(r 1 , outp o rt 0 ) i
hFROMSTORE(agent, st; csto re, inputs, outdo c, outp o rt) i

( outdo c = java2do c(r 1 , st 0 )

^ outp o rt = outp o rt 0 )

Beweiside e:

Spiegelbildlic h zur obigen Argumen tation gilt auc h diese Eigensc haft w eiterhin, da send nac h

Eigensc haft send-ok v on ob en sic h wie enco de v erhält und FROMSTORE deco de auf dessen

Ausgab e v erw endet. Damit b enötigen wir wiederum deco de(enco de(do c)) = do c und k önnen

den Bew eis wieder sc hlieÿen. Wie b ereits in Kap. 6.9 erläutert, b enötigen wir für den V erfeine-

rungsb ew eis k eine Eigensc haft, die das V erhalten v on send b ei nic h t w ohlgeform ten Eingab en

b esc hreibt, da k orrekte Programme n ur w ohlgeform te Ausgab en pro duzieren.

8.8 Resultierende K omm unik ationsstruktur in der Implemen-

tierung

Mit enco de und deco de hab en wir n un F ormalisierungen für eine T ransformationssc hic h t in die

V erfeinerungsmetho dik in tegriert. Natürlic h m uss eine reale Implemen tierung eines Protok olls

n un auc h auf einer en tsprec henden Implemen tierung für encode und decode innerhalb v on

receive und send basieren. Eine solc he Implemen tierung wird in Kapitel 10 erläutert. Am

Ende v on Kap. 10 wird dann auc h gezeigt, dass die b eiden eb en gezeigten Eigensc haften

FROMSTORE-send und TOSTORE-receive mit dieser Implemen tierung tatsäc hlic h gelten. Zur

Erläuterung der F unktionsw eise einer solc hen K omm unik ationsinfrastruktur wird in Abb. 8.4

gezeigt, wie die Implemen tierung der Protok ollfunktionalität eines Agen ten ( Protocol ) mit

der Umgebung in teragiert.

Ein Sc hritt ( step() ) eines Agen ten b eginn t demnac h t ypisc herw eise damit, eine Eingab e zu

empfangen ( receive() ). Dab ei k ann ein P ort port_i angegeb en w erden. Dies führt n un im

K omm unik ationsin terface dazu, dass eine en tsprec hende lo w-lev el Empfangsfunktion in einer

Netzw erksc hic h t (die wir hier nic h t mehr b etrac h ten) aufgerufen wird. Dies k ann b ei Cindy

z.B. das Empfangen einer MMS sein. Die daraus resultierende Eingab e (hier: eine Bytefolge

inbytes ) wird n un dek o diert ( decode ) und das Ergebnisdokumen t indoc zurüc kgegeb en.
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Abbildung 8.4: K omm unik ation mit der T ransformationssc hic h t

Nac h Abarb eitung des dazugehörigen Protok ollsc hritts wird sc hlieÿlic h ev en tuell die send
Metho de aufgerufen, um eine An t w ort outdoc auf P ort port_k zu v ersc hic k en. Dies führt

n un spiegelbildlic h zu K o dierung mittels encode zu einer Bytefolge outbytes , die dann

üb er die Netzw erksc hic h t v ersc hic kt w erden k ann.
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Kapitel 9
Erw eiterung der Daten t yp en: Kryptographie

It's kind of fun to do the imp ossible.

W alt Disney

In diesem Kapitel w erden die Ja v a Klassen zur Repräsen tation der abstrakten Dokumen te

um T yp en für die kryptographisc hen Op erationen erw eitert. Dazu w erden insb esondere

die erforderlic hen Eigensc haften der Kryptographie für ein Re�nemen t diskutiert. Eb enso

w erden en tsprec hende De�nitionen der bisherigen W andlungsfunktionen eingeführt. Die

in diesem Kapitel b esc hrieb enen Arb eiten wurden in [62] und [66 ] publiziert.

9.1 Abstrakte kryptographisc he Op erationen

Die Pr osecco Eb ene un terstützt mit den T yp en HashDo c , EncDo c und SigDo c die kryp-

tographisc hen Op erationen. Dab ei basiert die Angreifermo dellierung in Pr osecco auf der

Annahme der p erfekten Krypto gr aphie . Dies b edeutet, dass ein Angreifer kryptographisc he

Op erationen nic h t br e chen k ann. Insb esondere k ann er v ersc hlüsselte Daten n ur un ter Kenn t-

nis des ric h tigen Sc hlüssels en tsc hlüsseln, Hashfunktionen nic h t in v ertieren und Signaturen

nic h t fälsc hen. Insb esondere b edeutet dies z.B. auc h dass alle genann ten F unktionen injek-

tiv sp ezi�ziert w erden. Die Annahme p erfekter Kryptographie ist Standard im Bereic h der

Kryptoprotok oll-V eri�k ation. Auc h alle anderen wic h tigen Ansätze zur V eri�k ation v on Pro-

tok ollsp ezi�k ationen wie z.B. [139], [41 ], [34] und [118 ] v erw enden diese Annahme. Sie ist essen-

tiell, um üb erhaupt Sic herheitseigensc haften auf abstrakter Eb ene v eri�zieren zu k önnen. Mit

einem Angreifermo dell, das kryptographisc he Nac hric h ten (ob b ewusst o der un b ewusst) fäl-

sc hen k önn te (w enn z.B. K ollisionen b eim V ersc hlüsseln o der b eim Hashen auftreten k önn ten),

würden sic herlic h k eine Sic herheitseigensc haften zeigbar sein. Die Sic herheit eines Protok olls,

das z.B. ein P assw ort v ersc hlüsselt üb erträgt und dieses zur Zugangssteuerung für eine b elie-

bige Ressource v erw endet, k ann natürlic h n ur gew ährleistet w erden, w enn ein Angreifer ohne

Wissen üb er das P assw ort eine en tsprec hende v ersc hlüsselte Nac hric h t, die b eim En tsc hlüsseln

das P assw ort ergibt, nicht erzeugen k ann.

Zur V erdeutlic h ung geb en wir dazu im F olgenden einen T eil der Axiomatisierung aus der
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Pr osecco Eb ene für die decrypt : k ey � do cument ! do cument F unktion an, die das En t-

sc hlüsseln eines Dokumen tes mit einem Sc hlüssel sp ezi�ziert. Dazu ist no c h wic h tig, dass

die Pr osecco Eb ene zwisc hen zw ei v ersc hiedenen Sc hlüsselt yp en un tersc heidet: symmetri-

sc he und asymmetrisc he Sc hlüssel zur Abbildung der b eiden b ek ann ten Kryptographie-Arten.

Letztere zerfallen in priv ate und ö�en tlic he Sc hlüssel. Dab ei wird zusätzlic h da v on ausgegan-

gen, dass jeder Sc hlüssel anhand seines W ertes eindeutig einer der drei Mengen zugeordnet

w erden k ann (in der Realität ist dies durc h die en tsprec henden Sc hlüsselk o dierungen als F olge

v on b ytes wie z.B. PK CS1 möglic h). Dazu sp ezi�zieren wir die drei Prädik ate is_sessionk ey

: k ey für symmetrisc he Sc hlüssel, is_pubk ey : k ey für ö�en tlic he asymmetrisc he Sc hlüssel und

is_p rivk ey : k ey für priv ate asymmetrisc he Sc hlüssel. Für jeden Sc hlüssel gilt damit genau eines

der drei Prädik ate. Damit sp ezi�zieren wir n un als Beispiel das En tsc hlüsseln eines symme-

trisc h v ersc hlüsselten EncDo c :

Spezifika tion:

decrypt-sym-ok:

is_sessionk ey(k ey) ! decrypt(k ey , encdo c(k ey , do c)) = do c

decrypt-sym-fail:

is_sessionk ey(k ey) ^ k ey 6= k ey 0 ! is-intdo c(decrypt(k ey , encdo c( k ey 0 , do c)) )

Das Ergebnis des En tsc hlüsseln eines symmetrisc h v ersc hlüsselten EncDo cs mit einem falsc hen

Sc hlüssel ( k ey 6= k ey 0 ) ist also ein b eliebiges IntDo c - die decrypt F unktion ist hier also un ter-

sp ezi�ziert. Dies bildet in der Pr osecco Eb ene den Sac h v erhalt ab, dass nic h t v orhersagbar

ist, w elc her W ert b ei einer solc hen En tsc hlüsselung z.B. b ei Einsatz v on 3DES Kryptographie

en tstehen würde. Ein in diesem Sinne �zufälliges� IntDo c k omm t diesem Umstand am näc hsten.

Eine kryptographisc he Bibliothek, die die decrypt F unktion in diesem Sinne umsetzen würde,

ist mit Algorithmen wie DES o der RSA nic h t implemen tierbar. Dies liegt daran, dass obige

De�nition die Injektivität der V ersc hlüsselung durc h den K onstruktor EncDo c : k ey � do cu-

ment ! Do cument v oraussetzt, also darauf b eruh t, dass alle EncDo c(k,d) und EncDo c(k',d')

b ei V ersc hiedenheit v on k zu k' o der v on d zu d' auc h v ersc hieden sind. In der Realität ist

lediglic h die Abbildung encrypt k : plaintext ! ciphertext b ei �xem Sc hlüssel k injektiv. Z.B. b ei

DES gibt es zu jedem Sc hlüssel k auc h einen Sc hlüssel k' , so dass encrypt k (p) = encrypt k0
(p) .

Dies folgt aus der T atsac he, dass b ei DES die Mäc h tigk eit des De�nitionsb ereic hs und des

W erteb ereic hs gleic h ist, V ersc hlüsselung bildet b ei �xem Sc hlüssel 8 b yte Klartext injektiv

auf 8 b yte Ciphertext ab. Damit m uss also für jedes P aar aus Plain text und Ciphertext b e-

züglic h der V ersc hlüsselung mit einem b estimm ten Sc hlüssel mindestens ein zw eiter Sc hlüssel

existieren, der einen (anderen) Plain text auf den gleic hen Ciphertext abbildet.

Damit ist hier zunäc hst ohne W eiteres k eine k orrekte V erfeinerung möglic h. Für eine reale

Implemen tierung ist somit lediglic h eine Aussage üb er die K omplexität der eingesetzten Algo-

rithmen möglic h. Damit lässt sic h sc hlieÿlic h n ur eine probabilistisc he Aussage bzgl. der Sic her-

heit der Algorithmen in der Realität angeb en. Wir sind im Rahmen dieser Arb eit allerdings

nic h t in der w ahrsc heinlic hk eitstheoretisc h sic heren Implemen tierung der kryptographisc hen

Op erationen selbst in teressiert, sondern an der K orrektheit des Designs des Protok olls und
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der K orrektheit der Umsetzung in der Implemen tierung selbigens. Dab ei nehmen wir krypto-

graphisc he Algorithmen als sic her an, d.h. wir abstrahieren v on der theoretisc hen Möglic hk eit

z.B. v on K ollisionen b ei der V ersc hlüsselung o der b eim Hashing auc h in der Implemen tierungs-

eb ene. Daher üb ertragen wir für unseren Ansatz die Annahme der p erfekten Kryptographie

auf die Implemen tierungseb ene. Dab ei wird also z.B. die k onkrete Implemen tierung obiger ab-

strakter decrypt F unktion (und auc h die anderen kryptographisc hen Op erationen) in Ja v a auf

der Eb ene v on b yte F olgen nic h t mehr im V erfeinerungsb ew eis b etrac h tet, sondern lediglic h

eine Axiomatisierung für ihr V erhalten angegeb en. Natürlic h ist dies eine Idealisierung der

Realität. Wir m üssen daher eine Argumen tation �nden, w arum eine in diesem Sinne k orrekte

Implemen tierung nic h t do c h in der Realität Sic herheitslüc k en im Sinne eines auf W ahrsc hein-

lic hk eiten b eruhendem Sic herheitsb egri� b einhalten k ann. Im F olgenden w erden daher die

nötigen Annahmen und die resultierende Axiomatisierung erläutert.

Zunäc hst sollen ab er no c h die Ja v a Klassen v orgestellt w erden, die die abstrakten Dokumen te

mit Kryptographie implemen tieren.

9.2 Umsetzung der Kryptographie

Die Implemen tierung der kryptographisc hen T yp en hängt natürlic h stark v on der F unktions-

w eise der kryptographisc hen Op erationen in Ja v a ab. Die Programmiersprac he sieh t deren

In tegration mittels einer Implemen tierung der Ja v a Cryptographic Arc hitecture (JCA) v or.

Hierb ei soll ein Pr ovider implemen tiert w erden, der ein generisc hes In terface zur V ersc hlüs-

selung (symmetrisc h und asymmetrisc h) zur V erfügung stellt. Dab ei arb eiten die Krypto op e-

rationen der JCA immer auf Arra ys v on b ytes, da das generisc he In terface k eine andere Re-

präsen tation v orsieh t. Dies gilt für Hashing, V ersc hlüsselung, En tsc hlüsselung und Signaturen.

Damit m uss also eine Implemen tierung der kryptographisc hen Document T yp en eb enso mit

byte[ ] W erten arb eiten. Im F olgenden b etrac h ten wir lediglic h Hashing und V ersc hlüsse-

lung. Die Argumen tation und auc h die Axiomatisierung v on Signaturop erationen ist iden tisc h

zu denen zur V ersc hlüsselung.

Die Klassen aus Abb. 9.1 implemen tieren damit die drei kryptographisc hen Dokumen te Has-

hDo c , EncDo c und SigDo c .

D o c u m e n t

E n c D o c

-  enc  :  by te [ ]

H a s h D o c

-  hash  :  by te [ ]

S i g D o c

-  s ig  :  by te [ ]

Abbildung 9.1: Klassenhierarc hie für Dokumen te mit Kryptographie
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Alle drei Klassen b einhalten ein byte[] , das das Ergebnis der jew eiligen kryptographisc hen

Op eration sp eic hert. Insb esondere en thalten k onkrete Implemen tierungen z.B. der EncDoc
Klasse natürlic h nicht das zu v ersc hlüsselnde Dokumen t und den Sc hlüssel, wie dies b eim

abstrakten EncDo c(k ey , do c) der F all ist.

Wir m üssen also v or An w endung v on kryptographisc hen Op erationen die Document Ob jekte,

die als P arameter fungieren, in eine b yte Arra y Repräsen tation um w andeln. Die en tsprec hende

Implemen tierung z.B. für die EncDoc Klasse ist damit:

1 public class EncDoc extends Document {
2 private byte [] encrypted;
3 public EncDoc(Key k,Document d){
4 encrypted = Crypto.getCrypto().encrypt(k,d);
5 }
6 }
7

8 public class Crypto {
9 private static CryptoInterface crypto;

10 public static CryptoInterface getCrypto() {
11 return crypto;
12 }
13 }
14

15 public interface CryptoInterface {
16 public byte [] encrypt(Key key, Document doc);
17 public Document decrypt(Key key, Document doc);
18 public byte [] sign(Key key, Document doc);
19 public boolean verify(Key key, Document doc);
20 public byte [] hash(Document doc);
21 }

Beim Anlegen einer Instanz der Klassen EncDoc wird die Metho de encrypt v erw endet,

um den byte[ ] W ert des EncDocs en tsprec hend zu initialisieren. Wir b en utzen dazu die

Klasse Crypto , um eine Instanz des In terfaces CryptoInterface üb er das statisc he F eld

.crypto ständig zugreifbar zu hab en. T atsäc hlic h b enötigen wir damit eine orden tlic he In-

stanz des In terfaces CryptoInterface in allen unseren Implemen tierungen in diesem F eld.

Dies wird später auc h V orb edingung und In v arian te aller Re�nemen t Bew eise sein. Eine k on-

krete Implemen tierung v on CryptoInterface w erden wir später in Kap. 10 im Rahmen der

K o dierungsv orsc hrift für Dokumen te in das Üb ertragungsformat v orstellen. Zum jetzigen Zeit-

punkt geb en wir lediglic h gewünsc h te Eigensc haften der Metho den im CryptoInterface
an. Ziel der Eigensc haften m uss sein, das V erhalten der abstrakt sp ezi�zierten Kryptographie

auf die Implemen tierungseb ene abzubilden. W arum dies gerec h tfertigt ist, w erden wir später

in Kap. 9.3 diskutieren.

Zunäc hst b etrac h ten wir die En tsc hlüsselung v on Ja v a Dokumen ten mittels decrypt . Wir

w ählen für die Angab e der Eigensc haften der F unktion in decrypt folgende V orgehensw eise:

Zuerst w andeln wir den k onkreten Ja v a P arameter für die Metho de mittels java2do c in ein

abstraktes Dokument (und en tsprec hend auc h einen Key ). Danac h w enden wir die abstrakt

sp ezi�zierte F unktion für die Ja v a Metho de an, also hier das abstrakte decrypt . Daraus erhalten
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wir ein abstraktes Ergebnisdokumen t resultdo c . Sc hlieÿlic h sp ezi�zieren wir, dass auf dem

resultierenden Sp eic her nac h dem Metho denaufruf in Ja v a die Abstraktionsfunktion java2do c

eb enso das Dokumen t resultdo c liefert, solange k ein F ehler aufgetreten ist. Ein F ehler ist dab ei

aufgetreten, w enn die en tsprec henden Eingab en das Prädik at validDo c aus dem letzten Kapitel

nic h t erfüllen o der die En tsc hlüsselung nic h t erfolgreic h v erlaufen ist. Letzteres erk enn t man

am Rüc kgab ew ert der abstrakten decrypt F unktion, wie ob en sp ezi�ziert (dieser ist v om T yp

IntDoc ). Sollte ein F ehler aufgetreten sein, sollen die Ja v a Metho den null zurüc kliefern,

w as ja auc h sc hon im v orherigen Kapitel den F ehlerfall signalisierte. Damit erhalten wir also

für decrypt folgende zw ei Axiome:

decrypt-ok:

st[.mo de] = no rmal, .mo de 2 st,

validref(�do cs2sto re�, r 1 , EncDo c, st), r 1 6= jvmref,

validDo c(r 1 , st),

validref(�do cs2sto re�, r 2 , CryptoInterface, st), r 2 6= jvmref,

validref(�do cs2sto re�, r 3 , Key , st), r 3 6= jvmref,

st[r 3 - .k eyval] 6= jvmref,

: is-intdo c(decrypt(java2do c(r 3 , st 0 ), java2do c(r 1 , st 0 ))),

st = st 0

` h st; r = r 2.decrypt(r 3, r 1); i
(java2do c(r 2 , st) = decrypt(java2do c(r 3 , st 0 ), java2do c(r 1 , st 0 ))

^ validDo c(r 2 ,st) ^ st 0 � st)

Das Axiom b esagt: F alls die Eingab eparameter und die In v oking Expression gültige Ja v a P oin-

terstrukturen ungleic h n ull sind ( validref(...) und ... 6= jvmref V orb edingungen) und auc h der

Ausführungsmo dus im Sp eic her no rmal ist (also falls z.B. gerade k eine Exception gew orfen

wird), dann liefert die Implemen tierung v on decrypt die P oin terstruktur, die dem Ergebnis

der En tsc hlüsselung auf den abstrakten Gegenstüc k en der P arametern en tspric h t ( java2do c(r 2 ,

st) = decrypt(java2do c(r 3 , st 0 ), java2do c(r 1 , st 0 )) ), falls diese En tsc hlüsselung fehlerfrei funk-

tioniert hat ( : is-intdo c(decrypt(java2do c(r 3 , st 0 ), java2do c(r 1 , st 0 ))) ).

Eb enso soll gelten:

decrypt-fail:

st[.mo de] = no rmal, .mo de 2 st, init(st),

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref,

(st[r 1 - .t yp e] = EncDo c ! st[r 1 - .enc] 6= refval(jvmref ))

validref(�do cs2sto re�, r 2 , CryptoInterface, st), r 2 6= jvmref,

validref(�do cs2sto re�, r 3 , Key , st), r 3 6= jvmref,

st[r 3 - .k eyval] 6= jvmref,

( is-intdo c(decrypt(java2do c(r 3 , st 0 ), java2do c(r 1 , st 0 ))),

_ st[r 1 - .t yp e] 6= EncDo c _ : validDo c(r 1 , st))

st = st 0

` h st; r = r 2.encrypt(r 3, r 1); i
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(st 0 � st ^ r = jvmref )

Im F ehlerfall - also b ei V orliegen einer nic h t erfolgreic hen abstrakten En tsc hlüsselung ( is-

intdo c(decrypt(java2do c(r 3 , st 0 ), java2do c(r 1 , st 0 ))) ) o der b ei ungültigen Eingab eparametern

( st[r 1 - .t yp e] 6= EncDo c _ : validDo c(r 1 , st) ), liefert die Implemen tierung v on decrypt den

W ert jvmref und v erändert den Sp eic her nic h t.

Obige zw ei Eigensc haften v erw enden dab ei java2do c für den EncDoc T yp. Dies hab en wir

bisher nic h t sp ezi�ziert. Hier m üssen n un Ja v a EncDocs mit b einhalteten b yte Arra ys auf

abstrakte EncDo cs abgebildet w erden. Gleic hes gilt für do c2java . Diese F unktion m uss en t-

sprec hend abstrakte EncDo cs auf Ja v a EncDocs mit b yte Arra ys darin abbilden.

Dazu sp ezi�zieren wir n un en tsprec hende F unktionen cryptb ytes2do c : b ytes ! do cument und

do c2cryptb ytes : k ey � do cument ! b ytes . Die letztere F unktion sp ezi�zieren wir dab ei als

injektiv e Abbildung. Dies ist nötig, da wir in der Lage sein m üssen, aus einer gegeb enen b yte

F olge den zur V ersc hlüsselung v erw endeten Sc hlüssel wieder herauszurec hnen, um ansc hlieÿend

die abstrakte decrypt F unktion zur Sp ezi�k ation des Ergebnisses v erw enden zu k önnen (wie

ob en angegeb en). Wir sp ezi�zieren dies, in dem wir angeb en, dass cryptb ytes2do c die F unktion

do c2cryptb ytes rev ertiert:

Spezifika tion:

do c2cryptb ytes-revert:

cryptb ytes2do c(do c2cryptb ytes(k ey , do c)) = encdo c(k ey , do c)

Daraus folgt sofort die Injektivität:

Theorem:

do c2cryptb ytes-inj:

do c2cryptb ytes (k ey , do c) = do c2cryptb ytes (k ey 0 , do c 0 ) ! k ey = k ey 0 ^ do c = do c 0

Für die Sp ezi�k ation v on java2do c m uss cryptb ytes2do c v erw endet w erden. Für eine einfac he

und handhabbare Sp ezi�k ation fordern wir hier zusätzlic h die Surjektivität v on do c2cryptb ytes .

Damit m üssen wir k eine b yte F olgen w ährend cryptb ytes2do c b etrac h ten, die nic h t Ergebnis

v on do c2cryptb ytes sein k önnen. Wir fordern also:

126



9.2. UMSETZUNG DER KR YPTOGRAPHIE

Spezifika tion:

do c2cryptb ytes-surj:

9 do c. do c2cryptb ytes(do c) = b ytes

Sc hlieÿlic h k önnen wir damit java2do c sp ezi�zieren, indem wir uns auf cryptb ytes2do c abstüt-

zen:

Spezifika tion:

java2do c-Encdo c:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = EncDo c

! java2do c(r, st) =

cryptb ytes2do c(getb ytea rra y(st[r - .value].refval , st))

Die abstrakte En tsprec h ung eines Ja v a EncDoc Ob jektes ist demnac h das Ergebnis v on

cryptb ytes2do c auf dem gesp eic herten (v ersc hlüsselten) byte[ ] . Eb enso sp ezi�zieren wir

do c2java , indem wir das byte[ ] mittels do c2cryptb ytes setzen:

Spezifika tion:

do c2java-encdo c:

r 1 + r 2 = newref_list (2, st) !
do c2java(EncDo c(k ey , do c), st) =

r 1

� addobj(r 1 , EncDo c, .secret � refval (r 2 ),

adda rra y(r 2 , b yte_t yp e, mkjavavalues(do c2cryptb ytes(k ey ,do c)), st))

Sc hlieÿlic h fehlen no c h die Eigensc haften für die V ersc hlüsselung v on Dokumen ten mittels der

Ja v a Metho de encrypt . Diese stützt sic h n un natürlic h auf do c2cryptb ytes :

encrypt-ok:

st[.mo de] = no rmal, .mo de 2 st,

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref,

validDo c(r 1 , st),

validref(�do cs2sto re�, r 2 , CryptoInterface, st), r 2 6= jvmref,

validref(�do cs2sto re�, r 3 , Key , st), r 3 6= jvmref
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st[r 3 - .k eyval] 6= jvmref,

st = st 0

` h st; r = r 2.encrypt(r 3, r 1); i
( adda rra y(r, b yte_t yp e, do c2cryptb ytes(

java2do c(r 3 ,st 0 ), java2do c(r 1 , st 0 )), st 0 ) � st

^ newref(r,st))

Es wird (b ei en tsprec hender W ohlgeform theit der Eingab en) dem Sp eic her genau das Arra y

v on b ytes hinzugefügt, das bzgl. do c2cryptb ytes dem abstrakten Gegenstüc k zu den Eingab e-

parametern in Ja v a en tspric h t.

Eb enso soll für nic h t-w ohlgeform te Eingab edokumen te aus Symmetriegründen gelten, dass die

V ersc hlüsselungsop eration diese aussortiert und einen F ehler meldet:

encrypt-fail:

st[.mo de] = no rmal, .mo de 2 st, init(st),

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref,

: validDo c(r 1 , st),

validref(�do cs2sto re�, r 2 , CryptoInterface, st), r 2 6= jvmref,

validref(�do cs2sto re�, r 3 , Key , st), r 3 6= jvmref

st[r 3 - .k eyval] 6= jvmref,

st = st 0

` h st; r = r 2.encrypt(r 3, r 1); i
(st 0 � st ^ r = jvmref )

Damit ist die Behandlung der V er- und En tsc hlüsselung abgesc hlossen.

Sc hlieÿlic h m üssen wir no c h analog die Hashing-F unktion b etrac h ten. Auc h hier gilt wieder,

dass die p erfekte Kryptographie die Injektivität des Hashens fordert. Für eine k orrekte V erfei-

nerungsop eration üb ertragen wir diese Annahme auf die Implemen tierung. Damit gehen wir

v öllig analog zur V ersc hlüsselung v or und sp ezi�zieren eine Bijektion do c2hashb ytes : do cument

! b ytes mit Umk ehrfunktion hashb ytes2do c : b ytes ! do cument

Spezifika tion:

hash-revert:

hashb ytes2do c(do c2hashb ytes(do c)) = do c

hash-surj:

9 do c. do c2hashb ytes(do c) = b ytes
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Auc h hier folgt die Injektivität:

Theorem:

hash-inj:

do c2hashb ytes (do c) = do c2hashb ytes (do c 0 ) ! do c = do c 0

Analog zu ob en sp ezi�zieren wir daher java2do c und do c2java :

Spezifika tion:

java2do c-hashdo c:

: cyclic(�do cs2sto re�,r,st)

^ r 6= jvmref

^ st[r - .t yp e] = HashDo c

! java2do c(r, st) =

HashDo c(hashb ytes2do c(getb ytea rra y(st[r - .value].refval, st)))

do c2java-hashdo c:

r 1 + r 2 = newref_list (2, st)

! do c2java(HashDo c(do c), st) =

r 1

� addobj(r 1 , HashDo c, .secret � refval (r 2 ),

adda rra y(r 2 , b yte_t yp e, mkjavavalues(do c2hashb ytes(do c)), st))

Sc hlieÿlic h fordern wir für die Hashing Metho de in Ja v a:

hash-ok:

st[.mo de] = no rmal, .mo de 2 st,

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref,

validDo c(r 1 , st),

validref(�do cs2sto re�, r 2 , CryptoInterface, st), r 2 6= jvmref,

st = st 0

` h st; r = r 2.hash(r 1); i
( adda rra y(r, b yte_t yp e, do c2hashb ytes(java2do c(r 1 , st 0 )), st 0 ) � st

^ newref(r,st))
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hash-fail:

st[.mo de] = no rmal, .mo de 2 st,

validref(�do cs2sto re�, r 1 , Do cument, st), r 1 6= jvmref,

: validDo c(r 1 , st),

validref(�do cs2sto re�, r 2 , CryptoInterface, st), r 2 6= jvmref,

st = st 0

` h st; r = r 2.hash(r 1); i
(st 0 � st ^ r = jvmref )

9.3 Diskussion: P erfekte Kryptographie im Re�nemen t

Für eine k orrekte V erfeinerung ist die Üb ernahme der Annahme der p erfekten Kryptographie

auf die Eb ene der Implemen tierung w esen tlic h. Sc hlieÿlic h soll jeder Sc hritt der Implemen tie-

rung einem Sc hritt der abstrakten Sp ezi�k ation en tsprec hen.

In der Realität erfüllt natürlic h k eine der genann ten Op erationen die F orderungen der p erfek-

ten Kryptographie. Insb esondere sind Hashfunktionen und auc h V ersc hlüsselungsop erationen

für b eliebige Sc hlüssel / W erte P aarte nicht injektiv. In tuitiv k önnen wir also durc h die V erfei-

nerung n ur Korr ektheit mo dulo dem A uftr eten von zufäl ligen Kol lisionen b ei der Krypto gr aphie

b ew eisen. Wie rec h tfertigen wir also die V erw endung der Annahmen der p erfekten Kryptogra-

phie auc h auf der Implemen tierungseb ene?

Das Sc hlüsselargumen t zur Bean t w ortung dieser F rage ist, dass für eine Instanz einer realen

Implemen tierung einer An w endung, die Kryptographie v erw endet, die W ahrsc heinlic hk eit des

Auftretens v on konkr eten Eingab en, die die Annahmen der p erfekten Kryptographie v erletzen

(also z.B. zw ei Klartexte, die nac h Hashen eine K ollision erzeugen) so v ersc h windend gering

ist, dass sie ignoriert w erden k ann.

Für eine der Realität en tsprec hende Axiomatisierung dürfte z.B. die F unktion do c2cryptb ytes

nic h t injektiv sein. Real treten allerdings nic h t alle Eingab en für diese F unktion in einer

An w endung auf, sondern n ur eine endlic he T eilmenge. Wir k önnen auf Grund der probabi-

listisc hen Eigensc haften der Kryptoalgorithmen damit annehmen, dass die Gründe für die

Nic h t-Injektivität der F unktion nic h t in dieser b esc hränkten Menge v on Eingab en zu suc hen

sind. Damit ist also die Einsc hränkung der realen kryptographisc hen F unktionen (wie z.B.

V ersc hlüsselung) auf eine T eilmenge v on Eingab en, b ei denen alle möglic hen Ergebnisse dis-

junkt sind, ein Mo dell der Axiome, die wir für do c2cryptb ytes angegeb en hab en, w enn wir auc h

dort De�nitions- und W erteb ereic h en tsprec hend einsc hränk en.

Eb enso sind die realen Kryptofunktionen nic h t surjektiv. Es k ann also b yte Arra ys geb en, die

nic h t Ergebnis einer V ersc hlüsselungs- o der Hashfunktion sind. Lediglic h dürfen wir (auf Grund

der Injektivität) die Länge der Ausgab e nic h t b esc hränk en. Damit m uss unsere Implemen tie-

rung der Protok ollfunktionalität also auc h mit p oten tiell �zu langen� o der �zu kurzen� byte[ ]
W erten zurec h tk ommen. Würde man z.B. SHA-1 als Hashalgorithm us einsetzen, würden alle

Hash w erte eine Länge v on 20 b yte hab en (wiederum mit der Annahme, das b ei den real v or-

k ommenden Eingab en k eine K ollisionen v ork ommen). Ein längerer o der kürzerer W ert k önn te

real niemals Ergebnis v on SHA-1 sein. V eri�zieren wir die Protok ollfunktionalität allerdings

ohne eine solc he Einsc hränkung (sc hlieÿlic h hab en wir die Länge v on do c2hashb ytes(do c) nic h t

130



9.4. SPEZIFIKA TION V ON W OHLGEF ORMTHEIT FÜR KR YPTOGRAPHISCHE

TYPEN

sp ezi�ziert), k ann real auc h nic h t �sc hlimmes� passieren, w enn wir SHA-1 v erw enden (un ter

der Annahme, dass die tatsäc hlic h v erw endeten W erte k eine K ollisionen auf diesem 20 b yte

groÿen W erteb ereic h pro duzieren).

Ein w eiteres Kriterium, das b erüc ksic h tigt w erden m uss, w enn Surjektivität gefordert wird,

ist die T atsac he, dass man damit dem Angreifer die Möglic hk eit nimm t, Eingab en an das

Programm zu senden, die nic h t Ergebnis einer Kryptofunktion sein k önnen. Dies ist allerdings

auc h unproblematisc h, da dies n ur b edeutet, dass er k eine zufäl ligen Eingab en v ersenden k ann.

Wic h tig ist n ur, dass er die Möglic hk eit b esitzt, eine reale Eingab e zu senden, die zu allen zu-

fälligen Eingab en b ezogen auf das V erhalten unserer Implemen tierung äquiv alen t ist. Dies ist

z.B. mit HashDo c( ? ) bzw. EncDo c(k ey , ? ) b ei b eliebigem k ey immer gegeb en. Beide Dokumen-

te k ann der Angreifer immer erzeugen und die Sp ezi�k ationen der Op erationen �v ergleic hen�

(HashDo cs) und �en tsc hlüsseln� (EncDo cs) b ezüglic h b eider Dokumen te sind äquiv alen t zu

dem V erhalten, w as in der Realität v on zufälligen Bytes gefordert wird - nämlic h der Unmög-

lic hk eit, durc h das Senden v on Zufallszahlen plötzlic h ric h tige und sinn v olle Ergebnisse nac h

An w endung einer En tsc hlüsselung o der einer Hashing F unktion zu b ek ommen.

Zusammen rec h tfertigen diese Erläuterungen unsere Axiomatisierung.

9.4 Sp ezi�k ation v on W ohlgeform theit für kryptographisc he T y-

p en

Mit obigen W andlungsfunktionen für die kryptographisc hen Op erationen b enötigen wir k eine

zusätzlic hen Annahmen für die Sp ezi�k ation des validDo c Prädik ates für die kryptographisc hen

T yp en. Lediglic h ein null W ert für die en tsprec henden byte[ ] F elder m uss ausgesc hlossen

w erden (dieser k ann nic h t Ergebnis einer der F unktionen do c2hashb ytes o der do c2cryptb ytes

sein). Auc h die F orderung nac h eindeutig kürzestmöglic her Zahlenrepräsen tation in den W er-

ten der b yte Arra ys m uss b ei den kryptographisc hen T yp en nic h t en tspro c hen w erden (auc h

solc he Arra ys k önnen sc hlieÿlic h das Ergebnis v on V ersc hlüsselung o der Hashing sein).

Daher sp ezi�zieren wir einfac h für EncDoc :

Spezifika tion:

validDo c-EncDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = EncDo c

! ( validDo c(r, st)

$ st[r - .enc] 6= refval(jvmref )

und analog für HashDoc und SigDoc :
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Spezifika tion:

validDo c-HashDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = HashDo c

! ( validDo c(r, st)

$ st[r - .hash] 6= refval(jvmref )

Spezifika tion:

validDo c-SigDo c:

r 6= jvmref

^ : cyclic(r,st)

^ st[r - .t yp e] = SigDo c

! ( validDo c(r, st)

$ st[r - .sig] 6= refval(jvmref )

Mit dieser Sp ezi�k ation und den obigen Eigensc haften v on z.B. do c2hashb ytes bleib en auc h

die Eigensc haften v on validDo c und die Charakterisierung durc h isAbstractDo c gültig.
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Kapitel 10
Eine v eri�zierte Laufzeitumgebung

In diesem Kapitel wird eine exemplarisc he Ja v a Implemen tierung für eine T ransformati-

onssc hic h t gegeb en. Die T ransformationssc hic h t erfüllt dab ei die genau die gewünsc h ten

Eigensc haften v on send und receive , die in Kapitel 6 und 8 b ereits eingeführt wurden

um die V erfeinerung k orrekt zeigen zu k önnen. Damit ist sic hergestellt, dass eine V erfei-

nerung der bisherigen k onkreten Implemen tierungseb ene (in der lediglic h Ergebnisse v on

do c2java als Eingab en b etrac h tet w erden) zu einer Eb ene, die die T ransformationssc hic h t

b en utzt (und damit b eliebige Eingab en im jew eiligen Üb ertragungsformat b erüc ksic h tigt),

gezeigt w erden k ann. F ehlerhafte Eingab en, die n ur in der Realität, ab er nic h t in der ab-

strakten Sp ezi�k ation möglic h sind, w erden generisc h aussortiert und k önnen daher nic h t

zu F ehlv erhalten führen. Die in diesem Kapitel b esc hrieb enen Arb eiten wurden in [62 ]

publiziert.

10.1 Das K o dierungssc hema

Die T ransformationssc hic h t, die in diesem Kapitel v orgestellt wird, hat die Aufgab e, die Üb er-

tragung v on Nac hric h ten, die aus Instanzen der Dokumen tenklassen des v orherigen Kapitels

aufgebaut sind, in ein F ormat zu k o dieren, das tatsäc hlic h zur Üb ertragung üb er ein Netzw erk

v erw endet w erden k ann. In F rage k ämen hier z.B. K o dierungen in Strings (wie XML) o der F ol-

gen v on b ytes. Wir w ählen hier das b yte Arra y F ormat als Üb ertragungsformat, nic h t zuletzt

w eil auc h die kryptographisc hen F unktionen auf F olgen v on b ytes arb eiten. Damit k önnen wir

somit auc h V ersc hlüsselung durc h An w endung der K o dierungsfunktion und ansc hlieÿendem

V ersc hlüsseln mit einer Kryptographieimplemen tierung umsetzen. Dies wird, wie wir später

sehen w erden, auc h unsere Annahme an die Kryptofunktionen encrypt und decrypt aus

dem letzten Kapitel no c hmals un termauern. Im F olgenden b esc hränk en wir uns in der Dar-

stellung daher auf b yte Arra ys als Üb ertragungsformat. Die K onzepte bleib en denno c h auc h

für andere F ormate analog an w endbar.

Das K o dierungssc hema, das uns hier als Beispiel dien t, ist angelehn t an die Basic Enco ding

Rules der ASN-1 K o dierung [51]. Wir bilden unsere Dokumen te dab ei nac h folgendem Sc hema

ab:
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� Jeder Dokumen ten t yp wird durc h ein eindeutiges T yp-Byte repräsen tiert.

� Jedes Dokumen t wird in eine F olge v on b ytes abgebildet, w ob ei gilt:

� das erste b yte k ennzeic hnet den T yp des Dokumen tes

� das zw eite bis fünfte b yte geb en die Länge des W ertes des Dokumen tes an

� die restlic hen b ytes sind der W ert des Dokumen tes

Dab ei ist der W ert v on nic h t-rekursiv en Dokumen ten der jew eils innerste en thaltene int W ert

als F olge v on b ytes. Beim Do clist T yp ist der W ert die Sequenz der K o dierungen der Listen-

inhalte und die Länge ist en tsprec hend die Länge dieser Sequenz.

Wir de�nieren folgende T yp-Byte K onstan ten

1

:

Spezifika tion:

BOTTOMDOCTYPE = i2b(0)

INTDOCTYPE = i2b(1)

KEYDOCTYPE = i2b(2)

NONCEDOCTYPE = i2b(3)

SECRETDOCTYPE = i2b(4)

HASHDOCTYPE = i2b(5)

ENCDOCTYPE = i2b(6)

SIGDOCTYPE = i2b(7)

DOCLISTTYPE = i2b(8)

Wir illustrieren die K o dierungsregeln am Beispiel. Das Dokumen t

Do clist(IntDo c(512) + NonceDo c(mkNonce(768)) + [ ])

wird k o diert in die b yte F olge:

DOCLIST

TYPE

z}|{
08

Länge

Listeninhalt

z }| {
00 00 00 0E

W ert

Do clist

z }| {
01|{z}

INTDOC

TYPE

00 00 00 02| {z }
Länge

IntDo c

02 00| {z }
W ert

IntDo c

03|{z}
NONCE

TYPE

00 00 00 02| {z }
Länge

NonceDo c

03 00| {z }
W ert

Nonce

Eine formale De�nition der K o dierung folgt un ten in Kap. 10.3 .

1

i2b(i) w andelt einen in t W ert i in einen en tsprec henden b yte W ert um.
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10.2 Motiv ation und Diskussion

Zur Motiv ation dieses Kapitels folgt n un zunäc hst eine Diskussion der F ragestellung, w arum

eine T ransformationssc hic h t (die dazu generisc h für die v orgestellten Document T yp en imple-

men tiert ist) sinn v oll für die Implemen tierung und den K orrektheitsnac h w eis der V erfeinerung

ist. W arum rec hnet man nic h t einfac h gleic h auf b yte Arra ys in der Implemen tierung und

de�niert do c2java en tsprec hend als Abbildung v on den abstrakten Dokumen ten in die b yte

Arra ys?

Eine erste An t w ort auf diese F rage wurde b ereits in Kap. 8.1 gegeb en: Die T ypinformatio-

nen für die Eingab en der Implemen tierungseb ene sind w esen tlic h für die K orrektheit einer

V erfeinerung. Do c h dafür sind nic h t zwingend Klassen not w endig. Die ob en v orgestellte K o-

dierungsv orsc hrift b einhaltet sc hlieÿlic h die T ypinformationen. T atsäc hlic h k önn ten wir also

unsere Protok ollimplemen tierung direkt auf diesem F ormat umsetzen.

Betrac h ten wir zur Illustration wieder das Beispiel des v orangegangenen Kapitels 6.2 : die

P assw ort-Üb erprüfung. Zur Wiederholung no c hmals die abstrakte Sp ezi�k ation:

CHECKP ASSW ORD(agent, passw o rd; inputs, check ok)

if (inputs(agent)(1) 6= [ ]) then {

indo c = inputs(agent)(1).�rst;

inputs(agent)(1) := inputs(agent)(1).rest;

if (isSecretDo c(indo c)) then {

if (indo c.secret == passw o rd(agent)) then check ok(agent) := true

else check ok(agent) := true }

Wir implemen tieren n un die P assw ort-Üb erprüfung mit obigem Üb ertragungsformat. Die Me-

tho de checkPIN soll dab ei einfac h üb erprüfen, ob die Eingab e (die zuv or üb er das Netzw erk

empfangen wurde), einem SecretDo c mit dem ric h tigen P assw ort en tspric h t. F alls ja, soll die

Metho de true zurüc kliefern, ansonsten false . V ereinfac hend nehmen wir hier eine kleine

Mo di�k ation der ob en v orgestellten K o dierung an, die lediglic h ein b yte zur Angab e der Länge

des Inhalts des Dokumen ts b esitzt. Die Implemen tierung sieh t damit wie folgt aus:

1 public class PasswordCheck {
2 private static PasswordCheck theinstance;
3

4 public boolean checkok;
5 public byte [] password;
6 public CommInterface comm;
7

8 public PasswordCheck(CommInterface c, byte [] password){
9 this .comm = c;

10 this .password = password;
11 }
12

13 public static void checkPassword(){
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14 byte [] input = comm.receive();
15 if (checkPin(input)) checkok = true ;
16 else checkok = false ;
17 }
18

19 public boolean checkPin( byte [] input){
20 if (input != null && // not null
21 input.length > 2 && // no array index out of bounds
22 input[0] == SECRETDOCTYPE && // right type
23 input[1] == 4) // right length
24 {
25 for ( int i = 2; i < input.length; i++){
26 if (input[i] != password[i - 2]) return false ;
27 }
28 return true ;
29 }
30 return false ;
31 }
32 }

Die Implemen tierung prüft zunäc hst, ob die Eingab e einen W ert ungleic h null b esitzt, um

p oten tielle Üb ertragungsfehler abzufangen. Ansc hlieÿend wird T ypangab e und Längenangab e

geprüft. Damit hierb ei k eine ArrayIndexOutOfBoundsException gew orfen wird, m uss

die Länge der Eingab e mindestens 2 b yte sein. Wir fordern gleic h, dass sie ec h t gröÿer als zw ei

b yte ist, da sc hlieÿlic h auc h no c h ein Dokumen teninhalt v orhanden sein m uss. Ist dies der F all,

wird der T yp geprüft ( SECRETDOCTYPE). Eb enso erw arten wir genau 4 b yte Inhalt. Auc h dies

wird geprüft. Ist alles somit in Ordn ung, testen wir den Inhalt des Eingab earra ys (also den

Rest der Eingab e) b yte für b yte. Ist die erste Ab w eic h ung zum erw arteten P assw ort gefunden,

geb en wir false zurüc k, ansonsten stimm t das P assw ort und wir geb en true zurüc k.

Die Sim ulationsrelation R und auc h das TOSTORE Makro für den V erfeinerungsb ew eis ist

analog zu Kap. 6.2 sp ezi�ziert. Lediglic h die F unktion do c2javab ytes aus dem selb en Kapitel

m uss eine K o dierung der Eingab e nac h obigem Sc hema v ornehmen. Aus Einfac hheitsgründen

v erzic h ten wir an dieser Stelle auf eine en tsprec hende Axiomatisierung.

Hab en wir damit eine k orrekte und sic here Implemen tierung angegeb en? Auf den ersten Blic k:

ja. F alls die Eingab en n ur k orrekte K o dierungen sind, v erhält sic h das Programm analog zur

Sp ezi�k ation. Nun hab en wir in Kapitel 8 allerdings erläutert, dass in der Realität auc h andere

(nic h t-w ohlgeform te) Eingab e v ork ommen k önnen und wir daher auc h diese b etrac h ten m üssen

(s. dazu Kap. 8.1 und insb esondere Abb. 8.2). Ein en tsprec hendes TOSTORE Makro m üsste

also (wie in Abb. 8.2 gezeigt) die Eingab e ? indeterministisc h auf eine der ungültigen b yte

Arra y Eingab en abbilden. Ist unsere Implemen tierung auc h gegen üb er solc hen Eingab en, die

also nic h t der Struktur der K o dierung en tsprec hen, sic her?

Auc h hier gilt auf den ersten Blic k: ja. Sc hlieÿlic h üb erprüfen wir die W ohlgeform theitskriterien

des Dokumen tes wie ric h tige Längen und ric h tiger T yp zu Beginn der Metho de checkInput .

Allerdings hab en wir durc h einen Implemen tierungsfehler einen F all üb ersehen. Ein Angreifer

k önn te folgendes b yte Arra y an obiges Programm senden:
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0x04 0x04 0x01

Er sc hic kt also ein Arra y , das das ric h tige T yp-Byte hat und auc h die (sc hein bar) ric h tige

Längenangab e, lediglic h der Inhalt des Dokumen tes ist mit n ur einem b yte zu kurz. Ein solc hes

Arra y k ann nic h t durc h K o dierung eines abstrakten Do cuments en tstanden sein, k ann ab er

natürlic h v on einem realen Angreifer gesendet w erden. Bei Eingab e dieses Dokumen tes prüft

unsere Implemen tierung allerdings nur das erste byte des Passwortes . Damit würde für jedes

P assw ort, das mit einer 0x01 b eginn t, die Implemen tierung true zurüc kliefern und damit einen

Angri� (b ei Gleic h v erteilung der P assw örter) b ei einem v on 16 Fällen erlaub en. Zw ar würden

wir in diesen Fällen auc h die K orrektheit der V erfeinerung nic h t zeigen k önnen, denno c h zeigt

das Beispiel, dass eine Implemen tierung, die auf einem Üb ertragungsformat wie den b yte

Arra ys programmiert ist, sehr einfac h subtile Programmierfehler en thalten k ann.

W esen tlic h sc höner w äre es, w enn wir all diese F ehlerfälle durc h Nic h t-W ohlgeform theit der

Eingab en im Üb ertragungsformat generisch aussortieren k önn ten und p er De�nition alle Ein-

gab en n ur in wohlgeformte Rüc kgab ew erte w andeln k önn ten. Damit w äre unsere Implemen-

tierung sehr viel einfac her möglic h und damit w eniger fehleranfällig. Eine en tsprec hende Cha-

rakterisierung für die dann n ur möglic hen w ohlgeform ten Rüc kgab ew erte hab en wir mit dem

validDo c Prädik at des letzten Kapitels b ereits gefunden. T atsäc hlic h w erden wir in diesem

Kapitel eine Implemen tierung für receive und send angeb en, die die Gültigk eit der Einga-

b en prüft und n ur P oin terstrukturen zurüc kliefert, die validDo c erfüllen. Die Implemen tierung

obiger checkPIN F unktion k ann damit einfac h folgendermassen aussehen und denno c h die

K orrektheit für alle Eingab en erhalten:

1 ... //Rest der Klasse wie oben
2

3 public void checkPassword(){
4 Document input = comm.receive();
5 if (checkPin(input)) checkok = true ;
6 else checkok = false ;
7 }
8

9 public boolean checkPin(Document input){
10 if (input instanceof SecretDoc &&
11 ByteArray.equals(((SecretDoc)input).getValue(), pass word))
12 return true ;
13 }
14 return false ;
15 }

Hier m uss sic h n un die Implemen tierung der Protok ollfunktionalität nicht mehr um Üb erprü-

fung v on Strukturk orrektheit der Eingab e kümmern, ein einfac her T yp c hec k reic h t aus.
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10.3 Eine Sp ezi�k ation für eine T ransformationssc hic h t

Im F olgenden wird eine Sp ezi�k ation für die T ransformationssc hic h t nac h dem ob en v orgestell-

ten K o dierungsregeln angegeb en. Dazu sp ezi�zieren wir zw ei F unktionen enco de : Do cument

! b ytes und deco de : b ytes ! Do cument . Darüb er hinaus m uss no c h ein Gültigk eitsb egri� auf

den b yte Arra ys de�niert w erden, der angibt, ob es sic h b ei einem v orliegenden Byte Arra y um

die K o dierung eines abstrakten Dokumen tes handelt, denn analog zu den Zusammenhängen

zwisc hen P oin terstrukturen und abstrakten Dokumen ten ist auc h die F unktion enco de zw ar

injektiv, ab er nic h t surjektiv.

10.3.1 K o dieren

Die Sp ezi�k ation der K o dierung erfolgt nac h dem gleic hen Sc hema wie das W andeln v on

Dokumen ten in eine Ja v a P oin terstruktur: Wir geb en für jeden Dokumen ten t yp ein Axiom

an, das die jew eilige F unktionalität b esc hreibt.

Am einfac hsten ist dies für das leere Dokumen t ? :

Spezifika tion:

enco de-b ottom:

enco de ( ? ) = BOTTOMDOCTYPE + �llsgn(4, int2b ytes(0))

Das K o dieren eines ? Dokumen tes b edeutet folglic h das Setzen des T yp-Bytes auf BOT-

TOMDOCTYPE und Angab e einer Länge v on n ull w eiteren b ytes. Aus Symmetriegründen

v erw enden wir, wie für die anderen folgenden Dokumen te, hierfür die F unktion �llsign(i,b ys) ,

die eine F olge v on b ytes b ys v orzeic henerhaltend auf i b ytes erw eitert. Damit ist das Ergebnis

mindestens i b ytes lang ist und es gilt b ytes2int(�llsign(i,b ys)) = b ytes2int(b ys) . Da im W eiteren

das Dokumen t ? k einen Inhalt b esitzt, reic h t dies hier zur K o dierung aus.

Die anderen nic h t rekursiv en Do cument T yp en w erden alle nac h dem gleic hen Sc hema b ehan-

delt. Wir illustrieren dies am IntDo c T yp:

Spezifika tion:

enco de-intdo c:

enco de (IntDo c(i)) = INTDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# int2b ytes(i))))

+ int2b ytes(i)

Ein IntDo c(i) wird in eine b yte F olge k o diert, die zunäc hst mit dem ric h tigen T yp-Byte INT-

DOCTYPE b eginn t. Im Ansc hluss m uss die Länge des W ertes i des Dokumen tes folgen, w enn

man diese in eine b yte F olge abbildet ( # int2b ytes(i) ). Die Längenfunktion # aus der KIV
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Standardbibliothek liefert dab ei eine natürlic he Zahl zurüc k, die zuerst mittels n2i in einen

in t W ert umgew andelt wird. Sc hlieÿlic h wird dieser in t W ert in eine b yte F olge transformiert

( int2b ytes(...) ) Das en tstandene Arra y wird mittels �llsgn analog zu ob en auf 4 b yte aufgefüllt.

Letztendlic h folgt der eigen tlic he W ert des IntDo cs eb enfalls als b yte F olge.

Völlig analog erfolgen die K o dierungsv orsc hriften für die anderen Dokumen ten t yp en:

Spezifika tion:

enco de-k eydo c:

enco de (KeyDo c(k ey)) = KEYDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# int2b ytes(k ey .int))))

+ int2b ytes(k ey .int)

enco de-secretdo c:

enco de (SecretDo c(nonce)) = SECRETDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# int2b ytes(secret.int))))

+ int2b ytes(secret.int)

enco de-noncedo c:

enco de (NonceDo c(nonce)) = NONCEDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# int2b ytes(nonce.int))))

+ int2b ytes(nonce.int)

Für die kryptographisc hen T yp en v erw enden wir die gleic hen K onkretisierungsfunktionen wie

b ereits b ei der Um w andlung in P oin terstrukturen:

Spezifika tion:

enco de-hashdo c:

enco de (HashDo c(do c)) = HASHDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# do c2hashb ytes(do c))))

+ hash(do c)

enco de-encdo c:

enco de (EncDo c(k ey , do c)) = ENCDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# do c2cryptb ytes(k ey , do c))))

+ encrypt(k ey , do c)

enco de-sigdo c:

enco de (SigDo c(k ey , do c)) = SIGDOCTYPE

+ �llsgn(4, int2b ytes(n2i(# do c2sigb ytes(k ey , do c))))

+ sign(k ey , do c)
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Sc hlieÿlic h fehlt no c h die K o dierung der Do clist . Hierzu de�nieren wir zunäc hst wieder eine

einfac he Rekursionsfunktion enco de : do cumentlist ! b ytes auf Listen do cs v om T yp Do cument .

Das Ergebnis dieser F unktion de�niert den Inhalt der k o dierten Do clist , das Längenfeld ist

einfac h die Länge des Ergebnisses für die Listeninhalte:

Spezifika tion:

enco de-empt y:

enco de ([ ]) = [ ]

enco de-rec:

enco de (do c + do cs) = enco de(do c) + enco de(do cs)

enco de-do clist:

enco de (Do clist(do cs)) = DOCLISTTYPE

+ �llsgn(4, int2b ytes(n2i(# enco de(do cs))))

+ enco de(do cs)

Damit ist die Sp ezi�k ation der K o dierungsfunktion v ollständig.

10.3.2 Charakterisierung gültiger K o dierungen

Wir w ollen später unsere K o dierung in einer T ransformationssc hic h t implemen tieren. Insb e-

sondere hat diese T ransformationssc hic h t die Aufgab e, mit al len real möglic hen Eingab en

umgehen zu k önnen. Dies ist nötig, da ein Angreifer in der Realität auc h nic h t w ohlgeform te

K o dierungen erzeugen k ann. Zur formalen Behandlung m üssen wir daher sp ezi�zieren, w elc he

Listen v on b ytes gültige K o dierungen in diesem Sinne darstellen. Gültige K o dierungen sollen

dab ei genau alle diejenigen Byte Listen sein, die Ergebnis der enco de F unktion sein k önnen,

mit einer Ausnahme: Alle diejenigen Byte Listen, deren Gesam tlänge zu groÿ ist, sollen nic h t

als gültige K o dierungen gelten. Dies b egründet sic h wie folgt: Wir hab en vier b yte als Länge

des Längenfeldes gew ählt. Aus Gründen der Einfac hheit hab en wir damit eine K o dierung ge-

w ählt, die nic h t sinn v oll mit b eliebig langen Dokumen ten umgehen k ann. Wir k önnen somit

maximal 231 � 1 b ytes als k o dierten Inhalt eines Dokumen tes sinn v oll dek o dieren. Dies ist

b ezogen auf eine reale An w endung k eine Einsc hränkung, sc hlieÿlic h sind wir an An w endun-

gen mit kryptographisc hen Protok ollen für mobile Endgeräte in teressiert, b ei denen so lange

Nac hric h ten natürlic h niemals real v ork ommen w erden. Im W eiteren liegt die Maximallänge

für b yte Arra ys in Ja v a so wieso b ei 231 � 1 b ytes. F ormal sind jedo c h natürlic h auc h Doku-

men te möglic h, die nac h obiger K o dierungsv orsc hrift auf längere b yte Arra ys abbilden. Die

�llsgn F unktion v erhält sic h in diesem F all wie die Iden titätsfunktion. Beim Dek o dieren ist es

allerdings w esen tlic h, v on einer Länge des Längenfelds v on genau 4 b ytes ausgehen zu k önnen.

Zur Sp ezi�k ation dieser Anforderungen v erw enden wir ein Prädik at validEnco ding : b ytes . Dies

ist wie folgt sp ezi�ziert:

Die leere Liste ist k eine gültige K o dierung:
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Spezifika tion:

validEnco ding-empt y:

: validEnco ding ([ ])

Eb enso m uss das erste Byte ein gültiges T yp Bytes sein. Damit k önnen wir sp ezi�zieren:

Spezifika tion:

validEnco ding-no do ct yp e:

b ytes 6= [ ]

^ b ytes[0] 6= BOTTOMDOCTYPE

^ b ytes[0] 6= INTDOCTYPE

^ b ytes[0] 6= NONCEDOCTYPE

^ b ytes[0] 6= SECRETDOCTYPE

^ b ytes[0] 6= KEYDOCTYPE

^ b ytes[0] 6= ENCDOCTYPE

^ b ytes[0] 6= HASHDOCTYPE

^ b ytes[0] 6= SIGDOCTYPE

^ b ytes[0] 6= DOCLISTTYPE

! : validEnco ding (b ytes)

Listen mit T yp-Byte BOTTOMDOCTYPE ist n ur dann gültig, w enn das Längenfeld den n ull-

W ert hat und die Gesam tliste 5 b ytes lang ist. Das Längenfeld selektieren wir mittels der

F unktion sublist(i, j, b ytes) aus der Byte Liste. Diese F unktion liefert die T eilliste b eginnend

b ei Index i (0-basiert) mit Länge j zurüc k. Damit ist:

Spezifika tion:

validEnco ding-b ottom:

b ytes 6= [ ]

^ b ytes[0] = BOTTOMDOCTYPE

! ( validEnco ding(b ytes)

$ # b ytes = 5

^ b ytes2int(sublist(1, 4, b ytes)) = 0

Für die Dokumen te, die Zahlen w erte en thalten ( IntDo c, NonceDo c, KeyDo c und SecretDo c )

liefert die obige K o dierung n ur minimale Zahlendarstellungen - analog zur Um w andlung dieser

Dokumen t in P oin terstrukturen. Damit ist also int2b ytes(b ytes2int(restn(5, b ytes))) = restn(5,b ytes)
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ein W ohlgeform theitskriterium für eine b eliebige K o dierung b ytes dieser Dokumen ten t yp en

2

.

Zusätzlic h m uss die Länge der Liste mindestens 6 b ytes b etragen (1 b yte T yp, 4 b yte Länge

und minimal 1 b yte W ert). Das Längenfeld ( b ytes2int(sublist(1, 4, b ytes)) m uss die ric h tige

Länge angeb en, nämlic h genau die Länge der Liste ohne den Header ( # b ytes - 5 ). Zusätzlic h

darf die Gesam tliste nic h t zu lang sein. Insgesam t erhalten wir damit:

Spezifika tion:

validEnco ding-numb erdo cs:

b ytes 6= [ ]

^ (b ytes[0] = INTDOCTYPE _ b ytes[0] = NONCEDOCTYPE _
b ytes[0] = SECRETDOCTYPE _ b ytes[0] = KEYDOCTYPE)

! ( validEnco ding(b ytes)

$ # b ytes < i2n(2

31
)

^ n2i(# b ytes) - 5 = b ytes2int(sublist(1, 4, b ytes))

^ 6 � # b ytes

^ int2b ytes(b ytes2int(restn(5, b ytes))) = restn(5, b ytes))

Für die kryptographisc hen Dokumen te HashDo c, EncDo c und SigDo c m uss k eine Einsc hrän-

kung bzgl. des W ertes gegeb en sein, wir b etrac h ten jedes b yte Arra y p oten tiell als Ergebnis

einer kryptographisc hen Op eration (s. Kap. 9). Alle anderen Eigensc haften sind analog zu den

Zahlen-Dokumen ten:

Spezifika tion:

validEnco ding-cryptdo cs:

b ytes 6= [ ]

^ (b ytes[0] = ENCDOCTYPE _ b ytes[0] = HASHDOCTYPE _
b ytes[0] = SIGDOCTYPE)

! ( validEnco ding(b ytes)

$ # b ytes < i2n(2

31
)

^ n2i(# b ytes) - 5 = b ytes2int(sublist(1, 4, b ytes))

^ 5 � # b ytes)

Damit fehlt n ur no c h die Sp ezi�k ation für Do clists . Hier m üssen die ersten 5 b yte die gleic hen

Kriterien erfüllen wie für andere Dokumen te auc h. Der Inhalt des Dokumen tes m uss eine

dagegen eine Liste v on gültigen K o dierungen darstellen. Wir lagern letzteres in ein eigenes

Prädik at validListEnco ding : b ytes aus und sp ezi�zieren zunäc hst für die Do clist :

2

restn(i,b ytes) liefert die Liste b ytes um die ersten i Ein träge v erkürzt.
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Spezifika tion:

validEnco ding-do clist:

b ytes 6= [ ]

^ b ytes[0] = DOCLISTTYPE

! ( validEnco ding(b ytes)

$ # b ytes < i2n(2

31
)

^ n2i(# b ytes) - 5 = b ytes2int(sublist(1, 4, b ytes))

^ 5 � # b ytes

^ validListEnco ding(b ytes))

Eine Liste v on gültigen K o dierungen k ann eine leere Liste sein (nämlic h b ei Do clist([ ]) als

Eingab e. Daher gilt:

Spezifika tion:

validListEnco ding-empt y:

validListEnco ding ([ ])

Für nic h t leere Listen gilt: Eine gültige Listenk o dierung m uss mindestens ein Elemen t hab en

(also 5 � # b ytes ) und darf gleic hzeitig nic h t zu lang sein ( # b ytes < i2n( 231
) ). Eb enso m uss das

Längenfeld des ersten en thaltenen Dokumen tes ( sublist(1, 4, b ytes) ) einen W ert en thalten, der

nic h t gröÿer ist als die Gesam tlänge des Dokumen tes. Des W eiteren m uss das erste Dokumen t

eine gültige K o dierung im Sinne v on validEnco ding sein und sc hlieÿlic h die Restliste eb enso

eine gültige Listenk o dierung sein. Damit erhalten wir:

Spezifika tion:

validListEnco ding-list:

b ytes 6= [ ]

! ( validListEnco ding (b ytes)

$ 5 � # b ytes

^ # b ytes < i2n(2

31
)

^ i2n(b ytes2int(sublist(1,4,b ytes)) + 5) � # b ytes

^ validEnco ding(sublist(0, i2n(b ytes2int(sublist(1,4,b ytes))) + 5, b ytes))

^ validListEnco ding(restn(i2n(b ytes2int(sublist(1,4,b ytes))) + 5, b ytes))
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10.3.3 Dek o dieren

Neb en der K o dierung m üssen wir auc h die Dek o dierung sp ezi�zieren. Die Dek o dierung en t-

sc heidet anhand des T yp-Bytes, w elc hes abstrakte Dokumen t zu k onstruieren ist. Dab ei m üs-

sen wir n ur Eingab en ric h tig dek o dieren, die gültige K o dierungen v on Dokumen ten in obigem

Sinne sind. Für alle anderen Eingab en soll unsere spätere Implemen tierung einen F ehler signa-

lisieren. In der Sp ezi�k ation der Dek o dierung auf abstrakter Eb ene lassen wir in diese Fälle

unsp ezi�ziert. Wieder gehen wir zur Sp ezi�k ation anhand der v ersc hiedenen T yp en v or.

Zunäc hst als einfac hster F all die Dek o dierung des leeren Dokumen tes ? :

Spezifika tion:

deco de-b ottom:

validEnco ding (b ytes)

^ b ytes[0] = EMPTYDOCTYPE

! deco de (b ytes) = ?

Da wir, wie ob en b ereits b emerkt, validEnco ding zur Dek o dierung v oraussetzen, ist eine solc he

ansonsten sehr o�ensiv e Sp ezi�k ation der Dek o dierung zulässig. Wir m üssen lediglic h das

T yp-Byte prüfen und k önnen uns auf Grund v on validEnco ding auf die W ohlgeform theit der

restlic hen K o dierung v erlassen.

En tsprec hend sind auc h die Sp ezi�k ationen für die Dek o dierung der restlic hen nic h t-rekursiv en

Dokumen te rec h t einfac h und stützen sic h einfac h auf die Um w andlung der b yte F olgen hin ter

den Längen-Bytes in einen In teger W ert. Wir erhalten somit:

Spezifika tion:

deco de-intdo c:

validEnco ding (b ytes)

^ b ytes[0] = INTDOCTYPE

! deco de (b ytes) = intdo c(b ytes2int(restn(5, b ytes)))

deco de-k eydo c:

validEnco ding (b ytes)

^ b ytes[0] = KEYDOCTYPE

! deco de (b ytes) = k eydo c(mkk ey(b ytes2int(restn(5, b ytes))))

deco de-secretdo c:

validEnco ding (b ytes)

^ b ytes[0] = SECRETDOCTYPE

! deco de (b ytes) = secretdo c(mksecret(b ytes2int(restn(5, b ytes))))

deco de-noncedo c:

validEnco ding (b ytes)
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^ b ytes[0] = NONCEDOCTYPE

! deco de (b ytes) = noncedo c(mknonce(b ytes2int(restn(5, b ytes))))

Für die kryptographisc hen Dokumen te greifen wir analog zur K o dierung n un auf die en tspre-

c henden Umk ehrfunktionen für die byte[ ] Abbildung zurüc k. Somit sind die Axiome für

diese T yp en:

Spezifika tion:

deco de-encdo c:

validEnco ding (b ytes)

^ b ytes[0] = ENCDOCTYPE

! deco de (b ytes) = cryptb ytes2do c(restn(5, b ytes))

deco de-hashdo c:

validEnco ding (b ytes)

^ b ytes[0] = HASHDOCTYPE

! deco de (b ytes) = hashdo c(hashb ytes2do c(restn(5, b ytes)))

deco de-sigdo c:

validEnco ding (b ytes)

^ b ytes[0] = SIGDOCTYPE

! deco de (b ytes) = sigb ytes2do c(restn(5, b ytes))

Sc hlieÿlic h b enötigen wir no c h für den Do clist T yp en tsprec hende rekursiv e Axiome. Auc h

hier setzen wir validListEnco ding v oraus. Die Dek o dierung einer Listenk o dierung erfolgt, indem

zuerst das Prä�x der Listenk o dierung, das so lang ist wie es das erste Längenfeld in der Liste

angibt, dek o diert wird und ansc hlieÿend der Rest der Liste dek o diert wird. Die leere Bytefolge

en tspric h t dab ei der leeren Liste. Das Längenfeld einer nic h t-leeren Liste ist b ei w ohlgeform ter

K o dierung gerade die sublist(1, 4, b ytes) . Damit erhalten wir also:

Spezifika tion:

deco de-do clist:

validEnco ding (b ytes)

^ b ytes[0] = DOCLISTTYPE

! deco de (b ytes) = do clist(deco delist(restn(5, b ytes)))

deco delist-empt y:

deco delist ([ ]) = [ ]

deco delist-rec:

b ytes 6= [ ] ^ validListEnco ding(b ytes)
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! deco delist (b ytes) =

deco de(�rstn(5 + i2n(b ytes2int(sublist(1, 4, b ytes))), b ytes))

+ deco delist(restn(5 + i2n(b ytes2int(sublist(1, 4, b ytes))), b ytes))

In letzterem Axiom ist 5 + i2n(b ytes2int(sublist(1, 4, b ytes))) gerade die Länge der Dokumen-

tenk o dierung in der Liste b ytes . Damit ist also �rstn(..., b ytes) mit genau diesem P arameter

genau diese erste T eil-Liste und en tsprec hend restn(..., b ytes) die hin teren b ytes, die nic h t zum

ersten Elemen t gehören.

10.3.4 K orrektheit der Sp ezi�k ation

Da wir n ur b yte Listen sinn v oll dek o dieren k önnen, deren Gesam tlänge kleiner 231
b ytes ist,

m üssen wir auc h für die F orm ulierung v on K orrektheitseigensc haften der K o dierung die ab-

strakten Eingab edokumen te n ur auf solc he b esc hränk en, deren K o dierung nic h t zu lang wird.

Wir sp ezi�zieren dazu einfac h ein Prädik at co dable : Do cument :

Spezifika tion:

co dable:

co dable(do c) $ # enco de (do c) < 2

31

Wir b ew eisen n un im F olgenden die K orrektheit unserer K o dierung n ur für die Dokumen te, die

co dable erfüllen. Die Betrac h tung dieser Dokumen te reic h t, wie initial erklärt, in der Realität

sic herlic h aus.

Die w esen tlic hen K orrektheitseigensc haften für die Sp ezi�k ation sind (jew eils un ter der V or-

aussetzung, dass alle b etrac h teten Eingab edokumen te co dable erfüllen):

� enco de ist die Umk ehrfunktion v on deco de für alle Bytelisten, die validEnco ding erfüllen

� deco de ist die Umk ehrfunktion v on enco de

� Das Prädik at validEnco ding b esc hreibt genau die Bytelisten, die Ergebnis v on enco de

sein k önnen

Diese Eigensc haften k önnen anhand der Sp ezi�k ation v eri�ziert w erden. Es gilt:
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Theorem:

enco de-deco de:

validEnco ding(b ytes) ! enco de(deco de(b ytes)) = b ytes

Die F unktionen deco de und deco delist sind dab ei w ec hselseitig rekursiv. Zum Bew eis dieser

Eigensc haft b enötigen wir also auc h die en tsprec hende Eigensc haft für Listenk o dierungen,

da diese im F all der Do clist v erw endet w erden. Um dab ei dann eine Induktionsh yp othese

an w enden zu k önnen, m üssen wir also die Eigensc haft für Listenk o dierungen und normale

Dokumen tenk o dierungen gleic hzeitig b ew eisen. Wir b ew eisen also obige Eigensc haft mittels:

Theorem:

enco de-deco de-h:

(validEnco ding(b ytes) ! enco de(deco de(b ytes)) = b ytes)

^ (validListEnco ding(b ytes) ! enco de(deco delist(b ytes)) = b ytes)

Exemplarisc h w ollen wir den Bew eis dieser Eigensc haft et w as erläutern. Alle formalen Bew eise

�nden sic h in der Sp ezi�k ation TL V-enc o ding-sp e c in der W eb-Präsen tation [49 ].

Zum Bew eis dieser Eigensc haft v erw enden wir n un Induktion üb er # b ytes . Für die K or-

rektheitsaussage der Listenk o dierung expandieren wir die De�nitionen für deco delist . Im F all

einer nic h t-leeren b yte Liste v erw enden wir dann die Induktionsh yp othese zw eimal (einmal

für den ersten Aufruf v on deco de und einmal für den rekursiv en Aufruf v on deco delist ) und

sc hlieÿen so den Bew eis. Für die K orrektheitsaussage der normalen K o dierung führen wir ei-

ne F allun tersc heidung üb er das erste b yte der Liste durc h. W egen validEnco ding-no do ct yp e

(s. ob en) k ann hier n ur eines der en tsprec henden T yp-Bytes stehen. Wir expandieren jew eils

die Dek o dierungsfunktion anhand der en tsprec henden Axiome und w enden ansc hlieÿend die

en tsprec hende K o dierungsfunktion an. Sc hlieÿlic h bleib en dann Aussagen üb er die W erte der

Byte-F olgen übrig. Eine en tsprec hende Bew eisv erp�ic h tung für den IntDo c T yp ist et w a:

5 � # b ytes

^ ...

! �llsgn(4, int2b ytes(b ytes2int(sublist(1, 4, INTDOCTYPE + b ytes))))

+ restn(5, INTDOCTYPE + b ytes) = b ytes
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Diese Bew eisv erp�ic h tungen folgen n un mittels Eigensc haften üb er �llsgn , int2b ytes und b y-

tes2int . Es gilt z.B.

# b ytes = n ^ b ytes 6= [ ]

! �llsgn(n, int2b ytes(b ytes2int(b ytes))) = b ytes

Damit lässt sic h z.B. obige Bew eisv erp�ic h tung sc hlieÿen. Sc hlieÿlic h v erbleibt der F all, dass

es sic h um eine K o dierung einer Do clist handelt. Dann b enötigen wir die v erallgemeinerte

Induktionsh yp othese für die en thaltene Listenk o dierung. Damit lässt sic h dann auc h dieser

F all sc hlieÿen.

Damit k ommen wir zur zw eiten anfangs genann ten K orrektheitseigensc haft: deco de ist die

Umk ehrfunktion v on enco de :

Theorem:

deco de-enco de:

co dable(do c) ! deco de(enco de(do c)) = do c

Hier gilt das Gleic he wie b ereits für die letzte Eigensc haft: Wir b enötigen eine en tsprec hend

allgemeinere Induktionsh yp othese, die die gleic he Aussage auc h für Listen v on Do cuments

ausdrüc kt. Dann b ew eisen wir durc h strukturelle Induktion üb er den Aufbau v on do c . Die

en tsprec henden nic h t-rekursiv en Fälle folgen wie ob en direkt aus den De�nitionen der F unk-

tionen enco de und deco de , wieder zusammen mit Hilfseigensc haften üb er die b yte Listen. Der

Listenfall lässt sic h wieder mit der v erallgemeinerten Induktionsh yp othese sc hlieÿen. Wic h tig

für den Bew eis ist dab ei no c h die Eigensc haft, dass säm tlic he Ergebnisse der enco de F unktion

das validEnco ding Prädik at erfüllen. Ohne eine solc he Eigensc haft k önnen wir die en tsprec hen-

den Axiome für die Dek o dierung nic h t an w enden, da diese die W ohlgeform theit fordern. Wir

b enötigen also:

Theorem:

validEnco ding-enco de:

co dable(do c) ! validEnco ding(enco de(do c))
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Dies ist sc hon fast die dritte K orrektheitseigensc haft: Das Prädik at validEnco ding b esc hreibt

genau die Bytelisten, die Ergebnis v on enco de sein k önnen. Dazu b enötigen wir allerdings no c h

die Umk ehrung obiger Aussage:

Theorem:

validEnco ding-exdo c-h:

validEnco ding(b ytes) ! 9 do c. enco de(do c) = b ytes ^ co dable(do c)

Diese Aussage folgt mit der ersten K orrektheitseigensc haft enco de-deco de , w enn wir für do c in

obigem Existenzquan tor deco de(b ytes) einsetzen. Wir erhalten dann lediglic h no c h die Bew eis-

v erp�ic h tung, dass validEnco ding(b ytes) ! co dable(deco de(b ytes)) . Dies folgt allerdings trivial

aus den Axiomen für validEnco ding und der T atsac he, dass für b ytes w egen enco de-deco de gilt

enco de(deco de(b ytes)) = b ytes .

Damit erhalten wir zusammen die Ä quiv alenz:

Theorem:

validEnco ding-exdo c:

validEnco ding(b ytes) $ 9 do c. enco de(do c) = b ytes ^ co dable(do c)

Aus genann ten Eigensc haften folgen n un direkt auc h andere Eigensc haften, wie et w a die In-

jektivität v on enco de und deco de . Es gilt:

Theorem:

inj-enco de:

co dable(do c) ^ co dable(do c 0 )

! (enco de(do c) = enco de(do c 0 ) $ do c = do c 0 )

inj-deco de:

validEnco ding(b ytes) ^ validEnco ding(b ytes 0 )

! (deco de(b ytes) = deco de(b ytes 0 ) $ b ytes = b ytes 0 )
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Durc h Nac h w eis der in diesem Absc hnitt genann ten Eigensc haften hab en wir somit sic herge-

stellt, dass unsere K o dierung k orrekt ist und für eine Üb ertragung der Dokumen te v erw endet

w erden k ann. Insgesam t b enötigten wir zum Bew eis der K orrektheitseigensc haften auf abstrak-

ter Eb ene 51 Theoreme mit ca. 2000 Bew eissc hritten. Diese relativ hohe Zahl b egründet sic h

hauptsäc hlic h durc h die K omplexität der Op erationen auf den b yte Listen. Es v erbleibt n un,

eine Implemen tierung für diese K o dierung anzugeb en.

10.4 Eine Implemen tierung

10.4.1 Gewünsc h te Eigensc haften

Zur Programmierung der K o dierung m üssen wir zunäc hst üb erlegen, w elc he Eigensc haften v on

unserer Implemen tierung sic hergestellt w erden sollen. Dazu ist die Betrac h tungsw eise aus Ka-

pitel 8.1 wic h tig, insb esondere die Zusammenhänge, die b ereits in Abb. 8.2 dargestellt wurden:

Wir mö c h ten in der un tersten Eb ene sic herstellen, dass wirklic h alle real möglic hen Eingab en

(die der Angreifer erzeugen k ann), im Bew eis b erüc ksic h tigt w erden, um k eine realen Angrif-

fe zu üb ersehen. Insb esondere m üssen wir also Eingab en b etrac h ten, die nicht validEnco ding

erfüllen. Zusätzlic h soll unsere K o dierungs- und Dek o dierungsimplemen tierung in der T rans-

formationssc hic h t ab er auc h n ur w ohlgeform te Dokumen tenstrukturen in Ja v a pro duzieren.

Diese hab en wir in Kap. 8.3 und 8.4 b ereits durc h validDo c c harakterisiert. Damit erhalten

wir zw ei Bew eisv erp�ic h tungen für die Implemen tierungen v on encode und decode jew eils

für den F all einer w ohlgeform ten Eingab e und für den F all einer nic h t-w ohlgeform ten Eingab e.

Es sollte also gelten:

1. Jedes byte[ ] , das w ohlgeform t im Sinne v on validEnco ding ist, wird dek o diert zu ge-

nau der P oin terstruktur, die umgew andelt mittels java2do c dem Ergebnis des abstrakten

deco de auf dem Arra y en tspric h t. Insb esondere erfüllen alle diese Ergebnisse validDo c .

2. Jedes byte[ ] , das nic h t w ohlgeform t im Sinne v on validEnco ding ist, wird v on der

Dek o dierung erk ann t und es wird null zurüc kgegeb en

3. Jedes Ja v a Document Ob jekt, das eine w ohlgeform te P oin terstruktur im Sinne v on

validDo c ist, wird k o diert zu genau dem byte[ ] , w elc hes Ergebnis des abstrakten

enco de auf dem Ergebnis v on java2do c ist

4. Jedes Ja v a Document Ob jekt, das nic h t eine w ohlgeform te P oin terstruktur im Sinne

v on validDo c ist, wird erk ann t und nic h t k o diert

Eigensc haft 4 ist dab ei für die Zusammenhänge in Abbildung 8.2 eigen tlic h nic h t w esen t-

lic h. Sc hlieÿlic h k önnen wir b ei jeder k orrekten Protok ollimplemen tierung zeigen, dass diese

k eine nic h t-w ohlgeform ten P oin terstrukturen erzeugt. Im Sinne einer robusten Implemen tie-

rung einer T ransformationssc hic h t allerdings, die robust gegen F ehlb en utzung ist, sollten wir

allerdings auc h diese Eigensc haft fordern.

Wir w erden die obigen Eigensc haften später formalisieren und b ew eisen. Zunäc hst b etrac h ten

wir jedo c h die eigen tlic he Implemen tierung.

150



10.4. EINE IMPLEMENTIER UNG

10.4.2 Umsetzung

Im F olgenden wird die Implemen tierung der obigen K o dierung v orgestellt. Zunäc hst setzen wir

die zw ei F unktionen enco de und deco de so wie das Prädik at validEnco ding mittels Metho den in

einer Klasse Coding um. Wir erhalten somit also Grundgerüst:

1 public class Coding{
2 private static final byte EMPTYDOCTYPE = (byte )0;
3 private static final byte INTDOCTYPE = (byte )1;
4 private static final byte KEYDOCTYPE = (byte )2;
5 private static final byte NONCEDOCTYPE = (byte )3;
6 private static final byte SECRETDOCTYPE = (byte )4;
7 private static final byte HASHDOCTYPE = (byte )5;
8 private static final byte ENCDOCTYPE = (byte )6;
9 private static final byte SIGDOCTYPE = (byte )7;

10 private static final byte DOCLISTTYPE = (byte )8;
11

12 ...
13

14 public Document decode( byte [] b) { ... }
15 private boolean validEncoding( byte [] bytes) { ... }
16 public byte [] encode(Document d){ ... }
17 }

Betrac h ten wir daher zunäc hst die Dek o dierung v on b yte Arra ys. Die Dek o dierung soll dab ei

für nic h t w ohlgeform te Eingab en einen F ehler signalisieren. Daher v erw enden wir zunäc hst die

validEncoding Metho de, um die Eingab e zu prüfen. Deren Implemen tierung wird später

erläutert. Bei p ositiv em T estergebnis k önnen wir im Ansc hluss an validEncoding v on ei-

ner w ohlgeform ten Eingab e ausgehen. Damit wird die Dek o dierung für die nic h t-rekursiv en

Dokumen te rec h t einfac h. Wir m üssen lediglic h die Restliste hin ter dem T yp-Byte und dem

Längenfeld als W ert für die en tsprec hende Klasse v erw enden. Damit hab en wir eine einfac he

F allun tersc heidung üb er das T yp-Byte:

1 public Document decode( byte [] b){
2 if (b != null && validEncoding(b)){
3 if (b[0] == INTDOCTYPE){
4 return new IntDoc(ByteArray.restn(5, b));
5 }
6 else if (b[0] == KEYDOCTYPE){
7 return new KeyDoc( new Key(ByteArray.restn(5, b);));
8 }
9 else if (b[0] == NONCEDOCTYPE){

10 return new NonceDoc( new Nonce(ByteArray.restn(5, b)));
11 }
12 else if (b[0] == SECRETDOCTYPE){
13 return new SecretDoc(ByteArray.restn(5, b));
14 }
15 else if (b[0] == HASHDOCTYPE){
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16 return new HashDoc(ByteArray.restn(5, b));
17 }
18 else if (b[0] == ENCDOCTYPE){
19 return new EncDoc(ByteArray.restn(5, b));
20 }
21 else if (b[0] == SIGDOCTYPE){
22 return new SigDoc(ByteArray.restn(5, b));
23 }
24 else if (b[0] == DOCLISTTYPE){
25 return decodeList( ByteArray.restn(5, b) );
26 }
27 }
28 return null ;
29 }

Die Bibliotheksfunktion ByteArray.restn(n, b) implemen tiert dab ei das V erhalten der

abstrakten restn(n, b ytes) F unktion en tsprec hend auf Ja v a dem Ja v a byte[ ] T yp. Für die

Dokumen tenliste m üssen wir eine Rekursion starten und sc hritt w eise die einzelnen Listenele-

men te dek o dieren. Dies wird wie folgt implemen tiert:

1 private Doclist decodeList( byte [] bytes){
2 if (bytes.length == 0)
3 return new Doclist();
4

5 int length = ByteArray.getInt(bytes, 1);
6

7 Document doc = decode(ByteArray.firstn(length + 5, bytes) );
8 Doclist docs = decodeList(ByteArray.restn(length + 5, byt es));
9 return docs.cons(doc);

10 }

Ein leeres byte[ ] en tspric h t der leeren Liste, die gerade Ergebnis der K onstruktor-Aufrufs

für Doclist ist. Im F alle einer nic h t-leeren Liste m üssen wir die Länge des ersten Ein-

trags b estimmen ( ByteArray.getInt(bytes, 1) liefert gerade den int W ert im gege-

b enen byte[ ] b eginnend b ei Index 1). Sc hlieÿlic h w erden rekursiv die decode und die

decodelist F unktion aufgerufen und die Ergebnisse sc hlieÿlic h mittels cons v erk ettet. Die

en tsprec hende Doclist Implemen tierung ist:

1 public class Doclist extends Document {
2 private Document[] docs;
3

4 public Doclist{
5 docs = new Document[0];
6 }
7

8 public Doclist cons(Document d) {
9 Document[] res = new Document[docs.length+1];

10 copyDocs(docs, 0, res, 1, docs.length);
11 res[0] = d;
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12 return new Doclist(res);
13 }
14

15 public static void copyDocs(Document[] src,
16 int srcOff,
17 Document[] dest,
18 int destOff,
19 int len) {
20 for ( int i = 0; i < len; i++)
21 dest[destOff + i] = src[srcOff + i];
22 }
23 }

Die cons Implemen tierung ist dab ei nic h t-destruktiv umgesetzt. Dies hat zw ar einen höheren

Sp eic herplatzb edarf, ermöglic h t jedo c h später eine einfac here V eri�k ation.

Sc hlieÿlic h b enötigen wir eine Implemen tierung für validEncoding . Alle nic h t-w ohlgeform ten

K o dierungen m üssen dab ei erk ann t erk ann t w erden. Aus Gründen der Darstellbark eit �ndet

sic h die v ollständige Implemen tierung für validEncoding in Anhang 13.1 . Wir w ollen die

wic h tigsten Aussc hnitte hier b etrac h ten. Für jedes k o dierte Dokumen t bytes m üssen die

folgenden Eigensc haften gelten:

� bytes darf nic h t den W ert null hab en und nic h t zu lang o der zu kurz sein

1 if ( !( bytes != null
2 && bytes.length <= 2147483647
3 && 6 <= bytes.length) )
4 return false ;

� das Längenfeld m uss die ric h tige Länge en thalten

1 int length = ByteArray.getInt(bytes, 1);
2 if (length != bytes.length - 5)
3 return false ;

� als byte[ ] k o dierte Zahlen w erte im W ert-T eil v on bytes (hier b eginnend b ei Index

5 ) m üssen in minimaler Darstellung v orliegen

1 if ( !noLeadingZeros(bytes, 5) )
2 return false ;

mit

1 private boolean noLeadingZeros( byte [] b, int offset){
2 if (b.length == 0) return false ;
3 if ( b[offset] == ( byte )0
4 && (offset + 1) != b.length
5 && b[offset + 1] >= ( byte )0)
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6 return false ;
7 if ( b[offset] == ( byte )-1
8 && (offset + 1) != b.length
9 && b[offset + 1] < ( byte )0)

10 return false ;
11 return true ;
12 }

Ein byte[ ] der Länge 0 k ann k eine Zahl repräsen tieren (k ann nic h t Ergebnis v on

int2b ytes sein) und m uss daher ausgesc hlossen w erden. Die b eiden ansc hlieÿenden if
T ests üb erprüfen das V orliegen v on unnötigen führenden 00 b ytes im ersten F all bzw.

b ei negativ en Zahlen führenden FF b ytes im zw eiten F all.

En tsprec hend der Rekursion b eim Dek o dieren m uss natürlic h auc h hier für den Listen t yp

v orgegangen w erden. Die en tsprec hende Implemen tierung �ndet sic h in Anhang 13.1 .

Damit fehlt no c h die Implemen tierung für die K o dierung v on Document Ob jekten. Wie in

Kap. 10.4.1 b ereits b emerkt, m üsste diese Implemen tierung nic h t fehlertoleran t b ezüglic h nic h t

w ohlgeform ten Eingab en sein, da die K o dierung n ur Eingab en erhält, die aus der Implemen tie-

rung der Protok ollfunktionalität eines ehrlic hen Agen ten stammen. Damit k önn te man immer

zeigen, dass diese Eingab en w ohlgeform t sind, denn orden tlic he Implemen tierungen (und n ur

diese v eri�zieren wir ja) pro duzieren k eine nic h t w ohlgeform ten Eingab en. Damit k önn ten wir

die W ohlgeform theit der Eingab en der Ja v a K o dierungsfunktion eigen tlic h immer zeigen. Aller-

dings mö c h ten wir hier eine Implemen tierung angeb en, die allgemein als Bibliothek für Securi-

t y Protok olle v erw endbar ist. Ein Programmierer einer Protok ollfunktionalität hätte sic herlic h

die Erw artungshaltung, dass eine solc he Bibliothek auc h robust gegen üb er F ehlb en utzung ist.

Daher prüfen wir in unserer Implemen tierung die W ohlgeform theit der Eingab edokumen te im

Sinne v on validDo c und melden en tsprec hend b ei Bedarf einen F ehler durc h Rüc kgab e v on

null .

Im Gegensatz zur Implemen tierung der Dek o dierung, die eine eigene Metho de zur Prüfung der

W ohlgeform theit einsetzt, prüfen wir b eim K o dieren diese On-the-�y w ährend des En tlanglau-

fens durc h die Struktur. Auc h für die K o dierung �ndet sic h die v ollständige Implemen tierung

in Anhang 13.1 . Wir stellen auc h hier der Lesbark eit w egen n ur das Gerüst und die wic h tigsten

Bestandteile der Implemen tierung v or. Damit hab en wir zunäc hst folgende Struktur:

1 public byte [] encode(Document d){
2 byte [] docValue = null ;
3 byte head = 0;
4 byte [] bytes = null ;
5

6 if (d == null ) {
7 return new byte []{ EMPTYDOCTYPE, 0, 0, 0, 0 };
8 }
9 else if (d instanceof IntDoc){

10 docValue = ((IntDoc)d).getValue();
11 if (docValue == null || ! noLeadingZeros(docValue,0))
12 return null ;
13 head = INTDOCTYPE;
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14 }
15 else if (d instanceof KeyDoc){
16 ...
17 }
18 else if (...)
19 else if (d instanceof Doclist){
20 ... //s. weiter unten
21 }
22 if (docValue.length > 2147483642)
23 return null ;
24

25 bytes = new byte [5 + docValue.length];
26 setHead(head, bytes, docValue.length);
27 ByteArray.copy(docValue,0, bytes, 5, docValue.length);
28 return bytes;
29 }
30

31 private void setHead( byte head, byte [] bytes, int length){
32 bytes[0] = head;
33 ByteArray.setInt(bytes,1,length);
34 }

Der null W ert wird, wie b ereits w ährend java2do c und do c2java als En tsprec h ung v on b ot

v erw endet. Daher k o dieren wir diesen W ert mittels new byte[]{ EMPTYDOCTYPE, 0, 0,
0, 0 } . Für die nic h t-rekursiv en T yp en (für die hier das IntDoc stellv ertretend b ehandelt

wird), m uss für eine w ohlgeform te Zeigerstruktur gelten, dass das byte[ ] , das den W ert

k o diert (hier .value , lok ale V ariable docValue ) nic h t den W ert null hat. Eb enso m uss die

en thaltene Zahlendarstellung (b ei IntDoc , KeyDoc , NonceDoc und SecretDoc ) minimal

sein ( noLeadingZeros ). Der en thaltene W ert des jew eiligen Dokumen tes wird dann mittels

der byte[ ] V ariablen docValue zwisc hengesp eic hert. Ist der W ert zu lang, liefern wir null
zurüc k. Des W eiteren v erw enden wir im Erfolgsfall die V ariable head v erw endet, um das T yp-

Byte zwisc henzusp eic hern. Am Ende der Metho de wird dann ein neues byte[ ] bytes er-

zeugt, das W ert und Header (mit T yp-Byte und Länge) en thält. Letzterer wird v on der Metho-

de setHead gesetzt. Sc hlieÿlic h wird der docValue in das bytes Arra y k opiert (Bibliotheks-

funktion ByteArray.copy(source, startindex, destination, destin dex, length) )

und der bytes W ert zurüc kgegeb en. Im F all der Do clist b enötigen wir eine Rekursion:

1 else if (d instanceof Doclist){
2 docValue = new byte [0];
3 head = DOCLISTTYPE;
4 Document[] docs = ((Doclist)d).getDocs();
5 if (docs == null || ! docArray(docs))
6 return null ;
7 for ( int i = 0; i < docs.length; i++)
8 {
9 byte [] b = encode(docs[i]);

10 if (b == null ) return null ;
11 docValue = ByteArray.append(docValue, b);
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12 }
13 }

Das Arra y docValue k ann hier zu Beginn no c h nic h t mit der ric h tigen Länge initialisiert

w erden, da no c h nic h t klar ist, wie viele b ytes die K o dierung der en thaltenen Dokumen te b e-

nötigen wird. Diese Information hab en wir erst nac h dem Rekursionsaufruf. Daher initialisieren

wir zunäc hst mit dem leeren Arra y . Im Ansc hluss folgt n un die Prüfung auf W ohlgeform theit.

Für den Doclist T yp darf das en thaltene Document Arra y nic h t null sein, da dies k einer

abstrakten Liste en tspric h t. Zusätzlic h m uss der T yp des Arra ys ric h tig sein. Hier k omm t n un

eine Besonderheit der Ja v a Sprac he zum T ragen: In einem Arra y mit statisc hem T yp X[ ]
k ann zur Laufzeit auc h ein Arra y Y[ ] eines Subt yps Y extends X stehen. Daher m üssen

wir hier prüfen, ob der T yp des Eingab earra ys Document[ ] ist. Eine solc he Üb erprüfung

ist direkt in Ja v a nic h t möglic h. Wir k önnen lediglic h p er instanceof die Subt ypb ezieh ung

prüfen. Damit m üssen wir umgek ehrt v orgehen und alle Subt yp-Arra ys aussc hlieÿen. Dies

implemen tieren wir in der Metho de docArray :

1 private boolean docArray(Document[] r){
2 if (r instanceof IntDoc[] ||
3 r instanceof SecretDoc[] ||
4 r instanceof NonceDoc[] ||
5 r instanceof KeyDoc[] ||
6 r instanceof HashDoc[] ||
7 r instanceof EncDoc[] ||
8 r instanceof SigDoc[] ||
9 r instanceof Doclist[] )

10 return false ;
11 return true ;
12 }

Danac h wird in encoderec innerhalb einer Sc hleife für jedes Elemen t des Arra ys die K o-

dierungsfunktion aufgerufen und dann das Ergebnis mittels ByteArray.append an den

zwisc henzeitlic hen Ergebnisw ert angehängt. Auc h append ist dab ei nic h t-destruktiv program-

miert und k opiert die b eiden Eingab earra ys in ein neues Ausgab earra y .

Damit ist die Grundstruktur programmiert. Es fehlt allerdings no c h der T est auf Zyklizität der

Eingab estruktur. Dieser k önn te n un destruktiv programmiert w erden (Streic hen b ereits b e-

suc h ter Elemen te) o der durc h Aufsammeln aller b esuc h ten Referenzen in einer Listenstruktur.

Wir w ählen hier einen anderen Ansatz. Bei zyklisc hen Strukturen würde die bisherige Im-

plemen tierung trivial nic h t terminieren. Wir v ersehen daher die encode Metho de mit einem

zusätzlic hen P arameter, der die aktuelle Tiefe in der Dokumen tenstruktur angibt. Bei jedem

rekursiv en Aufruf inkremen tieren wir den Zähler um eins. Üb ersc hreitet dieser Zähler einen

groÿen W ert, dann liegt en t w eder ein Zyklus v or, o der wir hab en eb en ein rec h t groÿes Do-

kumen t als Eingab e erhalten. Die Minimallänge eines k o dierten Dokumen tes ist dab ei 5 b ytes

(für den null W ert bzw. ? ). Der sc hlimmste F all (also der F all mit maximaler Rekursionstiefe

im Sinne obigen Zählers b ei gleic hzeitig minimaler Länge des k o dierten Ergebnis-Arra ys) ist

dab ei eine Eingab e der F orm Do clist(Do clist(Do clist(...(Do cli s t( ? ))))) . Jetzt n utzen wir aus,

dass wir Dokumen te mit einer k o dierten Gesam tlänge gröÿer 231
so wieso nic h t mehr k o dieren

k önnen. Damit m üssen wir n ur einen so groÿen W ert als Abbruc h b edingung für den Rekursi-

onstiefenzähler w ählen, damit im F alle der sc hlimmst möglic hen obigen Eingab e ein Arra y als
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a b s t r a k t e  D o k u m e n t e J a v a  P o i n t e r s t r u k t u r e n

by te  [  ]

j a v a E n c o d e

j a v a D e c o d e

e n c o d e

d e c o d e

d o c 2 j a v a

j a v a 2 d o c

Abbildung 10.1: Zusammenhänge zwisc hen den Daten t yp en

Ergebnis geliefert w erden würde, das länger als 231
ist. Wir v erw enden hier der Einfac hheit

halb er 1000000000 als Abbruc h b edingung. Wir geb en dann null zurüc k. Es ist für die K or-

rektheit der Implemen tierung egal, ob wir w egen Erreic hen eines Zyklus o der w egen zu langer

Eingab e einen F ehler signalisieren m üssen. Damit v erändern wir die bisherige Implemen tierung

zu:

1 public byte [] encode(Document d) {
2 return encoderec(d, 0);
3 }
4

5 public byte [] encoderec(Document d, int c){
6 if (c > 1000000000) return null ;
7

8 //Rest der Methode wie gehabt
9 //lediglich im Doclist-Fall:

10 ...
11 else if (d instanceof Doclist){
12 ...
13 for ( int i = 0; i < docs.length; i++)
14 {
15 byte [] b = encoderec(docs[i], c + 1);
16 ...
17 }
18 }

Absc hlieÿend no c h als Anmerkung und unabhängig v on der Betrac h tung hier: Real wird dieser

W ert im F all nic h t zyklisc her Dokumen te nie erreic h t w erden, da k eine reale Eingab e für

die b etrac h teten An w endungsdomänen wie z.B. Mobiltelefone o der Chipk arten diese Gröÿe

erreic hen wird.
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10.5 K orrektheit der Implemen tierung

Nun m uss gezeigt w erden, dass diese Implemen tierung b ezüglic h der gegeb enen Sp ezi�k ation

aus Kap. 10.3 k orrekt ist. Dazu m üssen wir die Eigensc haften 1 - 4 aus Kap. 10.4.1 formal

anhand der Implemen tierung nac h w eisen. Wir hab en damit die in Abbildung 10.1 dargestell-

ten Zusammenhänge zwisc hen Ja v a P oin terstrukturen, abstrakten Dokumen ten und Arra ys

v on b ytes. In der Darstellung ist dab ei der byte[ ] Daten t yp so w ohl synon ym für die (ab-

strakten) Bytelisten als auc h die Ja v a byte[ ] Arra ys, die mittels eines Sp eic hers und einer

Referenz auf ein solc hes Arra y repräsen tiert w erden. Die Um w andlung zwisc hen den b eiden

Darstellungsarten ist dab ei durc h die Bibliotheksfunktionen addb ytea rra y und getb ytea rra y uni-

form möglic h.

Die K orrektheitseigensc haften der Implemen tierung b esc hreib en in tuitiv, dass die Ergebnisse

der gepunkteten Üb ergänge zwisc hen den Daten t yp en in Abb. 10.1 gerade auc h durc h en tspre-

c hende Üb ergänge en tlang der durc hgezogenen Üb ergänge en tstehen k önnen. Die gepunkteten

Linien sind dab ei gerade die b eiden Implemen tierungen decode und encode aus dem letz-

ten Absc hnitt. Un ter V ernac hlässigung der Signaturen der jew eiligen F unktionen (und des

Sp eic hers) soll also z.B. gelten, dass javaEnco de(d) = enco de(java2do c(d))

Wir wiederholen n un die Eigensc haften aus Kapitel 10.4.1 , stellen sie jew eils formal dar und

erläutern kurz die Kernideen der Bew eise. Die v ollständigen formalen Bew eise �nden sic h in

der Sp ezi�k ation enc o ding-c orr e ct im Pro jekt javado c .

10.5.1 K orrektheitseigensc haft 1: Dek o dierung im Erfolgsfall

Jedes byte[ ] , das w ohlgeform t im Sinne v on validEnco ding ist, wird dek o diert zu genau

der P oin terstruktur, die umgew andelt mittels java2do c dem Ergebnis des abstrakten deco de

auf dem Arra y en tspric h t. Insb esondere erfüllen alle diese Ergebnisse validDo c . Es m uss also

gelten:

Theorem:

deco de-ok:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

b ytes = getb ytea rra y(r, st),

validEnco ding(b ytes),

validrefnotnull(`enco ding-impl', r, mk a rra yt yp e(b yte_t yp e), st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; r 1 = r 2.decode(r); i
( java2do c(r 1 , st) = deco de(b ytes)

^ validDo c(r 1 , st)

^ st 0 � st

^ validref(r 1 , Do cument, st))
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Die b eiden zusätzlic hen F ormeln in der Nac h b edingung der Bew eisv erp�ic h tungen b esagen

dab ei no c h zusätzlic h, dass der bisherige Sp eic herinhalt un v erändert geblieb en sein m uss ( st 0

� st ) und der Rüc kgab ew ert eine t ypk orrekte P oin terstruktur sein m uss ( validref( : : : ) ).

Bei Betrac h tung der F ormel fällt auf, dass in Hin blic k auf die Zusammenhänge in Abbildung

10.1 eigen tlic h eine Nac h b edingung der F orm r 1 � st = do c2java(deco de(b ytes), st 0 ) naheliegen-

der gew esen w äre. Das Ergebnis der Dek o dierung in Ja v a sollte sc hlieÿlic h genau dem Ergebnis

der W andlung des Resultats der abstrakten Dek o dierung nac h Ja v a en tsprec hen. Dies ist aller-

dings nic h t b ew eisbar. Der Grund liegt in der T atsac he, wie do c2java eine P oin terstruktur zu

einem abstrakten Eingab edokumen t erzeugt. Wie in Kap. 6.4 erläutert, wird dazu die algebrai-

sc he F unktion newref_list v erw endet, die einige neue Referenzen für die neue Struktur liefert.

Deren W erte sind dab ei deterministisc h die näc hsten Referenzen, die no c h nic h t im Sp eic her

en thalten sind (die K onstruktion einer neuen Referenz erfolgt durc h Erhöh ung der bisherigen

Referenz mit maximalem W ert). Die Kalkülregeln des Ja v a Kalküls in KIV sehen jedo c h für

die Ob jekterzeugung lediglic h irgendw elche neuen Referenzen v or. Sc hlieÿlic h ist auc h für die

ec h te Virtual Mac hine nic h t sp ezi�ziert, w elc he W erte neue Ob jektreferenzen hab en sollen.

Damit wird allerdings nic h t mehr b ew eisbar, dass genau die P oin terstrukturen im ec h ten Pro-

gramm en tstehen, die auc h p er do c2java en tstanden w ären, sondern lediglic h no c h im Sinne

v on pseq (s. Kap. 8.5 ) isomorphe Strukturen. Im Sinne einer einfac heren V erw endbark eit der

Eigensc haften der Implemen tierung der T ransformationssc hic h t in einer späteren Protok ollim-

plemen tierung hab en wir daher hier die K orrektheitseigensc haft üb er java2do c form uliert und

v erw enden do c2java nic h t mehr.

Beweiside e:

Zum Bew eis der Eigensc haft de c o de-ok mac hen wir zunäc hst eine F allun tersc heidung üb er das

T yp-Byte des v orliegenden Arra ys b ytes . Stellv ertretend für die nic h t-rekursiv en Fälle b etrac h-

ten wir hier das IntDoc . Die Bew eisstrategie ist dab ei immer im F olgenden die sym b olisc he

Ausführung des Ja v a Programms und der Bew eis der resultierenden prädik atenlogisc hen Be-

w eisv erp�ic h tung. Der relev an te Co deaussc hnitt ist hier, wie auc h im Co de auf Seite 151 bzw.

in Anhang 13.1 angegeb en:

1 if (r != null && validEncoding(r)){
2 if (r[0] == INTDOCTYPE){
3 return new IntDoc(ByteArray.restn(5, r));
4 }

Die Eingab e r ist nac h V oraussetzung der Bew eisv erp�ic h tung ungleic h null ( validrefnot-

null(...) und erfüllt validEnco ding . Es v erbleibt also ein Lemma anzu w enden, dass b ei Gültig-

k eit des abstrakten Prädik ates validEnco ding auc h einen p ositiv en Rüc kgab ew ert für die Ja v a

Metho de validEncoding für das en tsprec hende byte[ ] folgern lässt. Ein solc hes Lemma

ist:
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Theorem:

validenco ding-def:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

b ytes = getb ytea rra y(r, st),

validrefnotnull(`enco ding-impl', r, mk a rra yt yp e(b yte_t yp e), st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; boolvar = r 2.validEncoding(r); i
( b o olva r $ validEnco ding(b ytes)

^ st 0 � st)

Der Bew eis dieses Hilfslemmas wird später b ei der näc hsten Eigensc haft b esc hrieb en.

Im F alle r[0] = INTDOCTYPE wird jetzt die Bibliotheksmetho de ByteArray.restn(...)
v erw endet, um den Absc hnitt v on b ytes zu separieren, der den W ert des IntDo cs repräsen tiert.

Als Bew eisziel m üssen wir zeigen, dass das en tsprec hende IntDoc mit diesem W ert umge-

w andelt mittels java2do c dem Ergebnis v on deco de(b ytes) en tspric h t. Da deco de eb enso restn

(diesmal die abstrakte F unktion auf Byte-Listen) v erw endet, b enötigen wir also einen en tspre-

c henden Zusammenhang zwisc hen ByteArray.restn(...) und restn(...) . Dieser ist:

Theorem:

ByteArra y-restn:

init(ByteArra y , st), .mo de 2 st, st[.mo de] = noval,

validrefnotnull(`enco ding-co rrect', r 0 , mk a rra yt yp e(b yte_t yp e), st),

0 � i,

i � st[r 0 .length].intval,

st = st 0

` h st; r 1 = ByteArray.restn(i, r 0); i
( st 0 � st

^ getb ytea rra y(r 1 , st) = restn(i2n(i), getb ytea rra y(r 0 , st 0 ))

^ ... ) // und einige W ohlgefo rmtheitsb edingungen

Damit wissen wir also, dass die implemen tierte und die sp ezi�zierte restn F unktion sic h gleic h

v erhalten. Die V orb edingungen b ezüglic h des P arameters i für ByteArray.restn(...)
lassen sic h aus dem validEnco ding Prädik at folgern (n ur byte[ ] Arra ys mit einer Länge
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üb er 5 b ytes erfüllen üb erhaupt validEnco ding ). Zusätzlic h gilt:

Theorem:

restn-getba:

restn(n, getb ytea rra y(r,st)) = getb ytea rra y(r, n2i(n), st[r.length] - n, st)

w ob ei getb ytea rra y(r,i,j,st) das Arra y an Referenz r b eginnend b ei Index i und Länge j zurüc k-

liefert.

Damit v erbleibt nac h Ausführung des IntDoc K onstruktors, der ein neues Ob jekt (mittels

addobj(...) anlegt, als Bew eisv erp�ic h tung sc hematisc h eine Sequenz mit u.a. folgenden F or-

meln:

...

st 1 = addobj(r 1 , IntDo c, .value � refval(jvmref ), st 0 ),

hst 1 ; r 2 = ByteArra y .restn(5,r); i (st 1 = st ^ r 2 = r 3 ),

st 1 � st

getb ytea rra y(r 3 , st) =

getb ytea rra y(r, n2i(5), st 0 [r.length] - 5, st 1 )

` java2do c(r 1 , st[r 1 .value, refval(r 3 )]) = deco de(getb ytea rra y(r, st 0 )),

...

Durc h An w enden der De�nitionen für java2do c und deco de jew eils für den IntDo c -F all und

dem Zusammenhang st[r 1 .value, refval(r 3 )][r 1 .value].refval = r 3 und obiger Eigensc haft r estn-

getb a erhalten wir daraus eine Sequenz der F orm:

...

addobj(addobj(r 1 , IntDo c, .value � refval(jvmref ), st 0 )) � st

getb ytea rra y(r 3 , st) =

getb ytea rra y(r, n2i(5), st 0 [r.length] - 5,

addobj(r 1 , IntDo c, .value � refval(jvmref ), st 0 ))

` IntDo c(b ytes2int(getb ytea rra y(r 3 , st))) =

IntDo c(b ytes2int(getb ytea rra y(r, n2i(5), st 0 [r.length] - 5, st 0 ))),

...
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Dies k önnen wir n un sc hlieÿen, indem wir ausn utzen, dass das Hinzufügen eines anderen

Ob jektes k eine byte[ ] Ob jekte ändern k ann:

Theorem:

r 6= r 1 ! getb ytea rra y(r 1 , i, j, addobj(r, class, �s, st)) = getb ytea rra y(r 1 , i, j, st)

Die anderen nic h t rekursiv en Fälle lassen sic h genauso sc hlieÿen.

Betrac h ten wir n un den k omplizierteren rekursiv en F all, w enn b ytes[0] = DOCLISTTYPE . Hier

ist n un der Inhalt des k o dierten Dokumen tes wiederum eine Liste v on k o dierten Dokumen ten.

Wir m üssen also später eine Induktion v erw enden. Zunäc hst geh t der Bew eis ab er analog

zum nic h t-rekursiv en F all üb er die en tsprec henden Eigensc haften für validEnco ding und seine

Implemen tierung. Ansc hlieÿend k ommen wir allerdings an die rekursiv e Routine decodelist :

1 else if (b[0] == DOCLISTTYPE){
2 return decodeList( ByteArray.restn(5, b) );
3 }

Hier v erw enden wir n un eine K orrektheitseigensc haft für decodeList , die die rekursiv e Ja v a

Metho de mit der rekursiv en F unktion deco delist für Listenk o dierungen in Bezieh ung setzt:

Theorem:

deco deList-def:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

b ytes = getb ytea rra y(r, st),

validEnco ding(b ytes),

validrefnotnull(`enco ding-impl', r, mk a rra yt yp e(b yte_t yp e), st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; r 1 = r 2.decodeList(r); i
( java2do c(r 1 , st) = do clist(deco delist(b ytes))

^ st 0 � st

^ validDo c(r 1 , st)

^ validref(`enco ding-co rrect', r 1 , Do cument, st))
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Für den Bew eis dieser Eigensc haft b enötigen wir n un eine Induktion. Wir induzieren üb er die

Länge des zu dek o dierenden Arra ys i2n(st[r.length].intval) . Die Implemen tierung für decodeList
sieh t n un eine F allun tersc heidung v or, ob das (Rest-)Arra y im aktuellen P arameter sc hon leer

ist o der no c h mindestens eine K o dierung en thalten ist. Der en tsprec hende Co de ist:

1 if (bytes.length == 0)
2 return new Doclist();
3

4 int length = ByteArray.getInt(bytes, 1);
5

6 Document doc =
7 decode( ByteArray.firstn(length + 5, bytes));
8 Doclist doclist =
9 decodeList(ByteArray.restn(length + 5, bytes));

10 return doclist.cons(doc);

Der F all bytes.length == 0 k ann einfac h gesc hlossen w erden, sc hlieÿlic h liefert dann so-

w ohl java2do c(r 1 , st) nac h De�nition v on java2do cs für leere Arra ys Do clist([ ]) und eb enso ist

deco delist([ ]) = [ ] . Die anderen Nac h b edingungen gelten eb enso einfac h.

Im F all bytes.length != 0 wird n un so w ohl decode für das erste K o dierungselemen t

( ByteArray.firstn( length + 5, bytes) ) also auc h decodeList für den Rest

aufgerufen. Mit der Induktionsh yp othese k önnen wir allerdings n ur üb er decodeList Aus-

sagen tre�en, decode k ann mit ihr nic h t b ehandelt w erden. Hier m üssen wir uns also eine

andere Strategie üb erlegen. Wir v erw enden zur Lösung eine F allun tersc heidung üb er den T yp

des ersten K o dierungselemen ts. Handelt es sic h hierb ei um k eine Do clist , dann k önnen wir

ein eigenes Lemma für die Dek o dierung v on nic h t-rekursiv en K o dierungen v erw enden und da-

mit decode b ehandeln. F alls es sic h allerdings um eine Do clist handelt, führen wir decode
einfac h sym b olisc h aus (also ein zw eites Mal) und erhalten aus dem en tsprec henden Metho-

denrumpf (wiederum) einen Aufruf für die en thaltene Do clist mittels decodeList . Diesen

Aufruf k önnen wir allerdings n un mit unserer (originalen) Induktionsh yp othese b ehandeln.

Sc hlieÿlic h v erbleibt no c h der eigen tlic he Aufruf v on decodeList im eigen tlic hen Metho den-

rumpf, w elc he wir in b eiden Fällen mittels der Induktionsh yp othese sc hlieÿen k önnen. Für den

F all Do clist(Do clist(...)) v erw enden wir also die Induktionsh yp othese zweimal . Abb. 10.2 stellt

die Zusammenhänge im Bew eis no c hmals gra�sc h dar:

Am Ende m üssen wir no c h das Ergebnis des Aufrufs v on decode und des rekursiv en Aufrufs

v on decodeList mittels cons zusammensetzen. Hier ist dann die w esen tlic he Eigensc haft:

Theorem:

cons-def:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

validDo c(r, st), validDo c(r 1 , st), validref(`enco ding-impl', r, Do clist, st),

validrefnotnull(`enco ding-impl', r 1 , Do cument, st),

st = st 0

` hst; r 2 = r.cons(r 1); i
( java2do c(r 2 , st) = do clist(java2do c(r 1 , st 0 ) + java2do c(r, st 0 ).list)
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^ st 0 � st

^ ...

Auc h hier zeigt sic h wieder die allgemeine Bew eistaktik, Eigensc haften der Ja v a Programme

üb er Eigensc haften der abstrakten En tsprec h ungen auszudrüc k en. Im W esen tlic hen b esagt obi-

ge Eigensc haft, dass sic h die Ja v a Metho de cons genauso v erhält wie die Listenk onk atenation

auf den mittels java2do c abstrahierten Eingab eparametern. Wir eliminieren mit solc hen Lem-

mata also Ja v a Programme und führen prädik atenlogisc he Eigensc haften üb er den Sp eic her

und dessen Abstraktionen ein.

Ansc hlieÿend folgt ähnlic h zum nic h t-rekursiv en F all mit den De�nitionen v on java2do c und

deco de die Bew eisv erp�ic h tung.

10.5.2 K orrektheitseigensc haft 2: Dek o dierung im F ehlerfall

Jedes byte[ ] , das nic h t w ohlgeform t im Sinne v on validEnco ding ist, wird v on der Dek o-

dierung erk ann t und es wird null zurüc kgegeb en. F ormal b edeutet dies:

Theorem:

deco de-fail:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

b ytes = getb ytea rra y(r, st),

: validEnco ding(b ytes),

validrefnotnull(`enco ding-impl', r, mk a rra yt yp e(b yte_t yp e), st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; r 1 = r 2.decode(r); i
( st 0 � st

^ r 1 = jvmref )

Auc h hier darf alter Sp eic herinhalt nic h t v erändert w erden ( st 0 � st ).

Beweiside e:

W esen tlic h für diese Eigensc haft ist n un nic h t mehr die eigen tlic he Implemen tierung der

decode Metho de, sondern der initiale Chec k der Eingab e mittels validEncoding . Die-

se Metho de m uss für jede Eingab e, die nic h t validEnco ding erfüllt, false zurüc kgeb en. Dies
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< s t ;  r 1  =  d e c o d e L i s t ( r )  >  
    j a va2doc ( r1 ,  s t )  =  doc l i s t ( decode l i s t ( ge tby tea r ray ( r , s t ) ) )

r . l e n g t h  = =  0

A u f r u f  d e c o d e L i s t

D e f i n i t i o n e n  f ü r
j a v a 2 d o c  u n d  d e c o d e l i s t

f ü r  l e e r e  A r r a y s

r . l eng th  !=  0

<s t ;  r 2  =  decode ( f i r s t n ( . . . ) ) ;  r 0  =  decodeL i s t ( r es tn ( . . . ) ) ;  r 1  =  r0 . cons ( r2 ) ;  >  
    j a va2doc ( r1 ,  s t )  =  doc l i s t ( decode l i s t ( ge tby tea r ray ( r , s t ) ) )

f i r s t n ( . . . ) [ 0 ]  = =  D O C L I S T T Y P E f i r s t n ( . . . ) [ 0 ]  ! =  D O C L I S T T Y P E

L e m m a  d e c o d e  
f ü r  n i c h t - r e k u r s i v e  T y p e n

A u f r u f  d e c o d e

<s t ;  r 2  =  decodeL i s t ( r es tn (5 , f i r s t n ( . . . ) ) ) ;  r 0  =  decodeL i s t ( r es tn ( . . . ) ) ;  r 1  =  r0 . cons ( r2 ) ;  >  
    j a va2doc ( r1 ,  s t )  =  doc l i s t ( decode l i s t ( ge tby tea r ray ( r , s t ) ) )

I n d u k t i o n s h y p o t h e s e
f ü r  d e c o d e L i s t ( r e s t n ( 5 ,  f i r s t n ( . . . ) ) )

. . .  <s t ;  r 0  =  decodeL is t ( res tn ( . . . ) ) ;  r 1  =  r0 . cons ( r2 ) ;  >  . . .  

I n d u k t i o n s h y p o t h e s e
f ü r  d e c o d e L i s t ( r e s t n ( . . . ) )

L e m m a  f ü r  c o n s

. . .  <s t ;  r1  =  r0 .cons( r2 ) ;  >  . . .  

D e f i n i t i o n e n  f ü r
j a v a 2 d o c  u n d  d e c o d e l i s t

f ü r  n i c h t  l e e r e  A r r a y s

Abbildung 10.2: Bew eisstrategie für deco deList

folgt direkt aus dem ob en b ereits angegeb enen Theorem validEnco ding-def . Somit reduziert sic h

der Bew eis v on deco de-fail im w esen tlic hen auf die K orrektheit v on validEnco ding-def . Hierzu

v erw enden wir n un wiederum die gleic he Bew eisstrategie wie b ereits für die Dek o dierung im

Erfolgsfall. Die nic h t-rekursiv en Fällen ergeb en sic h durc h sym b olisc he Ausführung und Ex-

pansion der en tsprec henden De�nitionen für validEnco ding . Die jew eiligen Chec ks im Ja v a

Co de en tsprec hen denen der jew eiligen abstrakten De�nition für validEnco ding . Der eigen tlic h

in teressan te F all ist wiederum die rekursiv e Listenk o dierung. Auc h hier wird wieder (analog

zu ob en) eine Induktion üb er die Länge der k o dierten Liste gestartet. Im Rekursionsfall wird

eb enso analog zu ob en validEncoding als auc h validListEncoding aufgerufen. Wir

m üssen also wieder eine F allun tersc heidung üb er den T yp des ersten K o dierungselemen tes

mac hen. Im F all einer Do clist wird wieder ausgeführt, bis wieder validListEncoding b e-

n utzt wird und wir die Induktionsh yp othese v erw enden k önnen. Insgesam t b enötigen wir also

in diesem F all auc h wieder zw ei An w endungen der Induktionsh yp othese.
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10.5.3 K orrektheitseigensc haft 3: K o dierung im Erfolgsfall

Jedes Ja v a Document Ob jekt, das eine w ohlgeform te P oin terstruktur im Sinne v on validDo c

ist, wird k o diert zu genau dem byte[ ] , w elc hes Ergebnis des abstrakten enco de auf dem

Ergebnis v on java2do c ist.

Theorem:

enco de-ok:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

validDo c(r 1 , st),

co dable(java2do c(r 1 ,st)),

validrefnotnull(`enco ding-impl', r 1 , Do cument, st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; r = r 2.encode(r 1); i
( adda rra y(r, b yte_t yp e, enco de(java2do c(r 1 , st 0 ))) � st

^ newref(r, st 0 ))

In die V orb edingung m üssen wir hier w egen der b esc hränkten Maximallänge der K o dierung

eb enso co dable(...) für die Eingab e fordern.

Die Nac h b edingung ist hierb ei so form uliert, dass so w ohl der ric h tige Rüc kgab ew ert als auc h

die Un v erändertheit des restlic hen Sp eic hers in einer Bedingung v erein t ist. Der ric h tige Rüc k-

gab ew ert ist die Byteliste enco de(java2do c( r1 , st0 )) . Dieser soll als Ja v a byte[ ] w ährend der

Ausführung v on encode in den Sp eic her an einer neuen Referenz ( newref(r, st0 ) ) eingefügt

w erden ( adda rra y(...) ).

Beweiside e:

Die Bew eisidee b ei der K o dierung v on Dokumen ten ist n un wiederum abhängig v om T yp des

jew eils zu k o dierenden Dokumen tes. Wir mac hen also eine F allun tersc heidung üb er den T yp

der zu k o dierenden P oin terstruktur im P arameter r1 . Für alle T yp en auÿer der Doclist
ist encode (und insb esondere die Hilfsmetho de encoderec ) nic h t rekursiv. Somit k önnen

wir den Metho denrumpf durc h sym b olisc he Ausführung b ehandeln und m üssen sc hlieÿlic h für

das resultierende Ja v a byte[ ] zeigen, dass genau die gleic hen W erte wie in der abstrakten

Sp ezi�k ation en thalten sind. Der relev an te Co de wurde b ereits auf Seite 154 angegeb en. Ex-

emplarisc h b etrac h ten wir zunäc hst wieder das IntDoc . Beim K o dieren wird im Gegensatz

zum Dek o dieren w ährend des Ablaufens der Struktur die W ohlgeform theit (en tsprec hend der

Gültigk eit v on validDo c ) geprüft. Somit wird zunäc hst ein Null-Chec k auf das .value F eld

des IntDoc s und danac h für dieses F eld die Metho de noLeadingZeros v erw endet. Wir

k önnen mittels folgender Eigensc haft die Metho de noLeadingZeros b ehandeln:
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Theorem:

noLeadingZeros-def:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

co dable(java2do c(r 1 ,st)),

validrefnotnull(`enco ding-impl', r 1 , Co ding, st),

validrefnotnull(`enco ding-impl', r 2 , mk a rra yt yp e(b yte_t yp e), st),

st = st 0

` h st; boolvar = r 1.noLeadingZeros(r 2); i
( b o olva r

$ int2b ytes(b ytes2int(restn(i2n(i), getb ytea rra y(r 2 , st 0 ))))

= restn(i2n(i), getb ytea rra y(r 2 , st 0 ))

^ st = st 0 )

Wir v erw enden hier eine w eiter parametrisierte V ersion v on noLeadingZeros , die zusätzlic h

einen Index b esitzt, ab dem die gewünsc h te Eigensc haft im v orliegenden byte[ ] geprüft

w erden soll. Dies liegt daran, dass noLeadingZeros so w ohl innerhalb validEncoding für

die W erte ab Index 5 als auc h hier innerhalb encode für die W erte ab Index 0 b en utzt wird

(s. auc h Co de in Anhang 13.1 ).

Im Ansc hluss an die Chec ks wird der W ert des IntDoc s lok al in einer V ariablen zwisc henge-

sp eic hert und am Ende der Metho de encoderec sc hlieÿlic h ein en tsprec hend groÿes Arra y für

W ert so wie T yp-Byte und Längenfeld reserviert. Dann wird mittels der ByteArray.copy
Metho de und setHead alles in dieses Arra y k opiert. Wir erhalten dadurc h n un eine Be-

w eisv erp�ic h tung nac h sym b olisc her Ausführung und en tsprec hender Lemmas für copy und

setHead der Art:

...

` adda rra y(r, b yte_t yp e, mkjavavalues(enco de(java2do c(r 1 , st))))

� putByteArra y(

getb ytea rra y(st[r 1 .value].refval, st), // W ert des IntDo cs

r, 5, // k opieren in Arra y r ab Index 5

putByteArra y( i2b(1) // und davo r T yp Byte

+ �llsgn(4, int2b ytes(st[r 1 .length].intval)), //und Länge

0, adda rra y(r, b yte_t yp e, 5 + st[r 1 .value].length, st))

// in ein leeres Arra y r ab Index 0

W enn wir also zeigen k önnen, dass
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mkjavavalues(enco de(java2do c(r 1 , st))) =

i2b(1)

+ �llsgn(4, int2b ytes(st[r 1 .length].intval))

+ getb ytea rra y(st[r 1 .value].refval, st)

dann lässt sic h dieses Ziel sc hlieÿen, da dann die T eilmengen b ezieh ung aufgrund v on Iden tität

der link en und rec h ten Seite trivial erfüllt ist. Obige Gleic h ung folgt aus der De�nition v on

enco de und java2do c .

Im rekursiv en F all einer Doclist ist es wiederum k omplizierter. Die en tsprec hende Bew eis-

v erp�ic h tung ist:

Theorem:

enco derec-do clist:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

validDo c(r 1 , st),

co dable(java2do c(r 1 ,st)),

validrefnotnull(`enco ding-impl', r 1 , Do clist, st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; r = r 2.encoderec(r 1, 0); i
( adda rra y(r, b yte_t yp e, enco de(java2do c(r 1 , st 0 ))) � st

^ newref(r, st 0 ))

Zunäc hst b enötigen wir hierzu einen passenden Induktionsterm. Die Idee ist, dass die Rekursi-

on zur K o dierung en t w eder abbric h t, w enn ein maximaler Rekursionszähler (hier 1.000.000.000,

s. Implemen tierung v orne) erreic h t ist o der die Struktur nic h t zyklisc h und klein gen ug für

eine orden tlic he K o dierung ist. W enn der jew eils aktuelle Metho denparameter für encoderec
dab ei den W ert j hat, k önnen wir somit üb er 1.000.000.000 - j induzieren. Hierfür m üssen wir

zunäc hst die Bew eisv erp�ic h tung v erallgemeinern:

Theorem:

enco derec-co dable-validDo c:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

validDo c(r 1 , st),

co dable(java2do c(r 1 , st)),
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validrefnotnull(`enco ding-impl', r 1 , Do clist, st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

0 � j,

j � 1000000000,

n2i(# enco de(java2do c(r 1 , st))) � (1000000000 - j) * 5

st = st 0

` h st; r = r 2.encoderec(r 1, j); i
( adda rra y(r, b yte_t yp e, enco de(java2do c(r 1 , st 0 ))) � st

^ newref(r, st 0 ))

Hiermit starten wir die b esagte Induktion. Der Bew eis gewinn t w esen tlic h an K omplexität

durc h die T atsac he, dass die K o dierung einer Dokumen tenliste durc h eine for -Sc hleife ge-

sc hieh t, die nac h und nac h die Listenelemen te abarb eitet. Hier wird eine In v arian te b enötigt,

um den Bew eis sc hlieÿen zu k önnen. Innerhalb der Sc hleife wird allerdings wieder die Metho de

encoderec aufgerufen. Der relev an te Co de ist:

1 public byte [] encoderec(Document d, int j) {
2 ...
3 else if (d instanceof Doclist){
4 docValue = new byte [0];
5 head = DOCLISTTYPE;
6 Document[] docs = ((Doclist)d).getDocs();
7 if (docs == null || ! docArray(docs))
8 return null ;
9 for ( int i = 0; i < docs.length; i++)

10 {
11 byte [] b = encoderec(docs[i], j + 1);
12 if (b == null ) return null ;
13 docValue = ByteArray.append(docValue, b);
14 }
15 }
16 ...
17 }

Wir m üssen also eine In v arian te v erw enden, die die Behandlung dieses rekursiv en Aufrufs

erlaubt. Dies geh t, indem die Induktionshyp othese des bisherigen Bew eises in die In v arian te mit

aufgenommen wird. Zusätzlic h m üssen wir angeb en, dass das in der Doclist en thaltene Arra y

bis zum aktuellen Lau�ndex ric h tig k o diert ist. Es m uss also (mit den V ariablen b ezeic hnern

des obigen Sourceco de-Stüc ks) in der In v arian te gelten:

getb ytea rra y(do cV alue, st) =

enco de(java2do cs(geta rra y(st[d.do cs].refval, 0, j, st), st))
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Die In v arian te b einhaltet daneb en no c h ca. 30 andere Eigensc haften üb er Sp eic her und lok a-

le V ariablen, die W ohlgeform theitseigensc haften und die ursprünglic he Induktionsh yp othese

b einhalten. T erminierung der Sc hleife wird einfac h sic hergestellt, indem man st[d:docs:length]�
j als T erminierungsfunktion v erw endet.

Es v erbleibt damit n un zu zeigen, dass b ei Betreten der Sc hleife und Aufruf v on encoderec
darin dessen Rüc kgab ew ert die k orrekte K o dierung des näc hsten Listenelemen tes b einhaltet.

Sc hlieÿlic h m üssen wir nac h dem jew eiligen Sc hleifendurc hlauf die In v arian te wieder etablieren.

Eigen tlic h folgt dies aus der Induktionsh yp othese, allerdings m uss no c h co dable und validDo c

v on der äuÿeren Doclist auf deren Inhalte üb ertragen w erden (die Induktionsh yp othese

fordert dies). Zusätzlic h b enötigen wir hier die Absc hätzung n2i(# enco de(java2do c(r 1 , st))) �
(1000000000 - j) * 5 v on enco derec-co dable-validDo c , um zeigen zu k önnen, dass der rekursiv e

Aufruf no c h nic h t zum Abbruc h w egen zu tiefer Rekursion führt.

10.5.4 K orrektheitseigensc haft 4: K o dierung im F ehlerfall

Jedes Ja v a Document Ob jekt, das nic h t eine w ohlgeform te P oin terstruktur im Sinne v on

validDo c ist, wird erk ann t und nic h t k o diert. Dies b edeutet formal:

Theorem:

enco de-fail:

init(`enco ding-co rrect', st), .mo de 2 st, st[.mo de] = noval,

: (validDo c(r 1 , st) ^ co dable(java2do c(r 1 , st))),

validrefnotnull(`enco ding-impl', r 1 , Do cument, st),

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0

` h st; r = r 2.encode(r 1); i
( st 0 � st

^ r = jvmref )

Ein F ehlerfall soll dab ei signalisiert w erden, w enn en t w eder die Eingab e nic h t w ohlgeform t ist

( validDo c(...) ) o der ab er das Eingab edokumen t zu lang ist ( co dable(...) ).

Beweiside e:

Der F ehlerfall b ei der K o dierung ist sc h wierigste aller 4 Fälle. Die Bew eisstrategie ist dab ei

immer no c h die gleic he wie im Erfolgsfall der K o dierung. Das b edeutet dass auc h hier die nic h t-

rekursiv en Fälle durc h sym b olisc he Ausführung und en tsprec hende Hilfslemmata gesc hlossen

w erden k önnen und auc h hier im rekursiv en F all das ob en genann te Problem der Rekursions-

aufrufe innerhalb einer for Sc hleife auftritt. Auc h hier m uss daher eine geeignete In v arian te

gefunden w erden und insb esondere die Induktionsh yp othese für die Hauptfunktion in die In-

v arian te für die Sc hleife aufgenommen w erden. Problematisc h wird der Bew eis hauptsäc hlic h
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dadurc h, dass es mehr als einen F ehlerfall geb en k ann. Die V orb edingung des obigen Lem-

mas erlaubt die F ehlerfälle : validDo c(r 1 , st) o der : co dable(java2do c(r 1 , st)) . Wir separieren

diese zunäc hst, in dem wir ein Lemma für : validDo c(r 1 , st) form ulieren und ein anderes für

validDo c(r 1 , st) ^ : co dable(java2do c(r 1 , st)) .

Im F alle : validDo c(r 1 , st) k ann n un innerhalb der Rekursion der F ehler (sozusagen der v eran t-

w ortlic he Listenein trag für die Ungültigk eit v on validDo c ) im aktuellen Sc hleifendurc hlauf auf-

treten o der erst später. Eb enso k ann (durc h Zyklizität) der Rekursionszähler zu groÿ w erden.

Damit m üssen wir innerhalb des Sc hleifenrumpfs der for Sc hleife diese Fälle un tersc heiden.

Zunäc hst k önnen wir uniform für zu groÿe Rekursionszähler folgendes Lemma v erw enden und

damit unmittelbar die Behauptung zeigen:

Theorem:

enco derec-big:

st[.mo de] = noval,

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0 ,

1000000000 < j

` h st; r = r 2.encoderec(r 1, j); i
( st 0 � st

^ r = jvmref )

Im F alle eines kleineren Rekursionszählers k ann es n un sein, dass der näc hste Listenein trag

: validDo c(...) ist o der eb en sc hon. Dies ist unabhängig v on validDo c(...) für die Gesam tliste,

man k ann es zum Zeitpunkt der aktuellen Sc hleifendurc hlaufs nic h t wissen. Der in diesem Sin-

ne �sc h uldige� Ein trag k önn te der aktuelle Ein trag sein o der auc h hin ter dem aktuellen Index

auftreten. Um eine sic here T erminierung der Sc hleife durc h ein return null; sic herzustel-

len, m üssen wir lediglic h aussc hlieÿen, dass die Sc hleife alle Listenein träge ric h tig k o diert. Dies

wird nic h t passieren, denn irgendw ann wird der Index mit dem T eildokumen t erreic h t sein,

das nic h t validDo c ist. Daher v erw enden wir ein Lemma für validDo c , das die Existenz eines

solc hen Index innerhalb des Arra ys folgern lässt. Wir nehmen dann in die Sc hleifenin v arian te

auf, dass der aktuelle Lau�ndex der Sc hleife hö c hstens kleiner o der gleic h als dieser Index

ist (sc hlieÿlic h wird die K o dierung b ei Erreic hen des Index abbrec hen). Damit k önnen wir

b ew eisen, dass die Sc hleife nic h t normal terminieren wird, sondern sic her durc h ein return
terminieren wird (w omit dann die Nac h b edingung der Bew eisv erp�ic h tung gilt)

Allerdings k önnen wir n un für den Rekursionsaufruf v on encoderec nic h t mehr die Induk-

tionsh yp othese v erw enden, da diese n ur für : validDo c an w endbar ist. Es ist allerdings nic h t

mehr klar, ob der aktuelle Lau�ndex der �sc h uldige� Index für : validDo c ist o der dieser erste

später auftreten wird. Wir m üssen also en tsprec hend v erallgemeinern und encoderec un-

abhängig v on validDo c c harakterisieren. Wir v erw enden hier lediglic h die Eigensc haft, dass

encoderec bisherige Sp eic herinhalte un v erändert lässt und ein b eliebiges Arra y (möglic her-
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w eise null ) zurüc kliefert:

Theorem:

enco derec-subset:

st[.mo de] = noval,

validrefnotnull(`enco ding-impl', r 2 , Co ding, st),

st = st 0 ,

1000000000 < j

` h st; r = r 2.encoderec(r 1, j); i
( st 0 � st

^ validref (`enco ding-co rrect', r, mk a rra yt yp e(b yte_t yp e), st))

^ ...)

Damit lässt sic h dann die In v arian te nac h der Sc hleife wieder zeigen, da sic h alle Eigensc haften

der In v arian te üb er die T eilmengen b ezieh ung v ererb en.

Für den F all validDo c(r 1 , st) ^ : co dable(java2do c(r 1 , st)) m üssen wir wiederum eine andere

Strategie für den Bew eis w ählen. Hier k ann zw ar k ein Zyklus in der Eingab e auftreten, aller-

dings wird irgendw ann die Maximallänge für k o dierte Dokumen te üb ersc hritten. Problema-

tisc h hierb ei ist wiederrum, dass der Grund für die Üb ersc hreitung der Maximallänge n un lok al

im näc hsten Dokumen t innerhalb der Doclist zu suc hen sein k ann (dieses also für sic h allein

b ereits zu lang ist) o der ab er erst durc h Zusammensetzen aller k o dierten Einzeldokumen te

en tsteh t. Wir m üssen daher in der In v arian te für die Sc hleife wieder die Induktionsh yp othese

aufnehmen (die für ersteren F all eine Lösung b ereitstellt) und zusätzlic h angeb en, dass das bis-

her b erec hnete docValue Arra y b ei Wiederein tritt in die Sc hleife die ric h tige K o dierung des

bisherigen Listen-Prä�xes b einhaltet. Mit letzterer Bedingung k önnen wir dann zeigen, dass

nac h V erlassen der Sc hleife die Maximallänge sic her üb ersc hritten wird (da ja die Gesam tliste

: co dable w ar). W enn wir allerdings in der Sc hleife bleib en, m üssen wir den rekursiv en Aufruf

wiederum ric h tig b ehandeln k önnen, und zw ar auc h dann, w enn dieser nic h t zum Abbruc h der

Sc hleife führt (es k önn ten sc hlieÿlic h alle einzelnen Ein träge in der Liste co dable sein und erst

ihre K onk atenation k önn te die Maximallänge üb ersc hreiten). Also m üssen wir auc h hier wieder

eine v erallgemeinerte Eigensc haft für encoderec ähnlic h zu enco derec-subset ob en an w enden

(und b ew eisen), die angibt, dass der Rüc kgab ew ert der encoderec Metho de im validDo c -

F all en t w eder jvmref o der ab er eine orden tlic he K o dierung des aktuellen P arameters ist. Im

ersten F all gilt die Nac h b edingung der Sc hleife (wir terminieren abrupt mit return null ),

im zw eiten F all k önnen wir die In v arian te wieder etablieren.

10.6 Statistik en

Die V eri�k ation des K o dierungssc hemas b enötigte:
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� 51 Axiome mit 358 Zeilen

� 223 Theoreme mit 11301 Bew eissc hritten

� 3375 Ben utzerin teraktionen (Automatisierungsgrad: 70 %)

Die V eri�k ation b enötigte dab ei b eginnend mit Sp ezi�k ation der K o dierung auf abstrakter

Eb ene und endend b ei den eb en v orgestellten Eigensc haften ca. 2 Monate. Die Hauptsc h wie-

rigk eit w ar die k orrekte Findung der eb enfalls v orgestellten In v arian ten für die Implemen tie-

rung.

10.7 Eigensc haften für den V erfeinerungsb ew eis

Aussc hlieÿlic h die Eigensc haften für die encode und decode Metho den sind für den eigen t-

lic hen V erfeinerungsb ew eis no c h nic h t n ützlic h. Vielmehr m üssen wir n un zeigen, dass damit

Implemen tierungen für send und receive umsetzbar sind, deren Ben utzung zu einer k or-

rekten V erfeinerung der Eb ene führt, die k eine Üb ertragungsformat v orsieh t und send und

receive als Iden titätsfunktionen v orsieh t. Insb esondere m üssen die Implemen tierungen die

Eigensc haften TOSTORE-receive und FROMSTORE-send , die b ereits in Kap. 6.9 eingeführt

wurden, erfüllen. Kap. 8.7 hat dazu b ereits Bew eisideen mit Implemen tierungen un ter Ben ut-

zung eines b eliebigen Üb ertragungsformats geliefert. Kap. 8.7 rec h tfertigt auc h, dass wir für die

Gültigk eit v on TOSTORE-receive und FROMSTORE-send lediglic h die lok alen Eigensc haften

receive-ok und receive-fail so wie send-ok und send-fail aus Kap. 8.6 b ew eisen m üssen.

Wir v erw enden n un folgende Implemen tierungen:

1 public class Coding implements CommInterface {
2 ...
3 private BAComm bacomm;
4

5 public void send(Document d, int port){
6 bacomm.send(encode(d), port);
7 }
8

9 public Document receive( int port){
10 byte [] bytes = bacomm.receive(port);
11 if (bytes != null )
12 return decode(bytes);
13 return null ;
14 }
15 }
16

17 public interface BAComm {
18 byte [] receive( int port);
19 void send( byte [] b, int port);
20 }

173



KAPITEL 10. EINE VERIFIZIER TE LA UFZEITUMGEBUNG

Wir setzen also das V ersenden v on Dokumen tenstrukturen mittels send(Document) um,

indem wir die Eingab e k o dieren und diese dann mit einer Implemen tierung für das V ersenden

v on byte[ ] Arra ys v ersc hic k en ( BAComm.send(byte[]) ). Analog wird Empfangen um-

gesetzt, indem man ein byte[ ] Arra y aus dem Netzw erk empfängt ( BAComm.receive() )

und dann (falls eine Eingab e v orliegt - bytes != null ) und dieses dek o diert so wie das

Ergebnis zurüc kliefert.

Beweiside e:

Mittels der Eigensc haften enco de-ok und enco de-fail v on ob en lässt sic h n un leic h t zeigen,

dass eine solc he Implemen tierung v on send die Eigensc haften send-ok und send-fail erfüllt.

Lediglic h das eigen tlic he V ersenden eines byte[ ] Arra ys mit Implemen tierungen für das

In terface BACommlässt sic h n un nic h t mehr implemen tieren o der v eri�zieren, hier m uss eine

en tsprec hende Axiomatisierung v orgenommen w erden (diese Metho den sind nic h t mehr in Ja v a

implemen tiert und k omm unizieren direkt mit der jew eiligen Netzw erksc hic h t). Wir m üssen also

axiomatisieren, dass n un BAComm.send(byte[] b, int port) en tsprec hend das F eld

st[.outs] auf das Arra y b setzt und den st[.outp o rt] auf den gegeb enen p o rt setzt. Spiegelbildlic h

m uss BAComm.receive(int port) den W ert v on st[.ins port ] zurüc kgeb en. Damit lassen

sic h dann auc h einfac h mittels der Eigensc haften deco de-ok und deco de-fail der K o dierung die

Eigensc haften receive-ok und send-ok b ew eisen.

10.8 Behandlung der Kryptographie

Sc hlieÿlic h hab en wir auc h b ezüglic h der Kryptographie in Kap. 9.2 b ereits Annahmen an das

V erhalten v on Metho den wie encrypt o der decrypt gemac h t (und analog für Hashing und

Signaturen). Dies w aren die Eigensc haften decrypt-ok , decrypt-fail , encrypt-ok und encrypt-fail .

Auc h die Gültigk eit dieser Eigensc haften k önnen wir n un, da wir eine Implemen tierung auf

byte[ ] Eb ene hab en, formal b ew eisen. Sc hlieÿlic h arb eitet die tatsäc hlic he Kryptographie in

Ja v a in einer Implemen tierung der Ja v a Cryptographic Arc hitecture auf der byte[ ] Eb ene.

Zunäc hst b etrac h ten wir die Implemen tierung:

1 public class Coding implements CryptoInterface {
2 ...
3 private BACrypto bacrypto;
4

5 public byte [] encrypt(Key k, Document d){
6 byte [] b = encode(d);
7 if (b != null )
8 return bacrypto.encrypt(b, k.getBA());
9 return null ;

10 }
11

12 public Document decrypt(Key k, Document d){
13 Document d0 = null ;
14 if (d instanceof EncDoc)
15 d0 = decode(
16 bacrypto.decrypt(k.getBA(),
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17 ((EncDoc) d).getEncrypted()
18 ));
19 if (d0 instanceof IntDoc)
20 return null ;
21 return d0;
22 }
23 }
24

25 public interface BACrypto {
26 byte [] encrypt( byte [] b, byte [] b1);
27 byte [] decrypt( byte [] b, byte [] b1);
28 }

V ersc hlüsselung b edeutet also, zunäc hst eine K o dierung des zu v ersc hlüsselnden Dokumen tes

herzustellen und ansc hlieÿend eine Kryptographie-Bibliothek auf dem en tstandenen byte[ ]
zu b en utzen. Dies wird n ur durc hgeführt, w enn die Eingab e w ohlgeform t w ar (erk enn bar am

einem Rüc kgab ew ert v on encode ungleic h null ).

En tsc hlüsselung wird umgesetzt, indem zunäc hst geprüft wird, ob die Eingab e ein EncDoc
ist, da n ur diese ein sinn v olles Ergebnis b ei En tsc hlüsselung liefern k önnen. Dann wird auf

dem byte[ ] Inhalt des EncDoc und dem byte[ ] W ert des v erw endeten Sc hlüssels k
eine En tsc hlüsselungsop eration aus einer Kryptobibliothek aufgerufen. Wir erhalten daraus

ein byte[ ] Arra y , das no c h dek o diert w erden m uss. Nun b enötigen wir lediglic h no c h die

Annahme, dass die Kryptographie auf byte[ ] Arra ys eb enso die Eigensc haften der p er-

fekten Kryptographie erhält, genauso wie dies b ereits in Kap. 9.2 für die Kryptographie auf

Dokumen ten erläutert wurde. Wir b en utzen dazu folgende Eigensc haften für encrypt auf

byte[ ] Arra ys:

Spezifika tion:

encrypt-b ytes:

validref(�do cs2sto re�, r 1 , mk a rra yt yp e(b yte_t yp e), st),

^ validref(�do cs2sto re�, r 2 , mk a rra yt yp e(b yte_t yp e), st),

^ validref(�do cs2sto re�, r 3 , BA Crypto, st),

^ b ytes 1 = getb ytea rra y(r 1 , st)

^ b ytes 2 = getb ytea rra y(r 2 , st)

^ st[.mo de] = noval

^ st = st 0

! h st; r 0 = r 3.encrypt(r 1, r 2); i
(st 0 � st ^ getb ytea rra y(r 0 , st) = baencrypt(b ytes 1 , b ytes 2 ))
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w ob ei für baencrypt gilt:

Spezifika tion:

baencrypt:

baencrypt(b ytes 1 , enco de(do c)) = do c2cryptb ytes(mkk ey(b ytes 1 ), do c)

Dies b edeutet also, dass wir annehmen, dass sic h die Kryptographie auf byte[ ] Arra ys

genauso v erhält wie unsere Repräsen tationsfunktion für die Abbildung der kryptographisc hen

Dokumen te auf byte[ ] Arra ys, die wir b ereits in Kap. 9.2 eingeführt hab en.

Analog gilt das selb e für decrypt und cryptb ytes2do c :

Spezifika tion:

decrypt-b ytes:

validref(�do cs2sto re�, r 1 , mk a rra yt yp e(b yte_t yp e), st),

^ validref(�do cs2sto re�, r 2 , mk a rra yt yp e(b yte_t yp e), st),

^ validref(�do cs2sto re�, r 3 , BA Crypto, st),

^ b ytes 1 = getb ytea rra y(r 1 , st)

^ b ytes 2 = getb ytea rra y(r 2 , st)

^ st[.mo de] = noval

^ st = st 0

! h st; r 0 = r 3.decrypt(r 1, r 2); i
(st 0 � st ^ getb ytea rra y(r 0 , st) = badecrypt(b ytes 1 , b ytes 2 ))

w ob ei

Spezifika tion:

badecrypt:

badecrypt(b ytes 1 , b ytes 2 ) =

enco de(decrypt(mkk ey(b ytes2int(b ytes 1 ), cryptb ytes2do c(b ytes 2 ))))

Damit hab en wir die Eigensc haften der abstrakten Kryptographie direkt auf die byte[ ]
Arra ys abgebildet.
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Kapitel 11
An w endung auf Chipk arten

Dieses Kapitel zeigt die Umsetzung des V erfeinerungsk onzeptes für Programme auf Chip-

k arten. Dazu w erden zunäc hst die Besonderheiten und Restriktionen der v erw endeten

Ja v aCard Plattform so wie die Hardw are kurz b esc hrieb en. Im Ansc hluss w erden nötige

Anpassungen an der Implemen tierung der K o dierungs- und Dek o dierungssc hic h t so wie für

die Ein b ettung in die Ja v aCard Laufzeitumgebung erklärt. Die in diesem Kapitel b esc hrie-

b enen Arb eiten wurden - illustriert am Mondex Beispiel - in [67] publiziert.

11.1 Chipk arten und Smart Cards

Chipk arten hab en inzwisc hen eine sehr hohe V erbreitung erreic h t. Ihre Einsatzgebiete v ariieren

v on einfac hen Kundenk arten bis hin zu k omplexen Bezahlsystemen wie z.B. der Geldk arte [59 ],

o der auc h der elektronisc hen Gesundheitsk arte [29 ] und An w endungen im P a y-TV. Auc h als

Iden ti�k ations- und Zugangsic herungssysteme o der zur Zeiterfassung sind Chipk arten b eliebt.

Die gröÿte V erbreitung hat sic herlic h die SIM-Karte

1

in allen Mobiltelefonen [90].

Chipk arten en thalten dab ei in ihrer einfac hsten F orm lediglic h einen Sp eic her zur p ersisten-

ten Hin terlegung v on Daten auf der Karte. Die derzeitige Krank en v ersic hertenk arte o der die

T elefonk arte fällt in diese Kategorie. Maximal ein P assw ortsc h utz zum Sc h utz v or un b efug-

tem Zugri� auf die Daten ist hier no c h zusätzlic h möglic h. Während solc he Karten auc h z.B.

für einfac he Zeiterfassungssysteme no c h ausreic hend sein k önnen, w erden b ei allen ernsthaf-

teren sic herheitskritisc heren An w endungen auc h Rec henk apazitäten auf dem Chip b enötigt.

Insb esondere kryptographisc he Op erationen m üssen dab ei un terstützt w erden. Karten, die sol-

c he Rec henk apazitäten b ereitstellen, w erden dab ei als Smart Cards b ezeic hnet. Smart Cards

b esitzen auf engstem Raum alle w esen tlic hen Bestandteile eines Computers: Prozessor, p er-

sisten ten Sp eic her und Programmsp eic her so wie einen Eingab e- und einen Ausgab ek anal. Die

Karten b esitzen dab ei k eine eigene Strom v ersorgung, sind also b ei ihren Berec hn ungen auf die

Strom v ersorgung durc h ein T erminal angewiesen.

Die K omm unik ation mit Smart Cards k ann dab ei k on taktb ehaftet o der k on taktlos statt�nden.

1

Subscrib er Iden tit y Mo dule

177



KAPITEL 11. ANWENDUNG A UF CHIPKAR TEN

Der elektronisc he Reisepass [46 ] ist dab ei das b ek ann teste Beispiel k on taktloser Chipk artenan-

w endungen.

Der w esen tlic he V orteil b eim Einsatz v on Smart Cards für sic herheitskritisc he An w endungen

ist dab ei ihre Eigensc haft, Daten manipulationsresisten t und nic h t auslesbar sp eic hern zu k ön-

nen (�tamp er-pro of �). Im Gegensatz zu herk ömmlic hen Sp eic hermedien und Endgeräten k ann

b ei Chipk arten im Allgemeinen da v on ausgegangen w erden, dass auf der Karte gesp eic herte

Informationen auf einem anderen als üb er die Eingab e-/Ausgab esc hnittstelle v orgesehenem

W ege nic h t ausgelesen w erden k önnen. Zw ar existieren einige ph ysik alisc he Angri�smetho den

auf Chipk arten (wie z.B. die Di�eren tial P o w er Analysis [108 ]). Der Aufw and für diese Angri�e

ist allerdings meist sehr ho c h. Smart Cards k önnen daher als manipulationssic here Endgeräte

angenommen w erden. Dies prädestiniert diese Karten als Endgeräte für sic herheitskritisc he

An w endungen, da ein Angreifer z.B. nic h t den gesp eic herten Geldb etrag auf der Geldk arte,

den Sc hlüssel zum Zugang zum Bezahlfernsehen o der die elektronisc hen P assdaten einfac h

auslesen o der (sc hlimmer no c h) ändern k ann. Lediglic h das jew eils v erw endete K omm unik ati-

onsprotok oll bietet Möglic hk eiten zum Angri�. Dies ist genau der F okus der hier v orgestellten

Arb eiten.

11.2 Besonderheiten v on Smart Cards

W eitführende tec hnisc he Details zu Chipk arten sind für die folgenden Betrac h tungen nic h t

w esen tlic h und w erden daher hier nic h t aufgeführt, [147] gibt dazu z.B. einen umfassenden

Üb erblic k. Im F olgenden b esc hreib en wir lediglic h die Charakteristik a v on Chipk arten, die für

unsere An w endungsdomäne und Abstraktionseb ene wic h tig sind:

11.2.1 K omm unik ation

Die K omm unik ation mit Smart Cards �ndet mittels eines standardisierten Protok olls statt, das

auf Byte F olgen b eruh t. Smart Cards arb eiten dab ei lediglic h reaktiv, b eginnen also v on sic h

aus k eine eigenen Berec hn ungen. Säm tlic he Berec hn ungen �nden als Reaktion auf eine Eingab e

v on einen T erminal statt. Das spiegelt sic h auc h im K omm unik ationsv erhalten wieder: Ein

T erminal sc hic kt zunäc hst eine Eingab e an die Karte, diese rec hnet mittels dieser Eingab e und

sc hic kt eine Ausgab e zurüc k. Die K omm unik ation �ndet damit mittels Application Proto col

Data Units (APDU) statt. Eine APDU ist eine Dateneinheit, die v om T erminal zur Karte

o der umgek ehrt v ersc hic kt wird. Die APDUs, die das T erminal v ersc hic kt, heiÿen Command

APDUs. Die An t w orten der Karte w erden als Resp onse APDUs b ezeic hnet. Eine Command

APDU hat dab ei exemplarisc h die folgende F orm:

Steuerdaten

z }| {
0x00| {z }
Class
Byte

0x90| {z }
Instruction

Byte

0x00| {z }
P arameter

Byte 1

0x00| {z }
P arameter

Byte 2

0xFF| {z }
LC

Byte

Datenteil

z }| {
0x01 :: 0xFF

Steuerdaten

z }| {
0x02| {z }

LE
Byte

Das Class Byte gibt dab ei an, für w elc he An w endungsdomäne die APDU in tendiert ist. Es

sp ezi�ziert damit den v erw endeten Befehlssatz genauer. Z.b. b esc hreibt das Class Byte 0x00
Systemk ommandos nac h dem Standard ISO7816. Das folgende Instruction Byte gibt dann

das eigen tlic h K ommando an, das v erarb eitet w erden soll (b ei einer elektronisc hen Geldb örse
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w äre das z.B. t ypisc herw eise �Laden� o der �Abheb en�). Es folgen zw ei P arameter Bytes, die

das K ommando genauer b esc hreib en k önnen. Sc hlieÿlic h folgt das LC Byte, das die Länge der

üb ertragenen Nutzdaten angibt. Diese Nutzdaten folgen im Ansc hluss. Es k önnen bis zu 255

Byte Nutzdaten üb ertragen w erden. Das letzte Byte (genann t LE Byte) gibt die Länge der

erw arteten An t w ort an (o der wird w eggelassen, w enn k eine An t w ort erw artet wird). W erden

k eine Nutzdaten üb ertragen, ersetzt das LE Byte das LC Byte.

Resp onse APDUs der Chipk arte sind lediglic h aus Daten und einer Statusangab e zusammen-

gesetzt:

Datenteil

z }| {
0x01 :: 0xFF

Steuerdaten

z }| {
0x90 0x00| {z }

Status
Bytes

Die letzten b eiden Bytes geb en dab ei den Status der An t w ort an. Im ISO7816 Standard

sind hier div erse Statusangab en v orde�niert. 0x90 0x00 b ezeic hnet z.B. eine erfolgreic he

V erarb eitung der Eingab e, 0x6A 0x84 gibt dagegen exemplarisc h für die F ehlerfälle an, dass

der Karte b ei V erarb eitung der Eingab e der in terne Sp eic her ausgegangen ist.

11.2.2 Ressourcen b esc hränkung

Chipk arten sind sehr ressourcen b esc hränkte Endgeräte. Die Mikroprozessoren auf den Karten

arb eiten üblic herw eise mit 8 o der 16 bit. Demen tsprec hend stehen In teger Op erationen nic h t

zur V erfügung.

En tsprec hend dem b esc hränkten Kapazitäten des Prozessors ist auc h der v erfügbare Sp eic her

sehr b esc hränkt. Auf derzeitigen Chipk arten wie z.B. der Giesec k e & Devrien t Smart Cafe

Exp ert 3 Karten - w elc he auc h für die hier v orgestellte Mondex Implemen tierung v erw endet

wurden - sind z.B. 72 kB EEPR OM Sp eic her en thalten. Das b edeutet, dass Programme für

Chipk arten k eine groÿen Datenmengen sp eic hern k önnen. Auc h der Arb eitssp eic her ist mit

nic h t einmal 5 kB sehr knapp.

Gerade im Hin blic k auf die Daten üb ertragungsmetho dik in dieser Arb eit, die P oin terstruktu-

ren dek o diert und k o diert, m uss also Rüc ksic h t auf die Ressourcen b esc hränkung der Chipk ar-

ten genommen w erden. Eine en tsprec hende A daption �ndet sic h in Kap. 11.3 .

Sc hlieÿlic h wird für kryptographisc he Op erationen, die im Umfeld v on Chipk artenan w endun-

gen naturgemäÿ häu�g eingesetzt w erden, zusätzlic h sp ezielle Hardw are auf dem Chip in te-

griert, die z.B. die RSA o der 3DES Algorithmen (s. [166 ]) e�zien t b erec hnen k ann.

11.2.3 Programmierung

Die Programmierung v on Chipk arten k ann auf div erse Arten erfolgen. In der Praxis eingesetzt

w erden häu�g Implemen tierungen in C o der auc h in Masc hinenco de. Dazu k omm t die Mög-

lic hk eit, Chipk arten in Ja v aCard (momen tan ist V ersion 2.2.2 aktuell [175 ]) zu programmieren,

einem Dialekt der Ja v a Sprac he. Ja v aCard b esitzt alle Sprac hk onstrukte der Ja v a Standard

Edition in V ersion 1.4 [100 ] (also z.B. Klassen- und In terfacedeklarationen, Metho dendeklara-

tionen, Sc hleifen, ...) , mit folgenden Ausnahmen:
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� Die primitiv en T yp en b esc hränk en sic h auf boolean , byte und short (insb esondere

gibt es also k einen int T yp).

� Es gibt k eine Un terstützung für Multithreading (k ein synchronized bzw. k eine Thread
Klasse).

� Die API ist sehr eingesc hränkt und de�niert lediglic h einige Exceptions (wie z.B. eine

NullPointerException ) so wie Klassen zur K omm unik ation und Kryptographie. Es

gibt z.B. k einen String T yp o der k omplexe Con tainer wie Vector .

� Es gibt k eine Garbage Collection (w eder implizit no c h explizit). Es ist also nic h t möglic h,

zur Laufzeit einer Chipk artenan w endung b eliebig viele Ob jekte dynamisc h zu allokieren,

da sonst früher o der später der Sp eic her der Karte ersc höpft sein wird.

Für Ja v aCard An w endungen w erden n un sp ezielle Karten b enötigt, die ein Betriebssystem

en thalten, das in der Lage ist, Ja v a Byteco de zu in terpretieren und auc h die Ein- und Aus-

gab efunktionen der Karte anzusteuern. Für eine einheitlic he Programmierung dieser Karten

sieh t dab ei die Ja v aCard API eine generisc he Programmiersc hnittstelle für Chipk artenan-

w endungen v or. Alle Chipk artenan w endungen m üssen Subklassen der generisc hen API Klasse

Applet sein. Applet de�niert insb esondere eine process Metho de, die eine APDU(als Ja v a

Ob jekt, das das Eingab e/Ausgab e byte[ ] k apselt) als P arameter b ek omm t. Alle k onkreten

Ja v aCard An w endungen m üssen dab ei diese process Metho de üb ersc hreib en:

1 package javacard.framework;
2

3 public abstract class Applet{
4 ...
5 public void process(APDU apdu);
6 }

Das Betriebssystem der Karte k ann dab ei n un mehrere An w endungen auf einer Karte v erw al-

ten. Jew eils eine An w endung ist dab ei immer die derzeit aktiv e An w endung. Eine sp ezielle

sele ct APDU k ann zur W ec hsel der jew eils aktiv en An w endung b en utzt w erden. Das Betriebs-

system der Karte ruft b ei Empfang einer Command APDU v on einem T erminal die process
Metho de der derzeit aktiv en An w endung auf.

Alle F elder einer Klasse w erden dab ei (im Gegensatz zu lok alen V ariablen v on Metho den)

im EEPR OM abgesp eic hert. Insb esondere b edeutet dies, dass W erte, die in F eldern gesp ei-

c hert w erden, p ersisten t v orhanden sind. Wird die Strom v ersorgung der Karte un terbro c hen

und später wieder hergestellt, b einhalten diese F elder immer no c h die gleic hen W erte. Ein

Sp eic hern, z.B. in ein Dateisystem, ist daher b ei Chipk arten nic h t nötig.

11.3 A daption der Metho dik

Die bisherige Implemen tierungsmetho dik für K omm unik ationsprotok olle, die in dieser Ar-

b eit v erw endet wurde, stellte die abstrakten Do cument T yp en in der Implemen tierung durc h

Document Klassen dar. Zusätzlic h wurde im letzten Kapitel eine K o dierungssc hic h t einge-

führt, die eine T ransformation dieser Klassen in byte[ ] v ornehmen k ann. Da auc h Chip-
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k arten mit Byte Sequenzen k omm unizieren, ersc hein t eine Ben utzung dieser T ransformations-

sc hic h t auc h für Chipk arten in teressan t. Allerdings allokiert die bisherige T ransformations-

sc hic h t b eim K o dieren und Dek o dieren laufend neuen Sp eic her. Da Chipk arten k eine Garbage

Collection b esitzen, führt dies zu Sp eic herüb erläufen. Auc h ist die Maximallänge des Daten teils

einer APDU mit 255 Byte b esc hränkt. Lange Dokumen te k önnen so nic h t auf einmal v ersc hic kt

w erden. Darüb er hinaus b en utzen einige Op erationen auf den Ja v a Document Klassen int
W erte z.B. für Indizierung o der Iteration. Es m üssen also einige Anpassungen v orgenommen

w erden.

Dab ei ist folgendes zu b eac h ten: die näc hste V ersion des Ja v aCard Standards (Ja v aCard 3.0)

b e�ndet sic h derzeit in der Ausarb eitung durc h das Ja v aCard F orum ([56]). Für diese V ersion

sind dutzende neuer F eatures angekündigt, un ter anderem sind TCP/IP artige K omm unik a-

tion mit der Chipk arte, Remote Metho d In v o cation, Multi-Threading, String Supp ort so wie

eine Üb erarb eitung des Sp eic hermo dells angedac h t. Diese Änderungen würden (sollten sie

tatsäc hlic h umgesetzt w erden), die gesam te Chipk artenprogrammierung ändern und insb eson-

dere auc h ob en genann te Sc h wierigk eiten b eseitigen. Insb esondere w äre mit Umsetzung dieser

F eatures die in bisher v orgestellte Programmiermetho dik für K omm unik ationsprotok olle auc h

direkt für Ja v aCard n utzbar. Da Ja v aCard 3.0 jedo c h no c h nic h t v erö�en tlic h t wurde, geb en

wir in diesem Kapitel die A daptionen an, die am bisherigen K onzept v orgenommen w erden

m üssen, geb en jedo c h k eine formalen Bew eise an.

11.3.1 In tegration in die Ja v aCard API

Für die Cindy An w endung hab en wir b ereits ein K omm unik ationsin terface b ereitgestellt, das

send und receive Metho den für Ja v a Document Ob jekte b ereitstellt (s. dazu Kap. 5.3.1 ).

Insb esondere hab en wir dort v ersc hiedene Eingab ep orts (z.B. für MMS o der Ben utzereinga-

b en) v orgesehen. Chipk arten b esitzen demgegen üb er n ur eine Eingab e- und Ausgab esc hnitt-

stelle üb er APDUs. Daher k önnen wir eine einfac here V arian te des K omm unik ationsin terfaces

für Chipk arten v erw enden. Dies ist das SimpleComm In terface:

1 public interface SimpleComm {
2 public Document receive();
3 public void send(Document d);}

Dieses In terface k ann n un mittels einer leic h t adaptierten Implemen tierung für die T ransfor-

mationssc hic h t für K o dierung und Dek o dierung implemen tiert w erden, s. dazu w eiter un ten.

Zusätzlic h m üssen wir ab er für die Ja v aCard Plattform unsere Protok ollfunktionalität auc h

in eine Subklasse der javacard.framework.Applet Klasse ein b etten, die üb er APDUs

k omm uniziert. Die bisherige Implemen tierung der Protok ollfunktionalität mittels einer Klasse

Protocol mit einer step Metho de, die dann obige send und receive Metho den b en utzt,

k ann dab ei un v erändert üb ernommen w erden, w enn wir einen W rapp er für die Ja v aCard sp e-

zi�sc hen Besonderheiten angeb en, der APDU K omm unik ation auf Dokumen ten-orien tierte

K omm unik ation umsetzt. Die Hauptklasse unserer Ja v aCard Protok ollimplemen tierungen ist

daher ein W rapp er der folgenden (sc hematisc hen) F orm:

1 public class JavaCardAppletWrapper
2 extends javacard.framework.Applet
3 implements SimpleComm{
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4

5 Document indoc;
6 Protocol protocolimpl;
7

8 public Applet(){
9 protocolimpl = new Protocol( this , ...);

10 }
11

12 public void process(APDU apdu){
13 ...
14 //dekodieren der Command APDU
15 indoc = decode(apdu.getBuffer());
16

17 //Aufruf der Protokollimplementierung
18 protocolimpl.step();
19 }
20

21 public Document receive(){
22 return indoc;
23 }
24

25 public void send(Document d){
26 byte [] outbytes = encode(d);
27

28 //kopieren der kodierten Ausgabe in den APDU-Buffer
29 Util.arraycopy(outbytes, 0,
30 apdu.getBuffer(),0, outbytes.length)
31 //und senden dieses Buffers
32 apdu.setOutgoingAndSend(0, outbytes.length);
33 }
34 }

Die Klasse JavaCardAppletWrapper erw eitert zunäc hst die Applet Klasse aus der Ja-

v aCard API. Sie m uss also die Einstiegsmetho de process(APDU) üb ersc hreib en, die b ei

V orliegen einer Eingab e v om Betriebssystem aufgerufen wird. Diese Metho de erhält als P ara-

meter b ereits die Eingab e APDU - hier un tersc heidet sic h die Ja v aCard Programmierung v on

herk ömmlic hen Ein-/Ausgab emec hanismen, es gibt zunäc hst k ein explizites receive , die Ein-

gab e wird immer gleic h zu Beginn mitgeliefert. Um dies auf unsere Programmiermetho dik mit

explizitem send und receive umzusetzen, dek o dieren wir die in der APDU en thaltene Ein-

gab e (z.B. mit der gleic hen K o dierungsv orsc hrift, die auc h sc hon in Kap. 10 v erw endet wurde)

und sp eic hern das Ergebnis temp orär im F eld indoc . Im Ansc hluss wird die step Metho de ei-

ner Protok ollimplemen tierung (hier die Klasse Protocol ) aufgerufen, die dann die eigen tlic he

F unktionalität en thält. Diese Klasse wurde im K onstruktor des JavaCardAppletWrapper
erzeugt und erhielt die Instanz des JavaCardAppletWrapper als P arameter. Da der W rap-

p er auc h das K omm unik ationsin terface SimpleComm implemen tiert, k ann damit Protocol
die receive und send Metho den des W rapp ers aufrufen. Innerhalb receive wird n un ledig-

lic h der initial dek o dierte Eingab ew ert indoc zurüc kgegeb en. send v erw endet n un encode ,
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um eine K o dierung des Ausgab edokumen tes zu erstellen und diese mittels der APDU K omm u-

nik ation als Resp onse APDU an das T erminal zurüc kzusenden. Alle Zusammenhänge sind auc h

no c hmals im Sequenzdiagramm in Abb. 11.1 dargestellt. Diese Abbildung illustriert zusätzlic h

auc h die Abläufe einer terminalseitigen Protok ollimplemen tierung, die spiegelbildlic h zu den

gerade b esc hrieb enen Abläufen funktioniert. Dab ei sei explizit auf den bisherigen K omm uni-

k ationsablauf für An w endungen ohne Chipk arte v erwiesen, der b ereits in Kap. 8.8 b esc hrieb en

wurde.

Abbildung 11.1: K omm unik ation b ei einer Chipk artenimplemen tierung

Abb. 11.1 v ereinfac h t dab ei leic h t und abstrahiert v on der K omm unik ation üb er APDUs. Das

Senden einer APDU an das Chipk artenprogramm wird als einfac her Aufruf v on process dar-

gestellt. Die An t w ort - die normalerw eise v on der Karte aktiv mittels setOutgoingAndSend
v ersc hic kt wird - wird als einfac he Rüc kgab e dieses Aufrufs dargestellt.
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Es ist insb esondere auc h zu b eac h ten, dass die T erminalimplemen tierung hier nic h t so funk-

tioniert, wie es b ei herk ömmlic hen Chipk artenan w endungen zu erw arten ist. Die Pr osecco

Sp ezi�k ationen funktionieren async hron. Das b edeutet, dass ein Sc hritt eines Agen ten übli-

c herw eise aus dem Empfangen einer Nac hric h t und dem Senden einer Nac hric h t b esteh t. Die

darau�olgende An t w ort auf letztere Nac hric h t wird erst im näc hsten Sc hritt des Agen ten emp-

fangen, der nic h t un b edingt unmittelbar danac h erfolgen m uss (es k önn te z.B. der Angreifer

o der ein anderer Protok ollteilnehmer v orher an die Reihe k ommen). Ein Ja v aCard-T erminal

sc hic kt demgegen üb er eine Nac hric h t an die Karte und blo c kiert solange, bis es als direktes Er-

gebnis dieses Sendens eine An t w ort v on der Karte b ek omm t. Ja v aCard K omm unik ation k ann

also terminalseitig als response = send(command) aufgefasst w erden. Eine solc he K om-

m unik ationsstruktur k önn ten wir nic h t ohne w eiteres als V erfeinerung der Pr osecco Eb ene

au�assen, da hier das Senden einer Nac hric h t und das Empfangen der An t w ort zwei Sc hritte

sind und dazwisc hen insb esondere der Angreifer, ab er auc h b eliebige andere T eilnehmer aktiv

sein k önnen und auc h m üssen (sonst würden wir evtl. dort Angri�e ignorieren). Daher m uss

auc h eine terminalseitige K omm unik ationsinfrastruktur (in Abb. 11.1 die Klasse Coding )

die An t w ort der Chipk arte zwisc hensp eic hern - analog zum Zwisc hensp eic hern der Eingab e

auf der Chipk arte v or dem Aufruf v on step . Erst im näc hsten Protok ollsc hritt (der zw eite

terminalstep() in Abb. 11.1 ) wird die An t w ort der Karte dann tatsäc hlic h zurüc kgeliefert.

11.3.2 Sp eic herallok ation

Auf derzeitigen Ja v aCard Smart Cards wird k eine Garbage Collection un terstützt. Alle Ob-

jekte, die irgendw ann angelegt wurden, bleib en im Sp eic her b estehen. Insb esondere b edeutet

dies, dass die Implemen tierung der T ransformationssc hic h t, die so w ohl b ei der K o dierung als

auc h b ei der Dek o dierung häu�g Sp eic her allokiert, adaptiert w erden m uss. Alle Ob jekte, die

zur Laufzeit des Chipk artenprogramms b enötigt w erden, sollten damit zu Beginn der Laufzeit

angelegt w erden. Dies ist b ei der T ransformationssc hic h t für zw ei v ersc hiedene Daten wic h-

tig: die allokierten byte[ ] zur K o dierung und die allokierten Document Ob jekte b ei der

Dek o dierung.

Zur Lösung dieses Problems sehen wir jew eils einen P o ol v or, der b ei Installation der Appli-

k ation groÿ gen ug initialisiert wird. Bei der K o dierung ist dies einfac h:

Auswirkungen auf die K o dierung

Die bisherige K o dierungsfunktion (s. Kap. 10.4 ) encode allokierte für jedes T eildokumen t

einer Liste ein neues byte[ ] und hängte diese byte[ ] sc hlieÿlic h zusammen, um die

Gesam tk o dierung zu erhalten. Für eine V ersion für Chipk arten k önnen wir n ur ein byte[ ]
v erw enden, das lang gen ug sein m uss, um alle Dokumen te des jew eiligen K omm unik ationspro-

tok olls k o diert darzustellen. Wir v erändern also die K o dierungsfunktion so, dass sie statt auf

einzelnen Arra ys auf diesem einen globalen Pu�er Arra y arb eitet.

Statt einer K onk atenation der Zwisc henergebnisse v erw enden wir einen Index in den Pu�er,

um die jew eils näc hste Stelle zu �nden, ab der die K o dierung des näc hsten Dokumen tes in einer

Liste zu erfolgen hat. Um diesen Index jew eils ric h tig inkremen tieren zu k önnen, geb en wir

jew eils die Länge des aktuell zu k o dierenden Dokumen tes als Ergebnis der K o dierungsfunktion

zurüc k.
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Zu b eac h ten ist n un, dass die K o dierung n ur no c h dann k orrekt funktioniert, w enn der Pu�er

für die k o dierten Ausgab en groÿ gen ug ist.

Auswirkungen auf die Dek o dierung

Bei der Dek o dierung ist k eine so einfac he Lösung mittels eines einzigen globalen Pu�ers mög-

lic h. Hier m üssen n un einzelne Dokumen te auf V orrat für die Dek o dierung angelegt w erden.

Dazu v erw enden wir einen Dokumen tenp o ol, der groÿ gen ug sein m uss, um alle im Protok oll

v ork ommenden Dokumen te darstellen zu k önnen. Eine einfac he Lösung w äre es, alle Nac h-

ric h ten des Protok olls im v ornherein als Document P oin terstruktur zu allokieren und b ei

Empfang eines byte[ ] eine dazu passende Struktur auszu w ählen und mit W erten zu füllen.

Der Sp eic herplatzb edarf dazu w äre allerdings rec h t ho c h, pro V erarb eitungssc hritt wird n ur ein

kleiner T eil der v orallokierten Nac hric h ten v erw endet. Wir w ählen hier eine andere Lösung.

Wir allokieren n ur die einzelnen Bestandteile der Nac hric h ten v or. Die Allok ation umfasst

dab ei genau so viele einzelne Dokumen te, wie gleic hzeitig in einer b eliebigen w ohlgeform ten

Eingab enac hric h t v ork ommen k önnen. Nehmen wir zur Illustration an, ein Protok oll für z.B.

eine Geldk arte b einhalte die folgenden Eingab enac hric h ten für die Karte:

L aden von Geld: Do clist(IntDo c(LO AD) + IntDo c(b etrag))

A bheb en von Geld: Do clist( IntDo c(WITHDRA W)

+ SecretDo c(passw o rd) + IntDo c(b etrag))

A bfr age des Kontostands: Do clist(IntDo c(GETBALANCE) + SecretDo c(passw o rd))

w ob ei LO AD , WITHDRA W und GETBALANCE einfac he ein Byte lange W erte sind. Das passw o rd

soll 8 b yte lang sein. Der b etrag ist ein short W ert, also zw ei Byte lang.

Die Einzeldokumen te, die in diesem Protok oll innerhalb einer Eingab enac hric h t p oten tiell

gleic hzeitig v ork ommen k önnen, sind also:

� eine Doclist der Länge 2 Dokumen te (LO AD und GETBALANCE Nac hric h t)

� eine Doclist der Länge 3 Dokumen te (WITHDRA W Nac hric h t)

� ein IntDoc der Länge 1 Byte (die K ommandos LO AD, WITHDRA W und GETBA-

LANCE)

� ein IntDoc der Länge 2 Bytes (der Betrag b ei LO AD und WITHDRA W)

� ein SecretDoc der Länge 8 Bytes (das P assw ort)

Insgesam t b enötigen wir also als Dokumen tenp o ol für die Darstellung aller p oten tiellen w ohl-

geform ten Eingab en also genau diese fünf Dokumen te (und insb esondere nicht eine Struktur

aus 3 Dokumen ten für LO AD , 4 Dokumen ten für WITHDRA W und 3 Dokumen ten für GET-

BALANCE , insgesam t also mit 10 Dokumen ten dopp elt so viele Ob jekte).

Die Dek o dierungsimplemen tierung aus Kap. 10 wird jetzt so angepasst, dass an allen Stellen,

an denen zuv or ein new Aufruf für ein Document erfolgt, jetzt ein Zugri� auf eines der

Dokumen te aus dem P o ol statt�ndet. Sollten andere Dokumen te als die im P o ol en thaltenen

empfangen w erden, gehören diese o�ensic h tlic h nic h t zum Protok oll und k önnen analog zum

F ehlerdokumen t ? b ehandelt w erden. Diese Dokumen te k önnen sc hlieÿlic h n ur v on einem

Angri�sv ersuc h auf das Protok oll stammen.
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P o oling in der Implemen tierung

Der Dokumen tenp o ol, der für die T ransformationssc hic h t eingeführt wird, m uss b ei Initiali-

sierung der An w endung eb enfalls geeignet initialisiert w erden. Dab ei m uss angegeb en w erden,

w elc he Dokumen te mit w elc her Länge für das Programm b enötigt w erden. Diese Initialsie-

rungsinformation wird für die V erfeinerungsb ew eise als k orrekt angenommen.

Die Initialisierungsinformationen w erden b eim Installieren eines Applets auf der Chipk arte

als Byte Liste üb ergeb en. Diese b esteh t dab ei jew eils aus P aaren (DokumentTyp, Länge) .

Un ter V erw endung v on sym b olisc hen K onstan ten w äre also die Initialisierung für obiges Bei-

spiel

byte[] initdata = new byte[]{DOCLISTTYPE, 2,
DOCLISTTYPE,3,
INTDOCTYPE, 1,
INTDOCTYPE 2,
SECRETDOCTYPE, 8}

K onkret wird der P o ol implemen tiert, indem für jeden Dokumen ten t yp ein Arra y mit den zur

V erfügung stehenden Dokumen ten angelegt wird. Wir hab en also:

1 public class DocumentPool{
2 private static IntDoc[] intdocs;
3 private static IntDoc[] noncedocs;
4 private static IntDoc[] secretdocs;
5 ...
6 }

Zusätzlic h wird in einer w eiteren b o olsc hen Liste gesp eic hert, w elc he dieser Dokumen te b ereits

b en utzt sind und w elc he no c h zur V erw endung stehen. Die Referenzierung erfolgt dab ei üb er

den jew eiligen Index in dem Arra y ( intdoc[i] hat Status usedIntDocs[i] ):

1 private static boolean [] usedIntDocs;
2 private static boolean [] usedNonceDocs;
3 private static boolean [] usedSecretDocs;
4 ...

Die Allok ation eines Dokumen tes aus dem Sp eic her erfolgt, indem der T yp des Dokumen tes

und die gewünsc h te Länge angegeb en wird und im P o ol nac hgesehen wird, ob ein passen-

des Dokumen t no c h v erfügbar ist. Ist k ein solc hes v erfügbar, wird null zurüc kgegeb en (die

En tsprec h ung des ? Dokumen tes für den F ehlerfall):

1 public static IntDoc newIntDoc( short length) {
2 for ( short i=0;i<intdocs.length;i++) {
3 if ( intdocs[i].getValue().length == length
4 && usedIntDocs[i] == UNUSED) {
5 usedIntDocs[i] = USED;
6 return intdocs[i];
7 }
8 }
9 return null ;}
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Die grundlegende F unktionsw eise des Dokumen tenp o ols ist n un (s. dazu auc h ergänzend Abb.

11.1 ):

Zu Beginn jedes Protok ollsc hritts wird der P o ol k omplett zur V erfügung gestellt (alle Doku-

men te w erden als v erfügbar markiert). Dann wird die Dek o dierungsfunktion für die byte[ ]
Eingab e aufgerufen. Diese F unktion v erw endet n un die v erfügbaren P o ol-Dokumen te für die

Darstellung der Eingab e als P oin terstruktur. Dann wird die Protok ollfunktionalität aufgeru-

fen ( step Metho de). Diese pro duziert eine Document Ausgab e (wird nic h t üb er den P o ol

b ehandelt, sondern v on der An w endung selbst v orgehalten). Die Ausgab e wird in den ob en b e-

sc hrieb enen byte[ ] Pu�er der T ransformationssc hic h t k o diert (dessen Initialisierungsgröÿe

als ausreic hend angenommen wird) und gesendet.

Damit b enötigen wir insb esondere eine F unktion clearPool in DocumentPool , die den

Status aller Dokumen te zurüc ksetzt. Eb enso m uss die Initialisierung des P o ols b ei Installati-

on der An w endung einmalig möglic h sein. Der JavaCardAppletWrapper m uss also in der

process Metho de angepasst w erden. Bisher hab en wir die Header Informationen der Com-

mand APDU dort nic h t b eac h tet. Nun führen wir zw ei v ersc hiedene K ommando Bytes ein:

STEP für die Durc hführung eines Protok ollsc hrittes und INIT für die (einmalige) Initialisie-

rung:

1 public class JavaCardAppletWrapper
2 extends javacard.framework.Applet
3 implements SimpleComm{
4

5 ... //s. oben
6

7 public void process(APDU apdu){
8 byte [] buffer = apdu.getBuffer();
9

10 if (buffer[ISO7816.OFFSET_INS] == INIT){
11 DocumentPool.init(buffer);
12 }
13 else if (buffer[ISO7816.OFFSET_INS] == STEP){
14 DocumentPool.clearPool();
15 indoc = decode(apdu.getBuffer());
16 protocolimpl.step();
17 }
18 }
19 }

Durc h die F unktionsw eise des P o ols m uss zudem sic hergestellt sein, dass die Dokumen te, die

zur Laufzeit zurüc kgegeb en w erden, aus Sic h t des b en utzenden Programm teils nic h t v on wirk-

lic h neuen Dokumen ten zu un tersc heiden sind. Insb esondere m üssen die P oin terstrukturen frei

v on Sharing sein und auc h disjunkt zu allen bisher v ork ommenden Referenzen. Dies b edeutet

zw eierlei:

� Die Dek o dierungsfunktion der T ransformationssc hic h t darf k eine Dokumen te mit Sharing

innerhalb der Struktur erzeugen
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� Die eigen tlic he Protok ollimplemen tierung darf k eine Referenzen auf Dokumen te aus dem

P o ol sp eic hern

Erstere Anforderung k ann auf einer adaptierten Implemen tierung der T ransformationssc hic h t

nac hgewiesen w erden. Zw eitere Anforderung k ann syn taktisc h auf der Protok ollimplemen tie-

rung üb erprüft w erden (im w esen tlic hen dürfen Referenzen aus dem P o ol nic h t auf der rec h ten

Seite einer Zu w eisung v ork ommen).

P o oling in der Sp ezi�k ation

Die b eiden genann ten Änderungen hab en n un eine Auswirkung auf die b eiden Eigensc haften

der T ransformationssc hic h t, die b ereits in v orangegangen Kapiteln v orgestellt wurden. Als

Eigensc haften für einen V erfeinerungsb ew eis hab en wir bisher immer die b eiden Eigensc haf-

ten FROMSTORE-send und TOSTORE-receive v erw endet (s. Kap.6 und 8). TOSTORE-receive

b esagte, dass die Ja v a receive Implemen tierung genau die Eingab e als P oin terstruktur zu-

rüc kliefert, die auc h in der abstrakten Eingab equeue des Agen ten als abstraktes Dokumen t

b efand. Dies stimm t n un n ur no c h, w enn das Eingab edokumen t mit dem Dokumen tenp o ol

darstellbar ist. Ansonsten wird - wie ob en b esc hrieb en - null als En tsprec h ung v on ? zu-

rüc kgeliefert. Analog dazu wird send n ur no c h die Dokumen te v ersenden k önnen, die mit

dem byte[ ] Pu�er der T ransformationssc hic h t darstellbar sind. Hier v erw enden wir als An-

nahme, dass der Pu�er groÿ gen ug gew ählt wurde, um alle Dokumen te zu k o dieren, die im

Protok oll v ork ommen (die Maximalgröÿe einer APDU sollte hier ausreic hen - falls nic h t wird

in Kap. 11.3.3 eine Lösung v orgesc hlagen).

Um diese Zusammenhänge formal auszudrüc k en, führen wir ein neues Prädik at p o olrestriction :

Do cument ein, das angibt, ob ein abstraktes Dokumen t mit dem Dokumen tenp o ol der Applik a-

tion darstellbar ist. Dieses Prädik at wird zur zusätzlic hen V orb edingung für die K orrektheits-

eigensc haften der T ransformationssc hic h t. Die Axiomatisierung ist n un applik ationssp ezi�sc h

und gibt die Anforderungen des jew eiligen Protok olls wieder. Für eine generisc he Sp ezi�k ati-

onsmetho dik emp�ehlt sic h folgende Art der Axiomatisierung: Für jeden Dokumen ten t yp wird

eine Zählfunktion v erw endet, die die Zahl der V ork ommen dieses T yps mit gegeb ener Länge

in dem jew eilig zu testenden Dokumen t angibt. Damit k ann ausgedrüc kt w erden, dass nic h t

mehr als die im P o ol v erfügbaren Dokumen te einer b estimm ten Länge v erw endet w erden k ön-

nen. Dazu wird pro Dokumen ten t yp eine w eiteres Prädik at sp ezi�ziert, das testet, ob in einem

gegeb enen Dokumen t andere Längen als die erlaubten Längen v erw endet w erden. Generisc h

erhalten wir so folgende Sp ezi�k ation:

Spezifika tion:

p o olrestriktion (do c)

$ countInt(intlength 1 , do c) � i 1

^ . . .

^ countInt(intlength n , do c) � i n

^ . . .

^ countNonce(noncelength 1 , do c) � j 1

^ . . .

^ countNonce(noncelength m , do c) � j m
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^ . . . // usw. für alle vo rk ommenden Dokumentent yp en

^ . . .

^ noOtherInt(intlength 1 + . . . + intlength n , do c)

^ noOtherNonce (noncelength 1 + . . . + noncelength m , do c)

^ . . . // usw. für alle Dokumentent yp en

countInt(i, do c) zählt dab ei alle IntDo c V ork ommen innerhalb v on do c , deren Länge i ist.

Analog countNonce für Nonces und für alle anderen T yp en. noOtherInt(ilist, do c) ist true , w enn

jedes V ork ommen eines IntDo cs innerhalb v on do c eine Länge b esitzt, die in ilist v ork omm t.

Für das obige Geldk arten b eispiel hätten wir damit z.B.:

Spezifika tion:

p o olrestriktion

geldk a rte

(do c)

$ countInt(1, do c) � 1

^ countInt(2, do c) � 1

^ countSecret(8, do c) � 1

^ countDo clist(2, do c) � 1

^ countDo clist(3, do c) � 1

^ noOtherInt(1 + 2, do c)

^ noOtherNonce ([ ], do c)

^ noOtherSecret (8, do c)

^ noOtherKey ([ ], do c)

^ noOtherHash ([ ], do c)

^ noOtherEnc ([ ], do c)

^ noOtherSig([ ], do c)

^ noOtherDo clist (2 + 3, do c)

P o oling im Re�nemen t

Wic h tig für k onkrete V erfeinerungsb ew eise ist die in Kap. 6 v orgestellte und in Kap. 8 b e-

wiesenen Eigensc haft TOSTORE-receive . Bei dieser wird n un die p o olrestriction als zusätzlic he

V orb edingung eingeführt. Für Chipk arten gilt damit:

Theorem:

TOSTORE-receive-sma rtca rds-ok:

.mo de 2 st ^ st[.mo de] = noval

^ validrefnotnull (�SimpleComm�, r, SimpleComm, st)

^ inputs(agent)(i) 6= [ ]

^ h TOSTORE(agent, inputs; csto re) i (csto re = csto re 1 )
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^ p o olrestriction(inputs(agent)(i).�rst)

^ st = csto re 1 (agent)

hst; r 1 = r.receive(i) i (st = st 0 ^ r 1 = r 2 )

! java2do c(r 2 , st 0 ) = inputs(agent)(i).�rst

^ st � st 0

^ validref(�do cs2sto re�, r 2 , Do cument, st 0 )

^ validDo c(r 2 , st 0 )

Im F ehlerfall wird ? bzw. null zurüc kgegeb en:

Theorem:

TOSTORE-receive-sma rtca rds-fail:

.mo de 2 st ^ st[.mo de] = noval

^ validrefnotnull (�SimpleComm�, r, SimpleComm, st)

^ inputs(agent)(i) 6= [ ]

^ h TOSTORE(agent, inputs; csto re) i (csto re = csto re 1 )

^ : p o olrestriction(inputs(agent)(i).�rst)

^ st = csto re 1 (agent)

hst; r 1 = r.receive(i) i (st = st 0 ^ r 1 = r 2 )

! r 2 = null

^ st � st 0

Die Bew eismetho dik für b eide Eigensc haften bleibt gleic h wie in Kap. 8.7 b esc hrieb en, ledig-

lic h die p o olrestriction wird (analog zu validEnco ding ) eine zusätzlic he V orb edingung für die

en tsprec henden b en utzten Theoreme üb er decode .

Auswirkungen auf die V erfeinerungsb ew eise

Wir hab en n un einen zusätzlic hen F ehlerfall durc h die p o olrestriction eingeführt. Diese F ehler-

quelle existiert lediglic h in der k onkreten Implemen tierung, die abstrakte Sp ezi�k ation eines

Protok olls k ann prinzipiell alle möglic hen Eingab en v erarb eiten. Damit eine Implemen tierung,

die einen P o ol v erw alten m uss, denno c h k orrekt b ezüglic h einer abstrakten Sp ezi�k ation sein

k ann, m uss diese b ei zu groÿen Dokumen ten (die im k onkreten nic h t dargestellt w erden k ön-

nen) eb enso in einen F ehlerzustand üb ergehen. K onkret b edeutet dies, dass eine abstrakte

Pr osecco Sp ezi�k ation b ei Empfang eines Dokumen tes, das nic h t dem P o ol gen ügt, das glei-

c he Zustandsüb ergangsv erhalten zeigen m uss, als hätte sie ? als Eingab e empfangen. Dies
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b egründet sic h dadurc h, dass ? die abstrakte En tsprec h ung des Rüc kgab ew ertes null einer

P o olimplemen tierung ist, falls die Eingab e nic h t der p o olrestriction gen ügt. Auf der k onkreten

Implemen tierungseb ene b emerkt man den F ehler hierb ei sofort am Rüc kgab ew ert null v on

receive und k ann sofort den en tsprec henden Protok ollsc hritt abbrec hen und in einen F eh-

lerzustand üb ergehen. Auf der abstrakten Eb ene m uss man zunäc hst die Eingab e auf k orrekte

Struktur üb erprüfen und wird dann en tsprec hend einen F ehler b ei der Eingab e erk ennen, da

die p o olrestriction ja gerade die gültigen Eingab en des Protok olls c harakterisieren soll.

Kryptographisc he Op erationen

Die T ransformationssc hic h t wird neb en dem Empfangen v on Nac hric h ten auc h b ei der En t-

sc hlüsselung v ersc hlüsselter Nac hric h ten v erw endet (V ersc hlüsselung und En tsc hlüsselung sind

Op erationen auf k o dierten Byte Arra ys, s. Kap. 10.8). Deshalb wird auc h b eim En tsc hlüsseln

ein P o ol b enötigt. Demen tsprec hend m üssen auc h die Eigensc haften üb er decrypt mit der

V orb edingung p o olrestriction v ersehen w erden.

Um dies k orrekt implemen tieren zu k önnen, m uss der P o ol für En tsc hlüsselungsop erationen

getrenn t v om K omm unik ationsp o ol v erw altet w erden. Sc hlieÿlic h k önn te der P o ol zum Zeit-

punkt des Aufrufs v on decrypt sc hon halb b elegt sein, da die receive Op eration b ereits

v orher dran w ar und den Sp eic her v erbrauc h t hat. Damit w äre ein Theorem, das b esagt, dass

das En tsc hlüsseln immer orden tlic h funktioniert, w enn die p o olrestriction für das v ersc hlüsselte

Dokumen t gilt, nic h t implemen tierbar.

Im einfac hsten F all ist der decrypt P o ol eine genaue K opie des K omm unik ationsp o ols und

wird en tsprec hend b ei Initialisierung der An w endung erzeugt.

11.3.3 Besc hränkte Gröÿe der Ein- und Ausgab e

Ein w eiterer Punkt, der b ei der Üb ertragung des V erfeinerungsk onzeptes auf Chipk arten zu

b eac h ten ist, ist die T atsac he, dass Chipk arten lediglic h eine rec h t kurze Ein- und Ausgab e-

nac hric h tenlänge erlaub en. Die Maximallänge des Daten teils einer Command APDU ist 255

Byte, die Maximallänge einer An t w ort ist 256 Byte. Längere Eingab en k önnen nic h t gesendet

w erden und längere Ausgab en führen zu einem Laufzeitfehler auf der Chipk arte. Zusätzlic h

m uss in der Command APDU b ereits die erw artete Länge der Resp onse APDU angegeb en

w erden (F eld LC). Damit ergeb en sic h zw ei Probleme: Das aktuelle Eingab edokumen t k ann

k o diert zu lang sein und das Ausgab edokumen t eb enso.

Zusätzlic he Bew eisv erp�ic h tungen

Im einfac hen F all ist das Protok oll b ereits so en t w orfen w orden, dass diese Längen b esc hrän-

kungen b ei w ohlgeform ten Eingab enac hric h ten immer eingehalten w erden. Das in Kap. 13

v orgestellte Mondex Protok oll ist ein solc her F all. Alle Eingab en sind kleiner als 256 Byte.

Die möglic hen Eingab en einer Protok ollimplemen tierung wurden b ereits mit der p o olrestric-

tion c harakterisiert. Kann n un gezeigt w erden, dass alle solc hen Eingab en in k o dierter F orm

kurz gen ug sind, gibt es mit der Eingab elängen b esc hränkung k eine Probleme. Wir m üssen also

zeigen:
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Theorem:

p o olrestriction(do c) ! # enco de(do c) � 255

Analog dazu m üssen die Ausgab en b etrac h tet w erden. Diese sind bisher nic h t in der p o olre-

striction en thalten, da da v on ausgegangen wurden, dass die en tsprec henden P oin terstrukturen

innerhalb der Protok ollimplemen tierung v orgehalten w erden. Für die Längen b esc hränkung

w enden wir n un das gleic he V erfahren wie b eim Eingab e-P o oling an und sp ezi�zieren en t-

sprec hend einen Ausgab e-P o ol mittels p o olrestriction out . Analog zu ob en m uss dann gezeigt

w erden:

Theorem:

p o olrestriction out (do c) ! # enco de(do c) � 256

Gelten b eide Bew eisv erp�ic h tungen m üssen k eine w eiteren A daptionen v orgenommen w erden.

Sollte die Eingab e o der Ausgab e allerdings länger sein, so m üssen mehrere APDUs v erw endet

w erden, um eine k o dierte Eingab e an die Chipk arten zu senden o der eine An t w ort zu erhalten.

Erw eiterung: Lange Ein- und Ausgab en

Die Implemen tierung der JavaCardAppletWrapper Klasse k ann en tsprec hend angepasst

w erden, w enn längere Nac hric h ten im Protok oll v ork ommen. Die V orgehensw eise ist n un, die

Nac hric h ten dann auf mehrere APDUs aufzuteilen. Ein en tsprec hendes Protok oll ist sc hema-

tisc h in Abb. 11.2 dargestellt.

Eine zu lange Eingab enac hric h t indo c wird in ein byte[ ] Arra y message k o diert. Die Länge

dieses Arra ys ist i * 255 + j (mit j < 255 ). Demnac h sind i + 1 Command APDUs nötig, um

dieses Arra y an die Karte zu senden. Auf der Karte (im JavaCardAppletWrapper ) m uss

die message dab ei v ollständig zwisc hengesp eic hert w erden. Sind alle T eile üb ertragen, signa-

lisiert dies das T erminal durc h Senden v on DO_STEP . Dadurc h wird wie bisher die step()
Metho de der eigen tlic hen Protok ollimplemen tierung aufgerufen, die wie gehabt receive und

send b en utzt. Nac h Absc hluss des Protok ollsc hrittes wird n un nic h t mehr einfac h die Aus-

gab enac hric h t zurüc kgesendet, sondern auc h diese wird aufgeteilt. Un ter der Annahme, dass

das Ausgab edokumen t outdo c k o diert als byte[ ] Arra y returnval m * 256 + n Bytes lang

ist, b enötigen wir für das Senden der An t w ort analog zu ob en m + 1 Resp onse APDUs. Da

die K omm unik ation mit Chipk arten immer v om T erminal aus angestoÿen w erden m uss, wird

192



11.3. AD APTION DER METHODIK

Abbildung 11.2: Protok oll für zu lange Ein- und Ausgab enac hric h ten

die erw artete Länge ( # returnval ) der Ausgab e zunäc hst an das T erminal üb ertragen. Dieses

k ann dann mittels des GETOUTPUT K ommandos die einzelnen T eile der An t w ort empfangen

und sc hlieÿlic h dek o dieren.

11.3.4 Primitiv e T yp en

Die letzte Einsc hränkung, die auf Chipk arten auftritt, ist das F ehlen des integer T yps in

Ja v aCard. Zahlen k önnen maximal als signed short mit 2 Byte (also im W erteb ereic h v on

-32768 bis 32767) dargestellt w erden. Dies b edarf n un zw eier Anpassungen:

Anpassung der Dokumen te

Die Dokumen te stellen einige Hilfsfunktionen b ereit, die int P arameter b ek ommen. Ein Bei-

spiel ist et w a die F unktion get-part(int index) im Doclist T yp, die aus einer Liste ein

Dokumen t an gegeb enem Index selektiert. Da auc h die Maximallänge v on Arra ys in Ja v aCard

auf die Länge eines short W ertes b egrenzt ist, b ek omm t n un auc h diese Metho de einen short
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statt des int P arameters. Auc h Op erationen z.B. zum K opieren v on Arra ys (w o ein int als

Sc hleifenzähler v erw endet wurde) m üssen en tsprec hend angepasst w erden. Diese Änderungen

sind allesam t unkritisc h, da in w ohlgeform ten Eingab enac hric h ten in K omm unik ationsproto-

k ollen (und auf diese k önnen wir uns dank der p o olrestriction und obigen Argumen tationen

ja b esc hränk en) k eine Listen mit mehr als 32767 Ein trägen v ork ommen sollten - insb esondere

nic h t b ei Chipk arten.

Anpassung der T ransformationssc hic h t

Auc h die T ransformationssc hic h t basierte auf int T yp en. Zum einen v erw endete die Imple-

men tierung int W erte z.B. als Sc hleifenzähler. Hier k önnen einfac h wieder short W erte v er-

w endet w erden. Allerdings m uss auc h das K o dierungsformat angepasst w erden. Das bisherige

F ormat v erw endete 4 Byte für die Angab e der Länge des W ertes eines k o dierten Dokumen-

tes (s. Kap. 10.1 ). Nun ist die Maximallänge durc h die Ja v aCard Plattform auf 32767 Byte

b esc hränkt. Damit reic h t es auc h aus, 2 Byte für die Angab e der Länge zu v erw enden. Der

Header einer K o dierung sc hrumpft damit insgesam t v on 5 auf 3 Byte.
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Kapitel 12
Ergebnisse im Detail: Mondex

Dieses Kapitel erläutert die Sp ezi�k ation und V eri�k ation der Mondex Chipk artenfallstu-

die. Dab ei wird nac h V orstellung der Mondex Protok olle auc h ein Ein blic k in die Bew eiss-

trategie gegeb en. Erfahrungen und Statistik en folgen zum Ende des Kapitels. Sc hlieÿlic h

wird die V eri�k ation detaillierter mit einem anderen Ansatz zur V eri�k ation v on Ja v a Co-

de für Mondex v erglic hen. Die in diesem Kapitel b esc hrieb enen Arb eiten wurden in [161 ],

[64 ], [160 ], [74 ] und insb esondere für die Ja v a V erfeinerung in [67] publiziert.

12.1 Mondex: F unktionalität und Sic herheitseigensc haften

Die Mondex An w endung ist eine Chipk artenan w endung, die eine elektronisc he Geldb örse reali-

siert. Es handelt sic h hierb ei nic h t um eine reine F allstudie, sondern um eine real existierende

An w endung der Firma Mastercard [89 ], die v on vielen in ternationalen F orsc hergrupp en als

F allstudie herangezogen wurde. Details dazu folgen un ten in Kap. 12.3.1 .

Die F unktionalität der Mondex An w endung ist die Üb ertragung v on elektronisc hem Geld v on

einer Smartcard auf eine andere. Die Smartcards w erden dab ei Purses genann t. Dab ei sind die

Karten als Ersatz für Bargeld anzusehen. Bei der Üb ertragung v on Geld �ndet k eine V erbin-

dung zu einem externen Serv er statt. Die Karten m üssen damit in einer b eliebig feindlic hen

Umgebung sic her funktionieren.

Die abstrakteste Sp ezi�k ationsmöglic hk eit für die Mondex An w endung realisiert eine rein

transaktionale Sic h t w eise. Als Abstract State Mac hine sp ezi�ziert ergeb en sic h zw ei w esen tli-

c he Zustandsfunktionen: die balance : name ! nat und lost : name ! nat . balance gibt zu jeder

durc h einen Namen name eindeutig b ezeic hneten Purse an, wie ho c h ihr K on tostand derzeit

ist. Die lost K omp onen te b esc hreibt, wieviel Geld eine Purse durc h fehlgesc hlagenen Üb ertra-

gungen v erloren hat. Zusätzlic h gibt es no c h eine Einsc hränkung auf den möglic hen names :

Das Prädik at authentic(name) gibt an, dass ein name eine ec h te Karte b ezeic hnet. Geldüb er-

tragung soll n ur zwisc hen ec h ten Karten möglic h sein. In dieser abstrakten Sic h t w eise k ann

die Mondex F unktionalität wie folgt b esc hrieb en w erden:
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Spezifika tion:

MONDEX A

cho ose from, to, value, fail?

with authentic(from) ^ authentic(to) ^ from 6= to

^ value � balance(from)

in

if : fail? then

balance(from) := balance(from) - value;

balance(to) := balance(to) + value

else

balance(from) := balance(from) - value;

lost(from) := lost(from) + value

Die Sp ezi�k ation w ählt dab ei zunäc hst zw ei authen tisc he Namen from und to so wie einen

zu üb ertragenden Betrag value . Zusätzlic h wird eb enso indeterministisc h en tsc hieden, ob die

Üb ertragung des Geldes ric h tig funktionieren soll o der ob ein F ehler auftritt. Dies wird durc h

das Flag fail? ausgedrüc kt. Im Erfolgsfall w erden die balance s der Karten en tsprec hend v erän-

dert. Im F ehlerfall wird lediglic h auf from Seite abgebuc h t, allerdings nic h t auf anderer Seite

gutgesc hrieb en. Statt dessen erhöh t sic h die lost K omp onen te.

Die wic h tigste Sic herheitseigensc haft der Mondex An w endung ist dab ei, dass es nic h t mög-

lic h sein darf, Geld durc h das Fälsc hen v on Nac hric h ten o der den Einsatz v on gefälsc h ten

Chipk arten zu erzeugen. F erner darf es nic h t möglic h sein, dass Geld auf ec h ten Karten durc h

fehlerhafte Üb ertragungen v erloren gehen k ann.

Et w as formaler ausgedrüc kt b edeutet dies: Zum Einen darf die Summe der balance aller au-

then tisc hen Purses nic h t gröÿer w erden. Zum Anderen m uss die Summe der balance s und der

lost s aller Purses k onstan t bleib en. Auf dem v orgestellten abstrakten Lev el k ann einfac h b e-

wiesen w erden, dass diese Eigensc haften gelten. Die Grupp e des Autors zeigte dies z.B. in

[160 ].

12.2 Das Mondex Protok oll

Die abstrakte Sic h t w eise auf Mondex k ann n un durc h ein K omm unik ationsprotok oll imple-

men tiert w erden. Die An w endung ist so gestaltet, dass säm tlic he sic herheitsrelev an ten F unk-

tionalitäten auf der Chipk arte implemen tiert sind. Die Karten m üssen also in einem b eliebigen

Umfeld ohne b esondere Annahmen z.B. an Kartenleser o der Nac hric h ten üb ermittlung sic her

funktionieren. Insb esondere m uss der Ausfall v on b eliebigen Nac hric h ten o der das Fälsc hen

v on Nac hric h ten abgefangen w erden.

Zur Üb ertragung k omm unizieren zw ei Karten üb er ein sogenann tes T erminal, das die ersten

K omm unik ationssc hritte startet und danac h lediglic h Nac hric h ten zwisc hen den Karten w ei-

terleitet. Zur Protok ollierung v on p oten tiell v erloren gegangenem Geld sp eic hern die Karten

in einem Log fehlgesc hlagene T ransaktionen.
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Das Protok oll der Mondex An w endung ist in Abb. 12.1 dargestellt.

Abbildung 12.1: Protok oll der Mondex An w endung

Die Chipk arten treten im Mondex Protok oll en t w eder als Empfänger ( TO Purse ) o der als

Sender ( FROM Purse ) v on Geld auf. Die Karten b esitzen jew eils einen gesp eic herten Geldb e-

trag ( balance ), einen eindeutigen Namen ( name ) und eine Sequenzn ummer ( seqNo ), die zum

V ermeiden v on Repla y-A ttac k en v erw endet wird. Die Sequenzn ummer wird dab ei b ei jedem

Protok olllauf inkremen tiert.

Das Protok oll zum Üb ertragen v on Geld b esteh t dab ei aus 5 v ersc hiedenen Nac hric h ten so wie

einer zusätzlic hen Nac hric h t zur Abfrage des aktuellen Zustands der Karte. Letztere ist in Abb.

12.1 durc h getData an TO dargestellt. Als An t w ort wird eine Liste aus derzeitiger balance , se-

qNo und dem name der TO Purse zurüc kgesendet. Nun wird auf dem T erminal eingegeb en,

wieviel Geld v on der FROM Purse auf die TO Purse üb ertragen w erden soll. Daraufhin gene-

riert das T erminal eine sta rtF rom Nac hric h t, die den zu üb ertragenden Betrag ( amount ) und

die seqNo so wie den name der TO Purse en thält. Ab jetzt wird immer ein Daten t yp namens

pa ydetails als Nac hric h teninhalt v erw endet. pa ydetails sind ein Quin tup el aus den Namen und

den Sequenzn ummern b eider Karten so wie dem Betrag, der aktuell üb ertragen w erden soll.

Damit k ennzeic hnen die pa ydetails eine Üb ertragung v on Geld zwisc hen zw ei Karten eindeutig.

Die pa ydetails w erden n un in 4 Nac hric h ten zwisc hen den Karten hin und her gesc hic kt. Das

T erminal leitet die Nac hric h ten jew eils n ur w eiter. Die erste Nac hric h t sta rtT o dien t zunäc hst

dazu, auc h der TO Purse die aktuellen T ransaktionsdaten mitzuteilen. Die zw eite Nac hric h t

req führt n un dazu, dass auf der FROM Purse das Geld abgebuc h t wird ( balance(from) = ba-
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lance(from) - amount ). Die An t w ort val sc hreibt das Geld auf der TO Purse gut ( balance(to) =

balance(to) + amount ). Sc hlieÿlic h b eendet ack die T ransaktion. Dab ei w erden die pa ydetails

auf jeder Karte für die Dauer der T ransaktion gesp eic hert und b eim Empfang jeder einzelnen

Nac hric h t wird üb erprüft, ob die üb ertragenen pa ydetails und die in tern gesp eic herten pa y-

details üb ereinstimmen (ob also die empfangene Nac hric h t k orrekt zur aktuellen T ransaktion

passt).

Jede Chipk arte b esitzt dazu auc h einen in ternen Zustand, der den aktuellen F ortsc hritt im

Protok olllauf anzeigt. Dieser Zustand k ann en t w eder IDLE , EPR (exp ecting request), EPV

(exp ecting v alue) o der EP A (exp ecting ac kno wledge) sein. Er gibt jew eils an, w elc he Nac hric h t

die näc hste ist, die v on einer Purse erw artet wird, falls ein Protok oll läuft. F alls im Momen t

k ein Protok oll läuft, ist der Zustand IDLE .

Durc h die in ternen Zustände k ann eine Purse erk ennen, ob die T ransaktion im Momen t in

einem kritisc hen Zustand ist. Kritisc h sind dab ei all die K onstellationen, in denen ein V erlust

o der eine Fälsc h ung der näc hsten Nac hric h t zu Geldv erlust führen k önn te. K omm t et w a ei-

ne req Nac hric h t b ei einer FROM Purse an, die darauf folgende val Nac hric h t allerdings nic h t

mehr, so wurde auf der FROM Purse Geld abgebuc h t, allerdings nirgends Geld gutgesc hrieb en.

Um dies zu protok ollieren, b esitzt eine Purse ein Log, in dem die pa ydetails aller fehlgesc hla-

genen T ransaktionen gesp eic hert w erden. Eine T ransaktion wird dab ei als fehlgesc hlagen (in

dem Sinne dass Geld tatsäc hlic h v erloren gegangen ist) angesehen, w enn es zw ei Purse s gibt,

die einen iden tisc hen Logein trag hab en. In dem eb en b esc hrieb enen F all k ann die FROM Purse

nämlic h nic h t en tsc heiden, ob tatsäc hlic h ein Üb ertragungsfehler b ei der val Nac hric h t statt-

gefunden hat o der ob die ack Nac hric h t v erloren gegangen ist. Sc hlieÿlic h ist in b eiden Fällen

seine lok ale Sic h t die gleic he: die ack Nac hric h t k omm t nic h t an. Die FROM Purse m uss also

in b eiden Fällen einen Logein trag erzeugen. F alls n ur die ack Nac hric h t v erloren gegangen ist,

ist allerdings k ein Geld v erloren gegangen (die TO Purse hat sc hlieÿlic h val erhalten und Geld

gut gesc hrieb en). In diesem F all hat die TO Purse allerdings auc h k einen Logein trag erzeugt.

F alls ab er val nic h t angek ommen o der v erändert sein sollte, so geh t Geld v erloren (spätestens

b eim Starten der näc hsten T ransaktion) und es wird auc h auf der TO Purse ein (zur FROM

Purse iden tisc her) Logein trag erzeugt. Kritisc h ist also in diesem Sinne der Zustand EP A der

FROM Purse und der Zustand EPV der TO Purse . In anderen Zuständen m uss k ein Logein trag

b ei fehlerhaften Nac hric h ten erzeugt w erden.

Gibt es zw ei Purses mit iden tisc hen Logein trägen, so k ann dies mit einem eigenen (hier nic h t

b etrac h teten) Protok oll zur Abfrage der Logs festgestellt w erden und durc h die Bank das Geld

zurüc k erstattet w erden.

Die Sic herheit der Mondex An w endung wird dadurc h sic hergestellt, dass die Nac hric h ten

ST ARTTO , REQ , V AL und A CK unfälsc h bar gesic hert w erden. Dab ei wird in der F allstudie

zunäc hst nic h t festgelegt, wie genau dies erreic h t wird (et w a durc h V ersc hlüsselung, Signatur

o der Ähnlic hem).

Die ob en genann ten b eiden Sic herheitseigensc haften k ann man sic h auf dem Protok olllev el so

v orstellen: die Summe der K on tostände auf den Karten ( balance ) darf üb er die Zeit nic h t gröÿer

w erden. Eb enso m uss die Summe auf balance so wie des Geldes das sic h derzeit in Üb ertragung

b e�ndet ( inT ransit ) und des Geldes, das durc h fehlerhafte Üb ertragungen v erloren gegangen

ist ( lost ) k onstan t sein. Auf der Eb ene des Protok olls wird die lost K omp onen te dab ei durc h

auf zw ei Karten paarw eise v orhandene iden tisc he Log Ein träge repräsen tiert.
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12.3 V orarb eiten zu Mondex

Dieser Absc hnitt b ettet die Arb eiten des Autors zu Mondex in den K on text in ternationaler

V orarb eiten und v on V orarb eiten der Arb eitsgrupp e des Autors ein. Insb esondere sei hier

darauf v erwiesen, dass die Mondex F allstudie erst ab der Abstraktionseb ene der Pr osecco

Sp ezi�k ation v om Autor b ehandelt wurde. Denno c h wird hier auc h eine abstraktere Sp ezi�-

k ation v orgestellt. Dies gesc hieh t zum Einen um die Arb eiten in den K on text in ternationaler

Arb eiten zu Mondex einzub etten und zum Anderen, da auf den abstrakteren Eb enen ein An-

gri� auf das Protok oll gefunden w erden k onn te, der zu einer Änderung des Protok olls auc h

auf der Pr osecco Eb ene führte. In diesem Absc hnitt w erden n un zunäc hst in ternationale

V orarb eiten b ehandelt und danac h V orarb eiten mittels KIV so wie der genann te Angri� v orge-

stellt. Die Pr osecco Sp ezi�k ation folgt dann in Kap. 12.4 . Für das V erständnis der späteren

Kapitel sind die in diesem Absc hnitt folgenden Ausführungen nic h t un b edingt nötig.

12.3.1 In ternationale V orarb eiten zu Mondex

Mondex wurde als eine der ersten An w endungen nac h den Erfordernissen der Information

T ec hnology Securit y Ev aluation Criteria (ITSEC) [91] Lev el E6 ev aluiert [39 ]. Diese Ev alua-

tion sc hlieÿt dab ei auc h formale Metho den mit ein. Die en tsprec hende V eri�k ation wurde im

Jahr 2000 v on Stepney , Co op er und W o o dco c k [174] mittels der Sp ezi�k ationssprac he Z [171 ]

durc hgeführt. Alle Bew eise wurden zu diesem Zeitpunkt händisc h auf P apier durc hgeführt.

Diese Arb eit w ar es auc h, die die b ereits ob en b esc hrieb enen zw ei Sp ezi�k ationseb enen (und

aus b ew eistec hnisc hen Gründen no c h eine dritte Zwisc heneb ene) einführte. In [174 ] wird ge-

zeigt, dass die Protok olleb ene eine k orrekte V erfeinerung der abstrakten Sp ezi�k ation ist und

damit die Sic herheitseigensc haften auc h im Protok oll erfüllt w erden.

Die An w endung b ek am 2006 als F allstudie für die to olgestützte V eri�k ation in ternationale

Bedeutung, da sie im Rahmen der v on Hoare initiierten Grand Challenge for Computing

[82 ] [83 ] [81 ] als Challenge für V eri�k ationsw erkzeuge ausgerufen wurde [99 ] [187]. Seit dem

hab en sic h viele in ternationale Arb eitsgrupp en mit der F allstudie b esc häftigt und gezeigt,

dass ihre V eri�k ationsw erkzeuge die to olgestützte V eri�k ation der Originalfallstudie e�zien t

ermöglic hen. Die Ergebnisse dieser Bem üh ungen wurden dem V eri�ed Soft w are Rep ository [24 ]

[151 ] hinzugefügt, das sic h zum Ziel gesetzt hat, v eri�zierte F allstudien ö�en tlic h zugänglic h

zur V erfügung zu stellen. Den im F olgenden in diesem Zusammenhang genann ten Ansätzen

ist gemein, dass sie v ersuc hen, die F allstudie möglic hst originalgetreu nac h [174 ] in ihrem

jew eiligen F ormalism us auszudrüc k en und zu v eri�zieren. Zu diesen Arb eiten gehören:

� F reitas und W o o dco c k v eri�zierten in [188 ] die Mondex F allstudie mit dem T o ol Z/Ev es

[188 ]. Die F ormalisierung en tsprac h dab ei exakt der F ormalisierung der Original F all-

studie. Durc h den jetzigen Einsatz eines rec hnergestützten V eri�k ationssystems wurden

dab ei einige kleinere F ehler in der F ormalisierung en tdec kt und b eseitigt. Der Gesam tauf-

w and für die b esc hrieb ene V eri�k ation (in [188] w erden 90% der F allstudie als v eri�ziert

angegeb en) b eträgt hier ca. ac h t W o c hen.

� Butler und Y ada v zeigen in [35] eine V eri�k ation der Mondex F allstudie mittels Ev en t-B

[4 ] und den T o ols B4F ree [7] und Clic k'n'Pro v e [3]. Ihre Herangehensw eise ist dab ei, eine

Sp ezi�k ation der abstraktesten und der k onkretesten der drei Eb enen der Original Z V e-
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ri�k ation in Ev en t-B zu form ulieren. Ansc hlieÿend zeigen sie, dass durc h die De�nition

v on ac h t w eiteren Zwisc heneb enen, in denen jew eils kleine Details geändert w erden, ei-

ne durc hgängige Kette v on k orrekten V erfeinerungen angegeb en w erden k ann, die dann

insgesam t mit einem sehr hohen Automatisierungsgrad v on 97% mittels F orw ard Sim ula-

tion b ewiesen w erden k önnen. Auf der abstraktesten Eb ene existieren lediglic h atomare

Üb ertragungen v on Geld zwisc hen zw ei Purses o der das F ehlsc hlagen einer solc hen Üb er-

tragung. In w eiteren Sc hritten wird dann zu mehreren Protok ollsc hritten mit w eiterhin

globalem Zustand, mehrere Protok ollsc hritten mit lok alen Zustand und sc hlieÿlic h zu

ec h ten Protok ollnac hric h ten und der Möglic hk eit v on Repla y-A ttac k en v erfeinert. T rotz

des hohen Automatisierungsgrades der eigen tlic hen Bew eise bleibt dab ei anzumerk en,

dass der gesam te Arb eitsaufw and denno c h auf Grund der hohen Anzahl an Eb enen und

der Not w endigk eit der jew eiligen De�nition v on passenden Sim ulationsrelationen nic h t

kleiner ist als b ei dem Einsatz anderer T o ols.

� Haxthausen, George und Sc h ütz geb en in [78 ] eine Sp ezi�k ation für Mondex mittels der

RAISE Sp eci�cation Language (RSL) [58] [132 ] an. Die Bew eise w erden durc h Üb er-

setzung in Eingab en für die T o ols PVS [138] und SAL [42 ] geführt. Eb enso wie die Z

Sp ezi�k ation w erden hier drei Sp ezi�k ationseb enen v erw endet und die Sic herheitseigen-

sc haften b ereits auf der abstraktesten Eb ene gezeigt. Da allerdings in RAISE Re�nemen t

im W esen tlic hen Mo dellinklusion b edeutet, arb eiten alle drei Mo delle auf dem gleic hen

Daten t yp. Auf dem abstraktesten Lev el w erden daher b ereits v ersc hiedene Protok oll-

sc hritte eingeführt (Abbuc hen auf der einen Karte, Gutsc hreib en auf der anderen Karte,

V erlust v on Geld, ...). Diese w erden allerdings n ur deklarativ b esc hrieb en. In den k onkre-

teren Eb enen w erden dann tatsäc hlic he in terne Zustände und Nac hric h ten hinzugefügt.

Insgesam t wurden mit PVS 319 Bew eise geführt, v on denen 88 v on den Autoren als

k omplex und nic h t automatisc h b ew eisbar eingestuft wurden. Darüb er hinaus wurde

eine Üb ersetzung der RSL Sp ezi�k ationen in die Eingab e für den sym b olisc hen SAL

Mo del Chec k er SAL-SMC durc hgeführt. Hierfür m usste das Mo dell natürlic h endlic h

gehalten w erden. Durc h die T atsac he, dass die Mo delle auc h in teraktiv v eri�ziert wur-

den, k onn ten die Autoren durc h Mo del Chec king k eine w eiteren F ehler �nden. Denno c h

zeigte sic h, dass dass der Mo del Chec k er in der Lage ist, F ehler durc h kleine absic h tlic he

Änderungen am Mo dell aufzuspüren. Auc h die ob en genann ten Sic herheitseigensc haften

so wie Liv eness Aussagen (z.B. Abbuc hen v on Geld ist möglic h) k onn ten so automatisc h

gezeigt w erden.

� Banac h, Jesk e, P opp elton und Stepney sp ezi�zieren in [13 ] die An w endung eb enso in

der Z Sp ezi�k ationssprac he, v eri�zieren allerdings mittels Retrenc hmen t. Retrenc hmen t

ist dab ei eine abgesc h w äc h te F orm v on Re�nemen t. Es ist dab ei nic h t zwingend nö-

tig, für jeden Sc hritt auf der k onkreteren Eb ene einen im Sinne einer Sim ulationsre-

lation passenden abstrakten Sc hritt zu �nden. Statt dessen erlaubt die De�nition der

Retrenc hmen t Bew eisv erp�ic h tungen in manc hen Fällen die V erletzung der Sim ulations-

relation im Nac hfolgezustand. Dann m uss allerdings eine sog. concede Relation gelten,

die die V erletzung der Sim ulationsrelation explizit b esc hreibt. Als k anonisc hes Beispiel

wird z.B. die Implemen tierung v on arithmetisc hen Op erationen auf natürlic hen Zahlen

durc h b esc hränkte In tegers angegeb en, b ei denen ein Üb erlauf statt�nden k ann. Eine

solc he Implemen tierung ist dann ein Re�nemen t, falls k ein Üb erlauf statt �ndet. W enn

Üb erläufe statt �nden, handelt es sic h n ur no c h um ein Retrenc hmen t. Details dazu
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�nden sic h z.B. in [14]. Für die Mondex An w endung �nden die Autoren vier An w endun-

gen für Retrenc hmen t: Die Sequenzn ummern sind in einer Implemen tierung endlic h und

k önnen demen tsprec hend üb erlaufen. Die Logs auf den Karten sind eb enso endlic h und

k önnen v oll w erden. Die v erw endeten kryptographisc hen Op erationen (in diesem F alle

eine Hash Op eration b eim v on uns nic h t b etrac h teten Lösc hen v on Log Ein trägen) ist

real nic h t injektiv. Zu Letzt gehen die Autoren no c h auf eine Problematik b ezüglic h der

Abfrage v on K on toständen auf den Karten w ährend eines Protok olllaufs ein. Alle ange-

spro c henden Punkte w erden v on den Autoren üb er die alternativ e Retrenc hmen t concede

Relation b esc hrieb en, hier wird also jew eils die V erfeinerungsk orrektheit abgesc h w äc h t.

Säm tlic he Bew eise wurden p er Hand geführt. V ergleic hend zu den v on der Grupp e des

Autors geführten Bew eisen bleibt zu sagen: In unseren Sp ezi�k ationen und in der Im-

plemen tierung sind natürlic h Logs und Sequenzn ummer eb enfalls endlic he Daten t yp en.

Wir lösen die Problematik dadurc h auf, dass die Karten b ei v ollen Logs o der maxima-

len Sequenzn ummern sp ezielle F ehlererk enn ungssc hritte durc hführen, die Re�nemen ts

im Sinne v on 0:1 Diagrammen (also V erfeinerungen v on skip ) sind. Die Injektivität v on

Kryptoalgorithmen wurde b ereits in Kap. 9 b esc hrieb en.

� Ramananadro und Jac kson [145] b en utzen den Allo y Mo del Finder [92 ], um die V eri-

�k ation v on Mondex durc hzuführen. Dieser Ansatz un tersc heidet sic h am meisten v on

allen anderen hier v orgestellten Ansätzen, da Allo y zum Einen auf einer rein relationa-

len Eingab esprac he b eruh t und zum Anderen das Allo y T o ol (im Hin tergrund mittels

SA T Chec king realisiert) eine rein v ollautomatisc he Gegen b eispielsuc he für die Mo del-

le implemen tiert. Durc h diese Herangehensw eise ist es natürlic h nötig, un b esc hränkte

Daten t yp en aus den Mo dellen zu en tfernen. So w erden die K on tostände auf den Kar-

ten nic h t z.B. mittels natürlic her Zahlen mo delliert, sondern als endlic he Mengen v on

coins ohne k onkrete W erte. Sequenzn ummern w erden eb enso nic h t als Zahlen mo del-

liert, sondern als abstrakte W erte, auf denen lediglic h eine Ordn ung de�niert ist. Eb enso

m uss natürlic h die Anzahl der Purses endlic h sein. Mit diesen Mo dellierungseigensc haften

gelingt es den Autoren, die K orrektheit der Mondex V erfeinerung mit den auc h im Origi-

nal v erw endeten drei Eb enen automatisc h zu v eri�zieren. Dab ei m uss natürlic h b edac h t

w erden, dass mit Allo y k eine formalen Bew eise im Sinne der anderen hier v orgestellten

Metho dik en möglic h sind, sondern n ur Mo dellprüfungen mit einer jew eils b egrenzten

Anzahl v on Elemen ten aller v erw endeten Sorten. Denno c h zeigt die Arb eit, auc h b e-

dingt durc h die T atsac he, dass Allo y die gleic hen F ehler in der Original Sp ezi�k ation

�nden k onn te wie auc h andere Ansätze, dass das Allo y T o ol durc haus in der Lage ist,

v ollautomatisc h sehr gute und v erlässlic he Aussagen üb er die Mo delle zu liefern.

� Cro c k er mo delliert die F allstudie mittels dem T o ol P erfectDev elop er [37]. Ergebnisse

sind im V eri�ed Soft w are Rep ository einseh bar [151 ]. Das T o ol ist dab ei für den Ein-

satz in realen Soft w areen t wic klungspro jekten gedac h t und sieh t daher k eine Möglic hk eit

zur in teraktiv en V eri�k ation v or. Die Sp ezi�k ationssprac he ist ob jektorien tiert. Der Au-

tor sp ezi�zierte zunäc hst die abstrakteste transaktionale Eb ene der Mondex F allstudie

und k onn te dort die geforderten Sic herheitseigensc haften b ew eisen. Eine V erfeinerung

zu einem k onkreten Mo dell w ar allerdings nic h t möglic h. Statt dessen v ersuc h t der Au-

tor, die Sic herheitseigensc haften auf einem k onkreteren Mo dell der An w endung, das der

k onkreten Protok olleb ene mit Nac hric h ten v on Mondex en tspric h t, die Sic herheitseigen-

sc haften erneut zu zeigen. Nac h einer Mo dellv erb esserung für die Automatisierbark eit
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gelingt der automatisc he Bew eis v on 229 v on 244 generierten Bew eisv erp�ic h tungen auf

dieser Eb ene, eine v ollständige V eri�k ation ist allerdings nic h t möglic h.

Darüb er hinaus hab en auc h andere Grupp en die Mondex F allstudie aufgegri�en und als Bei-

spiel herangezogen. So zeigen T onin und Sc hmitt in [165 ] und [182 ] eine V eri�k ation einer

Implemen tierung der Mondex F allstudie in Ja v aCard mittels dem KeY Bew eissystem [19 ]. Ein

ausführlic herer V ergleic h zu diesem Ansatz �ndet sic h in Kap. 12.8 .

K ong, Ogata und F utatsugi v eri�zieren in [109] Mondex mittels der OTS/CafeOBJ Metho-

dik [135 ]. Dab ei wird ein T ransitionssystem auf algebraisc hen Daten t yp en durc h Angab e v on

Zustandsüb ergangsgleic h ungen de�niert. Der Ansatz ähnelt dab ei im Grundsatz der op eratio-

nalen Sp ezi�k ationsmetho dik mit ASMs, wie sie auc h v on der Grupp e des Autors v erw endet

wurde, s. auc h un ten Kap. 12.3.2 . Die Autoren v eri�zieren die Sic herheitseigensc haften der

Mondex An w endung ansc hlieÿend direkt auf der k onkreten Eb ene, es gibt k ein Re�nemen t

und k eine Abstraktion. Problematisc h an der Sp ezi�k ation in CafeOBJ ist dab ei, dass die

ST ARTFROM und ST ARTTO Nac hric h ten initial gleic hzeitig und sofort mit den k orrekten

Sequenzn ummern gesendet w erden. Das mac h t Angri�e, die auf dem Senden v on falsc hen zu-

künftigen Sequenzn ummern b eruhen, im Mo dell nic h t möglic h. Die Z Sp ezi�k ation v on Mondex

sieh t daher z.B. explizit v or, dass alle möglic hen Sequenzn ummern an die Börsen gesc hic kt

w erden k önnen.

Kuhlmann und Gogolla zeigen sc hlieÿlic h in [111 ] eine Mo dellierung der Mondex An w endung

mittels UML und OCL. Dab ei w erden Klassendiagramme zur Mo dellierung v erw endet. In

dieser Mo dellierung b esc hränk en sic h die Autoren auf die abstrakteste Eb ene der Original

F allstudie, k eine Protok olle und k eine V erfeinerung w erden b etrac h tet. Zur V alidierung ihrer

Mo delle v erw enden die Autoren das OCL T o ol USE [60], das T estfälle für OCL Constrain ts

erzeugen k ann und so hilft, F ehler zu �nden. Das Ziel dieser Arb eit liegt nic h t in der V eri�k ation

der Sic herheitseigensc haften, sondern in der einfac hen V erständlic hk eit der Mo dellierung der

Zusammenhänge der An w endung.

12.3.2 Eigene V orarb eiten zu Mondex

Auc h die Arb eitsgrupp e des Autors hat die originale F allstudie mit dem KIV System und

un ter Ben utzung v on Abstract State Mac hines v eri�ziert. [161 ] zeigt dab ei unsere Ergebnisse

un ter Ben utzung der auc h im Original v erw endeten Bac kw ard-Re�nemen t Theorie. Eine kurze

Üb ersic h t üb er die abstrakten KIV Sp ezi�k ationen �ndet sic h un ten in Kap. 12.3.3 . Es gelang

mit dem KIV System, die K orrektheit der V erfeinerung mittels lediglic h zw eier Eb enen zu

zeigen (und nic h t drei wie in der Original V eri�k ation).

Wir k onn ten dab ei auc h zw ei F ehler in der Original V eri�k ation en tdec k en. Die K opplungsin-

v arian te ist zu sc h w ac h und m uss um eine zusätzlic he Bedingung erw eitert w erden: Es wurde

üb ersehen, dass die Information b enötigt wird, dass in den lok alen pa ydetails einer TO Purse

im Zustand EPV als Empfänger immer n ur der Name eb en dieser Purse stehen k ann (andere

pa ydetails akzeptiert die Purse nic h t). Diese Bedingung wird b enötigt, um die V erfeinerungs-

k orrektheit zeigen zu k önnen. Eb enso b enötigt man eine ähnlic he Bedingung für eine FROM

Purse im Zustand EP A , auc h hier m uss der Absender in den pa ydetails dem Namen der Purse

en tsprec hen.

Neb en dieser V eri�k ation hab en wir die F allstudie auc h mittels der für ASMs natürlic hen V er-
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feinerungstheorie ASM Re�nemen t [26], [156], [25 ], [158 ] mittels F orw ard-Sim ulation b ewiesen

[160 ]. Diese V eri�k ation zeigte neb en der systematisc heren Herangehensw eise darüb er hinaus

auc h eine Anfälligk eit des originalen Mondex Protok olls für eine Denial-of-Service A ttac k e:

Im Gegensatz zu dem in Abb. 12.1 gezeigten Protok oll sieh t das Original Protok oll aus [174 ]

das Generieren und Senden der ST ARTTO Nac hric h t durc h das T erminal v or. Dort b einhal-

tet die ST ARTTO Nac hric h t auc h no c h nic h t die gesam ten pa ydetails sondern lediglic h analog

zu ST ARTFROM amount , name der FROM Purse so wie deren seqNo . In Abb. 12.1 wird die-

se Nac hric h t dagegen v on der FROM Purse erstellt und gesendet. Würde ST ARTTO wie im

Original v on T erminal gesendet w erden, m üsste dies ungesic hert erfolgen, da das T erminal in

der Mondex An w endung nic h t üb er kryptographisc he Mec hanismen v erfügt. Alle Sic herheits-

ziele m üssen alleine durc h die Karten gesic hert w erden. Durc h das alte Protok oll ergäb e sic h

folgende Möglic hk eit für einen Angreifer:

Der k omplette Angri� ist im Sequenzdiagramm in Abb. 12.2 no c hmals b esc hrieb en. Wir b e-

sc hreib en im F olgenden zuerst eine abgesc h w äc h te V arian te und dann den v ollen Angri�.

Zunäc hst b en utzt der Angreifer eine gefälsc h te Karte und startet mit einer ec h ten Karte a und

einem normalen T erminal einen Protok olllauf. Daraufhin wird mittels getData Namen und

K on tostand so wie die als näc hstes zu b en utzende Sequenzn ummer der Purse a abgefragt und

an die Purse des Angreifers üb er ST ARTTO üb ermittelt. Diese Informationen sind ö�en tlic h -

und m üssen dies auc h sein, damit ein ec h tes T erminal einen Protok olllauf starten k ann. Nun

k ann die Karte des Angreifers (v öllig ohne In v olvierung v on Purse a ) auf getData mit den Daten

v on a an t w orten. Also wird in einem zw eiten Protok olllauf (in dem sic h der Angreifer als a

ausgibt) zu einer Karte b eine ST ARTTO Nac hric h t v om T erminal an eine Purse b gesendet

w erden, in der Namen v on a so wie eine Sequenzn ummer üb ermittelt w erden. Darauf an t w ortet

die Purse b mit einer REQ Nac hric h t, geh t in Zustand EPV , sc hreibt allerdings no c h k ein Geld

gut. Bric h t der Angreifer n un die K omm unik ation ab, so m uss die Purse b einen Logein trag

erzeugen, da für diese lok al ja nic h t b ek ann t ist, ob auf der (hier nic h t existen ten) FROM

P artnerk arte b ereits Geld abgebuc h t wurde o der nic h t (es k önn te ja genauso gut die V AL

Nac hric h t v erloren gegangen sein). Damit ist der Angreifer in der Lage, auf einer ec h ten Karte

nac h Belieb en Log-Ein träge zu erzeugen. Dies ist nic h t wünsc hensw ert, da die Länge der Logs

auf ec h ten Karten aufgrund der b esc hränkten Ressourcen auf Chipk arten eng b egrenzt sein

m uss. Sind die Logein träge b elegt, k ann die Karte nic h t mehr b en utzt w erden und man m uss

die Bank aufsuc hen. Damit k önn te ein Angreifer so ehrlic hen Ben utzern sc haden. Immerhin

geh t bisher b ei diesem Angri� no c h k ein Geld v erloren.

Allerdings lässt sic h der Angri� w eiter führen: Die Sequenzn ummern w erden b ei Mondex b ei

Erhalt einer neuen ST ARTO bzw. ST ARTFROM Nac hric h t inkremen tiert, damit die näc hste

T ransaktion mit einer neuen Nummer statt �ndet. Problematisc herw eise k ann nic h t da v on

ausgegangen w erden, dass ein Angreifer diesen V organg des Inkremen tierens nic h t nac h v oll-

ziehen k ann (im einfac hsten F all würde die Sequenzn ummer einfac h um eins erhöh t w erden).

Damit ist für den Angreifer aus dem Wissen üb er die derzeitige Sequenzn ummer einer Karte

auc h die näc hste Sequenzn ummer herleitbar. V erw endet er n un in der T ransaktion mit Pur-

se b eine solc he inkremen tierte Sequenzn ummer, ist die An t w ort v on Purse b für die näc hste

T ransaktion mit Purse a passend und der Angreifer k ann sic h so fälsc hlic herw eise mit seiner

gefälsc h ten Karte wie Purse b v erhalten. Eb enso k ann er dafür sorgen, dass das T erminal

passende ST ARTFROM Nac hric h ten an die Purse a erzeugt. Diese an t w ortet darauf nic h t so-

fort, geh t ab er in Zustand EPR . Problematisc h ist n un, dass die Purse a n un auc h auf genau
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Abbildung 12.2: Angri� auf das originale Mondex Protok oll
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die (aus dem v orher b esc hrieb enen Angri� b ek ann ten) REQ Nac hric h t v on Purse b mit dem

Abbuc hen v on Geld reagiert (gesetzt dem F all dass der Angreifer v orher b ereits die inkremen-

tierte Sequenzn ummer v erw endet hat). Damit k ann ein Angreifer auf einer b eliebigen Purse

das Abbuc hen v on Geld initiieren. Zw ar wurde auc h auf einer anderen Purse ein Logein trag

erzeugt, w omit die Bank das Geld wieder herstellen k önn te, allerdings m üssen sic h b eim eb en

b esc hrieb enen V orgehen die Besitzer v on Purse a und Purse b üb erhaupt nic h t k ennen. Daher

wird dieses Wiederherstellen des Geldes zumindest sehr sc h wierig.

Als einfac he Lösungsmöglic hk eit bietet sic h an, die Nac hric h t ST ARTTO als An t w ort auf

ST ARTFROM v on der FROM Purse kryptographisc h gesic hert und unfälsc h bar zu v ersenden.

Damit k ann der Angreifer die eb en b esc hrieb enen Sc hritte nic h t mehr durc hführen. Genau die-

se Änderung wurde in unserem hier v erw endeten Mondex Protok oll implemen tiert und wurde

auc h in Abb. 12.1 so dargestellt.

Bei dem Angri� in Abb. 12.2 k ann no c h kritisiert w erden, dass es unrealistisc h ist, dass die

Sequenzn ummer einfac h inkremen tiert wird. Dem k ann man allerdings en tgegenhalten, dass

ein Angreifer einfac h die K omm unik ation mit Purse b b eliebig oft hin tereinander mit jew eils

v ersc hiedenen Sequenzn ummern durc hführen k ann und dann b ei der zw eiten K omm unik ati-

on mit Purse a alle so erhaltenen REQ Nac hric h ten durc hprobieren k ann, bis er die ric h tige

gefunden hat.

12.3.3 Sp ezi�k ationshierarc hie der Mondex An w endung in KIV

Abbildung 12.3: KIV Sp ezi�k ationseb enen b ei Mondex

Die abstrakteste Art und W eise, Mondex zu sp ezi�zieren, wurde b ereits zu Beginn dieses Ka-

pitels angegeb en. Ziel der V eri�k ations-Challenge w ar es n un, die Protok olleb ene v on Mondex

eb enso zu sp ezi�zieren und die V erfeinerungsk orrektheit zu zeigen. Diese Challenge wurde v on
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der Grupp e des Autors no c h erw eitert, in dem zusätzlic h zu den b eiden b esc hrieb enen Eb enen

no c h eine zusätzlic he Pr osecco Sp ezi�k ation so wie eine Implemen tierung sam t Sp ezi�k ation

nac h den in dieser Arb eit b esc hrieb enen Metho dik en angegeb en wurden. Zusammen ergibt

sic h so eine Sp ezi�k ationshierarc hie mit vier Eb enen. Die erste Eb ene ist die transaktionale

Sic h t w eise mit dem Bew eis der Sic herheitseigensc haften. Die zw eite Eb ene ist ein Protok ollm-

o dell mittels ASMs, das allerdings no c h k eine Kryptographie und k einen expliziten Angreifer

v orsieh t. Auf Eb ene drei wird ein Pr osecco Mo dell de�niert und sc hlieÿlic h auf Eb ene 4 eine

Implemen tierungseb ene angegeb en. Eine Üb ersic h t �ndet sic h in Abb. 12.3 .

12.3.4 Abstrakte Sp ezi�k ation auf Eb ene 2

Eb ene 2 b en utzt dab ei in unserer Sp ezi�k ation mittels ASMs die gleic hen Mo dellierungsprin-

zipien wie die C-W orld Sp ezi�k ation aus [174 ]. Insb esondere wird k eine Kryptographie sp ezi�-

ziert, es existiert k ein eigener Angreifer, k ein T erminal, k ein mensc hlic her Ben utzer und auc h

k ein explizites K omm unik ationsmo dell mit Kanälen im Mo dell. Statt dessen k omm unizieren

die Purses üb er einen sogenann ten ether . Im ether b e�nden sic h dab ei alle die Nac hric h ten, die

v on einer Purse in einem Protok olllauf abgesc hic kt wurden. Das Empfangen einer Nac hric h t

wird mo delliert durc h indeterministisc hes Ausw ählen einer dieser Nac hric h ten. Initial b e�n-

den sic h alle möglic hen ST ARTFROM Nac hric h ten im ether , w as das Starten eines b eliebigen

Protok olllaufs im Mo dell ermöglic h t. Die Reihenfolge, in der die Purses im Mo dell einen Proto-

k ollsc hritt ausführen ist dab ei eb enfalls indeterministisc h. Repla y attac k en w erden im Mo dell

so möglic h, da Nac hric h ten immer im ether v erbleib en.

Für Eb ene 2 b esc hreib en wir in dieser Arb eit lediglic h die grundlegende Sp ezi�k ationsstruktur.

Genaue Details zu Sp ezi�k ation und insb esondere zum Bew eis der V erfeinerungsk orrektheit

zu Eb ene 1 �nden sic h z.B. in [160 ].

Die P a yDetails w erden auf Eb ene 2 als algebraisc her Daten t yp sp ezi�ziert:

Spezifika tion:

P a yDetails = mkp d(.from: name; .fromno: nat; .to: name; .tono: nat; .value: nat)

Eb enso als Daten t yp (man b eac h te insb esondere als Un tersc hied zu Pr osecco ohne jeglic he

Kryptographie) w erden die Nac hric h ten der An w endung sp ezi�ziert:

Spezifika tion:

message = sta rtF rom(.to: name; .tono: nat; .value: nat)

| sta rtT o(.p d: P a yDetails)

| req(.p d: P a yDetails)

| val(.p d: P a yDetails)

| ack(.p d: P a yDetails)
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Als Zustandsfunktionen auf Eb ene 2 w erden folgende F unktionen v erw endet:

Spezifika tion:

balance : name ! nat

state: name ! status

p dAuth: name ! P a yDetails

exLog: name ! set(P a yDetails)

nextSeqNo : name ! nat

ether : set(message)

Der status ist dab ei IDLE , EPR , EP A o der EPV . Die F unktion p dAuth stellt die aktuellen

T ransaktionsdetails für die einzelnen Purses dar. Das exLog setzt das ob en b esc hrieb ene Log

für fehlgesc hlagene T ransaktionen als Menge v on P a yDetails um. Die nextSeqNo gibt die in der

näc hsten T ransaktion zu v erw endende Sequenzn ummer an.

Die Hauptregel der Mondex ASM auf Eb ene 2 ist CSTEP . Diese Regel w ählt wie b esc hrie-

b en eine Nac hric h t msg aus dem ether , so wie einen receiver für diese. Eb enso wird (analog

zu Eb ene 1) indeterministisc h festgelegt, ob das Empfangen der Nac hric h t klappt o der nic h t.

Letzteres gesc hieh t durc h das fail? Flag. Im Ansc hluss wird eine Regel LCSTEP ausgeführt,

die abhängig v on der Art der Eingab enac hric h t eine Regel sp ezi�sc h für den jew eiligen Pro-

tok ollsc hritt ausw ählt und die Eingab e auf K orrektheit üb erprüft. So gibt z.B. das Prädik at

isOKsta rtF rom(msg) an, das der state des receivers IDLE ist und der in der Eingab enac hric h t an-

gegeb ene msg.value für die Höhe des zu üb ertragenden Geldb etrags kleiner ist als der aktuelle

K on tostand v on receiver . Zusammen ergibt sic h:

Spezifika tion:

CSTEP#

cho ose msg, receiver fail? with msg 2 ether ^ authentic(receiver)

in LCSTEP#

LCSTEP#

if isOKsta rtF rom(msg) ^ : fail? then ST ARTFROM#

else if isOKsta rtT o(msg) ^ : fail? then ST ARTTO#

else if msg = req(p dAuth(receiver)) ^ state(receiver) = ep r ^ : fail?

then REQ#

else if msg = val(p dAuth(receiver)) ^ state(receiver) = epv ^ : fail?

then V AL#

else if msg = ack(p dAuth(receiver)) ^ state(receiver) = epa ^ : fail?

then A CK#

else ABORT#
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Die einzelnen Protok ollsc hritte m üssen n un die Zustandsfunktionen en tsprec hend v erändern

und eine An t w ort in den ether senden. Als Beispiel b etrac h ten wir ST ARTFROM . Dieser Pro-

tok ollsc hritt m uss die Sequenzn ummer inkremen tieren (um einen b eliebigen Betrag), die ak-

tuellen T ransaktionsdetails p dAuth k orrekt auf die üb ertragenen W erte setzen, den Zustand

auf EPR setzen so wie eine ST ARTTO Ausgab enac hric h t erzeugen:

Spezifika tion:

ST ARTFROM#

cho ose n with nextSeqNo(receiver) < n in

p dAuth(receiver) := mkp d(receiver,nextSeqNo(receiver),

msg.name, msg.nextSeqNo, msg.value),

state(receiver) := EPR,

nextSeqNo(receiver) := n;

let outmsg = sta rtT o(p dAuth(receiver)) in SENDMSG#

Das SENDMSG# Makro fügt die Nac hric h t outmsg dem ether hinzu. Eb enso wird hier der

ether indeterministisc h v erkleinert, um ev en tuellen Nac hric h ten v erlust ausdrüc k en zu k önnen:

Spezifika tion:

SENDMSG#

cho ose new ether with new ether � ether ++ outmsg in ether := new ether

Als Beispiel für einen Protok ollsc hritt, der die balance v erändert, b etrac h ten wir den Empfang

v on REQ . Hier wird der aktuelle T ransaktionsw ert auf der FROM Purse abgebuc h t, der Zustand

auf EP A gesetzt und eine V AL Nac hric h t erzeugt:

Spezifika tion:

REQ#

balance(receiver) := balance(receiver) - p dAuth(receiver).value,

state(receiver) := EP A;

let outmsg = val(p dAuth(receiver)) in SENDMSG#

Die anderen Protok ollsc hritte sind v ollständig analog sp ezi�ziert. Letztendlic h ist no c h das

Abbrec hen einer T ransaktion auf Grund einer fehlerhaften Eingab e in teressan t: Die T ransak-

tion m uss im exLog aufgezeic hnet w erden, w enn der Zustand aktuell EP A o der EPV ist. Nur

dann ist die T ransaktion kritisc h und n ur dann k ann der V erlust einer Nac hric h t auc h zum

V erlust v on Geld führen. Darüb er hinaus m uss b ei falsc her Eingab e die Sequenzn ummer in-
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kremen tiert w erden und der Zustand auf IDLE zurüc kgesetzt w erden. Zusammen erhalten wir

so:

Spezifika tion:

LOGIFNEEDED#

if state(receiver) = EP A _ state(receiver) = EPV

then exLog(receiver) := exLog(receiver) ++ p dAuth(receiver)

ABORT#

cho ose n with nextSeqNo(receiver) � n in

LOGIFNEEDED#;

state(receiver) := IDLE,

nextSeqNo(receiver) := n;

12.4 Mondex als Pr osecco Mo dell auf Eb ene 3

Die eb en v orgestellte Sp ezi�k ationseb ene k ann n un zu einer Pr osecco Sp ezi�k ation v erfeinert

w erden. Diese näc hste Eb ene ist dann auc h gleic hzeitig Ausgangspunkt für die Implemen tie-

rung. In diesem Absc hnitt stellen wir die Sp ezi�k ationsstruktur der Pr osecco Eb ene v or.

Eine Besc hreibung des V erfeinerungsb ew eises v on Eb ene 2 auf 3 würde an dieser Stelle zu

w eit führen und k ann [73 ] en tnommen w erden.

Insb esondere w erden n un hier b ereits implemen tierungssp ezi�sc he Besc hränkungen z.B. für

die Längen v on Daten t yp en eingeführt, um dann auf der Co de-Eb ene nic h t no c h eine zw eite

K omplexitätsstufe für die V erfeinerung zu sc ha�en. Insb esondere b edeutet dies, dass auf der

Pr osecco Eb ene v on Mondex folgende Einsc hränkungen eingeführt w erden:

� Die authen tisc hen Purse Namen sind genau die Zahlen w erte mit 8 Byte Länge

� Die Sequenzn ummern der Purses sind im Bereic h 0 � seqNo � 32767

� Die K on tostände der Purses sind im Bereic h 0 � balance � 32767

� Das exLog hat eine maximale Länge v on MAX_LOG_LENGTH = 10

� Zur Kennzeic hn ung der Nac hric h ten und des in ternen Zustands w erden K onstan ten

ST A TE_IDLE , ST A TE_EP A , INS_ST ART_FROM , INS_REQ usw. v erw endet, die jew eils

ein Byte lang sind.

Damit sind alle Möglic hk eiten für un b esc hränkte W erte in der Mondex An w endung b eseitigt

und die Grundlage für eine Implemen tierung gesc ha�en. Die Pr osecco ASM erhält damit als

Zustandsfunktionen für die Darstellung der in ternen Zustände der Purses folgende F unktionen:

Spezifika tion:
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name : agent ! IntDo c

sequenceNo : agent ! int

pbalance : agent ! int

pstate : agent ! int

pp dAuth : agent ! Do cument

p exLog : agent ! Do cumentlist

exLogCounter : agent ! int

sessk ey : agent ! Key

Der pstate ist dab ei en t w eder IDLE , EP A , EPV o der EPR . Die v orher b ereits b esc hrieb enen

pa ydetails w erden jetzt durc h ein Do cument pp dAuth repräsen tiert. Dieses Do cument hat hierb ei

immer folgenden Aufbau:

pp dAuth(agent) = Do clist( IntDo c(name(FROM))

+ IntDo c(sequenceNo(FROM))

+ IntDo c(name(TO))

+ IntDo c(sequenceNo(TO))

+ IntDo c(amount))

Das Log der Purses wird auf der Pr osecco Eb ene durc h eine Do cumentlist repräsen tiert. Dies

ist einfac h eine Liste mit Dokumen ten mit dem eb en b esc hrieb enen Aufbau. Der exLogCounter

ist sc hlieÿlic h eine zusätzlic he Zustandsfunktion, die die Länge dieser Liste angibt.

Der sessk ey ist auf der Pr osecco Eb ene erst neu eingeführt w orden. Er ist ein auf allen ec h ten

Karten gesp eic herter geheimer symmetrisc her Sc hlüssel. Seine Einführung b egründet sic h da-

durc h, dass n un k eine impliziten Annahmen üb er die Fälsc h bark eit bzw. Geheimhaltung v on

Nac hric h ten mehr gemac h t w erden dürfen, sondern statt dessen mit dem für Pr osecco Sp e-

zi�k ationen generisc hen Angreifermo dell gearb eitet wird. Wir führen also auf der Pr osecco

Eb ene ein kryptographisc hes Protok oll ein. Dies wird zunäc hst kurz sc hematisc h v orgestellt

( {X} k b edeutet hierb ei symmetrisc he V ersc hlüsselung v on Datum X mit Sc hlüssel k ):

T erminal ! T o GETD A T A

T o ! T erminal name(T o) + seqNo(T o)

T erminal ! F rom ST ARTFROM + name(T o) + value + sequenceNo(T o)

F rom ! T erminal ! T o {ST ARTTO + pa ydetails} sesskey

T o ! T erminal ! F rom {REQ + pa ydetails} sesskey

F rom ! T erminal ! T o {V AL + pa ydetails} sesskey

T o ! T erminal ! F rom {A CK + pa ydetails} sesskey

w ob ei pa ydetails = name(F rom) + sequenceNo(F rom) + name(T o) + sequenceNo(T o) + amount .

Für eine Pr osecco Sp ezi�k ation m üssen die Nac hric h ten der Mondex An w endung mittels

dem Do cument dargestellt w erden. Dazu w erden einfac h der EncDo c T yp für V ersc hlüsselung

und der Do clist T yp für K onk atenation v erw endet. Es ergibt sic h die Nac hric h tenstruktur
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in T ab elle 12.12 . Zusätzlic h wurde no c h eine Nac hric h t GETBALANCE eingeführt, um den

K on tostand der Purse abzufragen, so wie eine Nac hric h t GETST A TE , um den aktuellen Zustand

pstate abzufragen (letztere aus Gründen des Debuggings und der Anzeige des Kartenzustands

im T erminal in der späteren Implemen tierung).

GETD A T A IntDo c(INS_GET_D A T A)

GETD A T A Resp onse Do clist(IntDo c(name(agent)) + IntDo c(sequenceNo(agent)))

GETBALANCE IntDo c(INS_GET_BAL)

GETBALANCE Resp onse IntDo c(pbalance(agent))

GETST A TE IntDo c(INS_GET_ST A TE)

GETST A TE Resp onse IntDo c(pstate(agent))

ST ARTFROM Do clist( IntDo c(INS_ST ART_FROM)

+ Do clist( IntDo c(name(to))

+ IntDo c(value)

+ IntDo c(sequenceNo(to))))

ST ARTTO EncDo c(sessk ey(from),

Do clist( IntDo c(INS_ST ART_TO)

+ Do clist( IntDo c(name(from))

+ IntDo c(sequenceNo(from))

+ IntDo c(name(to))

+ IntDo c(sequenceNo(to))

+ IntDo c(amount)))))

REQ EncDo c(sessk ey(to),

Do clist( IntDo c(INS_REQ)

+ Do clist( IntDo c(name(from))

+ IntDo c(sequenceNo(from))

+ IntDo c(name(to))

+ IntDo c(sequenceNo(to))

+ IntDo c(amount)))))

V AL EncDo c(sessk ey(from),

Do clist( IntDo c(INS_V AL)

+ Do clist( IntDo c(name(from))

+ IntDo c(sequenceNo(from))

+ IntDo c(name(to))

+ IntDo c(sequenceNo(to))

+ IntDo c(amount)))))

A CK EncDo c(sessk ey(to),

Do clist( IntDo c(INS_A CK)

+ Do clist( IntDo c(name(from))

+ IntDo c(sequenceNo(from))

+ IntDo c(name(to))

+ IntDo c(sequenceNo(to))

+ IntDo c(amount)))))

T ab elle 12.12: Die Nac hric h ten der Mondex An w endung
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Mit diesen Nac hric h ten und den in ternen Zuständen k ann n un die Mondex An w endung mit der

Pr osecco Metho dik sp ezi�ziert w erden. Zunäc hst m üssen Agen ten t yp en de�niert w erden:

Spezifika tion:

agent = purse-ca rdlet (. .no : nat) with purse-ca rdlet?

| user (. .no : nat) with user?

| terminal (. .no : nat) with terminal?

| attack er (. .no : nat) with attack er?

| fak e-ca rdlet (. .no : nat) with fak e-ca rdlet?

Neb en der Purses (hier durc h den Daten t yp purse-ca rdlet umgesetzt) wird no c h der Ben utzer

des Systems (als Initiator für die Geldüb ertragung), das Chipk arten terminal und der Angreifer

sp ezi�ziert. Wie in [71] b esc hrieb en, sp ezi�zieren wir auc h no c h einen T yp fak e-ca rdlet , der

v om Angreifer gefälsc h te Chipk arten mo delliert. Die Sp ezi�k ationen für Ben utzer, T erminal

und Angreifer sind für den K on text dieser Arb eit nic h t wic h tig. Wir fokussieren hier daher auf

die Sp ezi�k ation für die purse-ca rdlets .

Die Hauptregel der Pr osecco ASM für Mondex hat folgende Gestalt:

Spezifika tion:

MONDEX-STEP

cho ose asm-step with (

(asm-step = user-agent-step ! 9 agent. (user?(agent) ^ exagent(agent))) ^
(asm-step = attack er-agent-step ! 9 agent. (attack er?(agent) ^ exagent(agent))) ^
(asm-step = terminal-agent-step ! 9 agent. (terminal?(agent) ^ exagent(agent))) ^
(asm-step = purse-agent-step ! 9 agent. (ca rdlet-agent(agent) ^ exagent(agent)))

) in {

if asm-step = connect then

CONNECT( : : : )

else if asm-step = disconnect then

DISCONNECT( : : : )

else if asm-step = user-agent-step then

cho ose agent with (user?(agent) ^ exagent(agent)) in USER( : : : )

else if asm-step = attack er-agent-step then

cho ose agent with (attack er?(agent) ^ exagent(agent)) in A TT A CKER( : : : )

else if asm-step = terminal-agent-step then

cho ose agent with (terminal?(agent) ^ exagent(agent)) in TERMINAL

else if asm-step = purse-agent-step then

cho ose agent with (ca rdlet-agent(agent) ^ exagent(agent)) in PURSE-CARDLET

}
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Das erste c ho ose w ählt dab ei einen Sc hrittt yp (z.B. Sc hritt einer Purse , V erbindungsaufbau,

Sc hritt des Angreifers, usw.). Für k onkrete Protok ollsc hritte k ommen dab ei n ur existierende

Agen ten in F rage ([71] sieh t eine b estimm te Anzahl v on Instanzen jedes Agen ten t yps v or,

dies wird durc h das Prädik at exagent(agent) sic hergestellt). Im Ansc hluss führt die Regel das

jew eils zum Agen ten t yp und Sc hritt passende ASM Makro aus. Wir zeigen hier n ur PURSE-

CARDLET :

Spezifika tion:

PURSE-CARDLET

if inputs(agent)(1) 6= [ ] ^ exLogCounter(agent) < MAX_LOG_LENGTH

then let

indo c = inputs(agent)(1).�rst,

outdo c = ? ,

insb yte = 0

in

{

inputs(agent) := inputs(agent)[1 ; inputs(agent)(1).rest];

CHECKINDOC;

GETINSBYTE;

if indo c 6= ? then

indo c := get-pa rt(indo c,2);

if insb yte = INS_ST ART_FROM then PST ARTFROM

else if insb yte = INS_ST ART_TO then PST ARTTO

else if insb yte = INS_REQ then PREQ

else if insb yte = INS_V AL then PV AL

else if insb yte = INS_A CK then P A CK

else if insb yte = INS_GET_BAL then GETBAL

else if insb yte = INS_GET_D A T A then GETD A T A

else if insb yte = INS_GET_ST A TE then GETST A TE

else if insb yte = 0 then ABORT;

if outdo c 6= ? then

SEND

}

Diese Sp ezi�k ation ist n un im V ergleic h zu Eb ene 2 aus Kap. 12.3.4 b ereits w esen tlic h imple-

men tierungsnäher gehalten. Die ASM Regel w ählt zunäc hst ein Eingab edokumen t indo c aus

den inputs(agent)(1) (es gibt auf Chipk arten n ur einen Eingab ep ort, s. Kap. 11 ). Danac h wird

die Eingab equeue en tsprec hend v erkürzt und mittels der b eiden Makros CHECKINDOC und

GETINSBYTE die Eingab e auf W ohlgeform theit üb erprüft, gegeb enenfalls en tsc hlüsselt und

in der V ariablen insb yte der Protok ollsc hritt des Eingab edokumen tes festgehalten. Anhand

dieses Sc hrittt yps wird im Ansc hluss das jew eils passende Makro für den Sc hritt aufgerufen.

Diese Sc hritte pro duzieren dann eine Ausgab e outdo c , die am Sc hluss der Regel mittels SEND
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v ersc hic kt wird (v öllig analog zur Cindy An w endung in Kap. 5 und 7).

Das Makro CHECKINDOC ist wie folgt sp ezi�ziert:

Spezifika tion:

CHECKINDOC

if is-encdo c(indo c) then

{

indo c := decrypt(sessk ey(agent),indo c);

if : (isCo rrectSecuredMessage(indo c))

then indo c := ?
}

else if is-intdo c(indo c) then

{

if : (isCo rrectBalDataState(indo c))

then indo c := ?
}

else if is-do clist(indo c) then

{

if : (

# indo c.list = 2

^ is-intdo c(get-pa rt(indo c,1))

^ is-do clist(get-pa rt(indo c,2))

^ get-pa rt(indo c,1).int = INS_ST ART_FROM

^ # get-pa rt(indo c,2).list = 3

^ is-intdo c(get-pa rt(get-pa rt(indo c,2),1))

^ is-intdo c(get-pa rt(get-pa rt(indo c,2),2))

^ is-intdo c(get-pa rt(get-pa rt(indo c,2),3))

)

then indo c := ?
}

else indo c := ?

CHECKINDOC ist aufgeteilt in vier v ersc hiedene Fälle: Das Eingab edokumen t ist v om T yp

EncDo c , Do clist , IntDo c o der v on k einem v on diesen. Im ersten F all wird die Eingab e mit

dem Sc hlüssel des aktuellen Agen ten sessk ey(agent) en tsc hlüsselt und üb erprüft, ob es sic h

um eine w ohlgeform te Eingab e im Sinne v on T ab elle 12.12 handelt (durc h das Prädik at is-

Co rrectSecuredMessage - hier nic h t näher erläutert). Bei einem IntDo c m uss es sic h analog

um eine k orrekte GETD A T A , GETST A TE o der GETBALANCE Nac hric h t handeln (Prädik at

isCo rrectBalDataState ). Bei einer Do clist sc hlieÿlic h (auf diesen Eingab et yp fokussieren wir die

folgenden Erläuterungen) m uss es sic h um eine ST ARTFROM Nac hric h t handeln. Die Bedin-

gungen für eine k orrekt geform te ST ARTFROM Nac hric h t sind in obiger Sp ezi�k ation nic h t in

ein Prädik at gefasst, um hier einmal den Un tersc hied zu einer abstrakteren Sp ezi�k ation (wie
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et w a auf Eb ene 2) herauszustellen: V ergleic hend zur Struktur v on ST ARTFROM Nac hric h ten

aus T ab elle 12.12 ergeb en sic h die Eigensc haften: Länge der Eingab e gleic h 2, erstes Doku-

men t v om T yp IntDo c , zw eites Dokumen t v om T yp Do clist , W ert des ersten IntDo cs gleic h

INS_ST ART_FROM , Länge der zw eiten Do clist gleic h 3, alle drei Inhalte der zw eiten Do clist

v om T yp IntDo c . Genau diese Eigensc haften sind in obiger Sp ezi�k ation explizit aufgeführt.

Sollte k eine der W ohlgeform theitsb edingungen greifen, so wird indo c auf ? gesetzt.

Es v erbleibt no c h das GETINSBYTE Makro:

Spezifika tion:

GETINSBYTE

insb yte := 0;

if is-do clist(indo c) ^ (

(get-pa rt(indo c,1).int = INS_ST ART_FROM _
(get-pa rt(indo c,1).int = INS_ST ART_TO _
(get-pa rt(indo c,1).int = INS_REQ ^ pstate(agent) = ST A TE_EPR ) _
(get-pa rt(indo c,1).int = INS_V AL ^ pstate(agent) = ST A TE_EPV ) _
(get-pa rt(indo c,1).int = INS_A CK ^ pstate(agent) = ST A TE_EP A ))

then insb yte := get-pa rt(indo c,1).int

else if is-intdo c(indo c) ^ (

indo c.int = INS_GET_BAL _
indo c.int = INS_GET_D A T A _
indo c.int = INS_GET_ST A TE)

then insb yte := indo c.int

Das obige Makro soll den T yp der Eingab e in der V ariablen insb yte sp eic hern. Zusätzlic h

soll das Makro angeb en, ob der aktuelle Eingab et yp zum derzeitigen in ternen Zustand passt.

REQ Nac hric h ten sollen z.B. aussc hlieÿlic h im Zustand EPR angenommen w erden. Es bleibt

hier anzumerk en, dass ST ARTFROM und ST ARTTO Nac hric h ten in jedem Zustand akzeptiert

w erden. Der Grund ist folgender: Wird eine T ransaktion durc h einen F ehler wie et w a Nac h-

ric h ten v erlust o der einfac hes v orzeitiges En tfernen der Karte aus dem Lesegerät abgebro c hen,

k ann es sein, dass eine Karte in einem Zustand ungleic h IDLE v erbleibt. Startet man n un mit

dieser Karte zu einen späteren Zeitpunkt eine neue T ransaktion, so würde diese sc heitern,

würde man ST ARTFROM o der ST ARTTO nic h t akzeptieren. Dies ist aus Ben utzersic h t nic h t

wünsc hensw ert. Damit erlaub en wir diese Nac hric h ten immer.

Um die w eitere Sp ezi�k ation zu b eleuc h ten, b etrac h ten wir n un den ST ARTFROM Sc hritt:

Spezifika tion:

PST ARTFROM

let pmsgna = get-pa rt(indo c, 1),

pvalue = get-pa rt(indo c, 2),

seqnoOther = get-pa rt(indo c, 3) in

{
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CHECKNAME;

CHECKBALANCEMINUS;

CHECKSEQNOOTHERPURSE;

if pmsgna 6= ? ^ pvalue 6= ? ^ seqnoOther 6= ?
^ : 32767 � sequenceNo(agent) then

{

if pstate(agent) 6= ST A TE_IDLE then ABORT;

if exLogCounter(agent) < MAX_LOG_LENGTH then

{

pp dAuth(agent) := do clist( name(agent)

+ intdo c(sequenceNo(agent))

+ pmsgna

+ seqnoOther

+ pvalue),

sequenceNo(agent) := sequenceNo(agent) + 1;

pstate(agent) := ST A TE_EPR;

outdo c := encdo c(sessk ey(agent),

do clist(intdo c(INS_ST ART_TO) + pp dAuth(agent)))

}

}

else ABORT

}

Alle Üb erprüfungen für den eigen tlic hen Protok ollsc hritt �nden n un zu Beginn des PST ART-

FROM Makros statt: Der Name pmsgna , der in der Eingab enac hric h t als TO Purse angegeb en

ist, m uss authen tisc h (also 8 b yte lang, s. ob en) und ungleic h dem Namen der FROM Pur-

se sein (man k ann k ein Geld v on einer Purse auf diese selbst üb ertragen). Dies gesc hieh t

im Makro CHECKNAME . Die pbalance(agent) der FROM Purse m uss gröÿer o der gleic h als

der zu üb ertragende Betrag pvalue sein (geprüft durc h das Makro CHECKBALANCEMINUS ).

Sc hlieÿlic h m uss die Sequenzn ummer seqnoOther der anderen Purse im Bereic h zwisc hen 0 und

32767 liegen (Makro CHECKSEQNOOTHERPURSE ). Zu b eac h ten ist hierb ei, dass alle drei

Eingab eteile pmsgna , pvalue und seqNoOther v om T yp e Do cument sind. Daher setzen die drei

Chec k-Makros die jew eiligen Dokumen te auf ? , falls et w as nic h t stimmen sollte. Sind alle drei

ungleic h ? und ist zudem die eigene Sequenzn ummer sequenceNo(agent) no c h im zulässigen

Bereic h, so k ann der eigen tlic he Protok ollsc hritt b egonnen w erden. V orher m uss allerdings

no c h die b ereits ob en angespro c hene K omplik ation b edac h t w erden: Karten k önnen ST ART-

FROM Nac hric h ten in einem Zustand ungleic h IDLE erhalten. In diesen Fällen ist p oten tiell b ei

einer v orherigen T ransaktion Geld v erloren gegangen und es m uss zunäc hst no c h ein ABORT

Sc hritt durc hgeführt w erden, der die Details der v ergangenen T ransaktion ins Log sc hreibt (s.

un ten). Dann k ann der ST ARTFROM Sc hritt der aktuellen T ransaktion durc hgeführt w erden:

Ist das exLog no c h nic h t durc h den ABORT V organg v oll gew orden (also exLogCounter(agent)

< MAX_LOG_LENGTH ob en), so k önnen die T ransaktionsdetails pp dAuth initialisiert w er-

den und die Sequenzn ummer inkremen tiert w erden. Der Zustand pstate wird auf ST A TE_EPR

gesetzt und zuletzt ein v ersc hlüsseltes ST ARTTO Dokumen t als An t w ort outdo c erzeugt.

Zur v ollständigen Illustrierung fehlt no c h das ABORT Makro für das Erstellen v on Log Ein-
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trägen:

Spezifika tion:

ABORT

if pstate(agent) = ST A TE_EP A _ pstate(agent) = ST A TE_EPV then

{

p exLog(agent) := p exLog(agent) + pp dAuth(agent),

exLogCounter(agent) := exLogCounter(agent) + 1

}

pstate(agent) := ST A TE_IDLE

Be�ndet sic h die aktuelle T ransaktion in einem kritisc hen Zustand (wie ob en in Kap. 12.3.4

erläutert im Zustand EP A o der EPV ), so w erden die aktuellen T ransaktionsdetails pp dAuth

zur exLog Liste hinzugefügt und der exLogCounter erhöh t.

Die restlic hen Protok ollsc hritte sind analog zu ST ARTFROM sp ezi�ziert. Hier b etrac h ten wir

zur Illustration lediglic h no c h REQ , das (gesetzt dem F all die Eingab e stimm t mit den aktuellen

T ransaktionsdetails üb erein) den K on tostand pbalance v erringert, den Zustand auf EP A setzt

und eine V AL Ausgab enac hric h t erzeugt:

Spezifika tion:

PREQ

if indo c = pp dAuth(agent) then

{

pbalance(agent) := pbalance(agent) - get-pa rt(pp dAuth(agent), 5).int,

pstate(agent) := ST A TE_EP A,

outdo c := encdo c(sessk ey(agent), do clist(intdo c(INS_V AL) + pp dAuth(agent)))

}

else ABORT

Dies sc hlieÿt die Besc hreibung des Pr osecco Mo dells ab. Das hier v orgestellte Mo dell ist

eine k orrekte ASM V erfeinerung der Eb ene 2 aus Kap 12.3.4 .

12.5 Die Implemen tierungseb ene

Ziel dieses Kapitels ist es, die v orangegangene Pr osecco Sp ezi�k ation in Ja v a zu implemen-

tieren. Dab ei ist b ei Besc hreibung der Pr osecco Eb ene b ereits aufgefallen, dass die Sp ezi�-

k ation rec h t implemen tierungsnah gehalten wurde. Dies zeigt sic h n un auc h in der Umsetzung:

Hier ist k eine strukturelle Anpassung in Ja v a mehr nötig. Einige Üb erprüfungen w erden in der

Ja v a Programmiersprac he zw ar k omplizierter, im Groÿen und Ganzen en tspric h t der K on troll-
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�uss der Implemen tierung und auc h die Mo dularisierung mit Metho den genau der abstrakten

Sp ezi�k ation. Dies k omm t später auc h der Struktur der V erfeinerungsb ew eise in Kap. 12.7.1

zu Gute.

Bev or wir die Implemen tierung b esc hreib en folgt zunäc hst no c h die k onkrete Ein b ettung des

Ja v a Quellco des in eine k onkrete ASM Sp ezi�k ationseb ene. Diese folgt dab ei der V orgehensw ei-

se aus Kap. 5. Die Hauptregel MONDEX-STEP-CONCRETE auf der k onkreten Eb ene en tspric h t

dab ei genau der abstrakten Eb ene (s. Seite 212), lediglic h das Makro PURSE-CARDLET wurde

durc h das un ten gezeigte Makro PURSE-CARDLET-CONCRETE ersetzt. Die Zustandsfunktio-

nen für die abstrakten purse-ca rdlet Agen ten wurden en tfern t und durc h eine Zustandsfunktion

sto re c : agent ! sto re ersetzt. Man erhält damit (mit den De�nitionen für FROMSTORE und

TOSTORE wie in Kap. 8.6 ):

Spezifika tion:

PURSE-CARDLET-CONCRETE

let outdo c = ? in {

TOSTORE;

cho ose st 1 with

9 st. st = sto re c (agent) ^
hst; class mondexOnCa rd.Purse Purse.theinstance.step(); i (st 1 = st)

in

FROMSTORE( : : : , sto re c , st 1 );

if outdo c 6= ? then

SEND

}

Die eigen tlic he Implemen tierung wird damit in einer Ja v a Klasse Purse realisiert. Analog zu

Cindy �ndet sic h der v ollständige Quellco de in Anhang 13.1. Hier wird lediglic h die grundle-

gende Struktur v orgestellt:

1 public class Purse {
2 private static Purse theinstance;
3 private static SimpleComm initcomm;
4

5 private static final byte STATE_IDLE = 1;
6 ...
7 private static final byte STATE_EPA = 4;
8

9 private static final byte INS_START_FROM = 1;
10 ...
11 private static final byte INS_GET_STATE = 8;
12

13 private byte [] name;
14 private short sequenceNo;
15 private short balance;
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16 private byte state;
17 private Doclist pd;
18 private short exLogCounter;
19 private Doclist[] exLog;
20 private Key key;
21

22 private SimpleComm comm;
23

24 public Purse(SimpleComm initcomm, Document initdata) {
25 ...
26 }
27

28 public void step(){
29 ... // s. unten
30 }
31 }

Die Klasse b einhaltet zunäc hst Deklarationen für die v ersc hiedenen K onstan ten für state
und Instruktionen für Nac hric h ten. Die Zustandsfunktionen der abstrakten Pr osecco ASM

Eb ene 3 sind durc h die F elder name, sequenceNo , balance , state , pd (für pp dAuth ),

exLogCounter , exLog und key (für sessk ey ) umgesetzt. Dazu b enötigen wir no c h einen

V erw eis auf das SimpleComm In terface zur K omm unik ation (s. die Üb ertragung der K omm u-

nik ationssc hic h t auf Chipk arten in Kap. 11 ). Als Besonderheit v on Chipk arten m üssen wir b ei

der Mondex An w endung auf die dynamisc he Allok ation v on Sp eic her zur Laufzeit v erzic h ten.

Insb esondere gilt dies für das Log. Das F eld exLog (ein Doclist Arra y) k ann nic h t zur Lauf-

zeit b ei jedem neuen Logein trag um einen Ein trag v erlängert w erden. Wir initialisieren das

F eld daher im K onstruktor (s. Anhang 13.1 gleic h mit der maximalen Anzahl v on Logein trä-

gen. Der exLogCounter gibt in der Implemen tierung den Index des jew eils näc hsten freien

Ein trags in diesem Arra y an (in der abstrakten Sp ezi�k ation w ar der exLogCounter(agent) die

Länge v on exLog(agent) - w as den selb en W ert wie in der Implemen tierung ergibt). Wir hab en

also:

1 public Purse(...){
2 ...
3 initExLog(MAX_LOG_LENGTH);
4 }
5

6 private void initExLog( short len) {
7 exLog = new Doclist[len];
8 exLogCounter = ( short )0;
9 }

Als Initialisierungsb edingung der k onkreten ASM v erw enden wir ein Prädik at init-concrete ,

das säm tlic he Zustandsfunktionen k orrekt initialisiert und un ter anderem auc h den K onstruk-

tor der Purse Klasse aufruft. Wie in obigem Quellco de für Purse ersic h tlic h ist dazu eine

Referenz auf ein SimpleComm In terface und eine Referenz auf Initialisierungdaten initdata
nötig. Letztere sind eine Doclist b estehend aus dem name der Purse als IntDoc so wie

der initialen balance und die gewünsc h te Länge des Logs (eb enso IntDocs ). Letztere ist,
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v orgegeb en durc h die abstrakte Sp ezi�k ation, gleic h MAX_LOG_LENGTH = 10 . Somit ergibt

sic h als Initialisierungsb edingung (dem allgemeinen Rahmen aus Kap. 5.4.3 folgend):

Spezifika tion:

init-concrete:

init-concrete( : : :, inputs, sto re c )

$ ( 8 agent. inputs(agent) = ( � n. [ ])

^ : : :
^ ( ca rdlet-agent(agent)

! 9 st,st 1 ,r .

okinitsto reMONDEX(st)

^ r � st 1 =

do c2java(do clist( name(agent)

+ intdo c(pbalance(agent))

+ intdo c(MAX_LOG_LENGTH)), st)

^ h st 1 ; Purse.theinstance =
new Purse(Purse.initcomm, r); i st 1 = sto re c (agent)))

okinitsto reMONDEX fordert dab ei eine initiale W ohlgeform theit des Sp eic hers, in dessen K on-

text der K onstruktor aufgerufen wird. Hier wird z.B. festgelegt, dass der Ausführungszustand

der JVM zu Beginn st[.mo de] = no rmal sein m uss. Auc h T ypk orrektheit für das SimpleComm
In terface Purse.initcomm wird hier gefordert. Danac h wird der K onstruktor im K on text

eines Sp eic hers st 1 aufgerufen, der aus st durc h Hinzufügen ob en genann ter Initialisierungspa-

rameter en tstanden ist. Das Ergebnis ist der initiale W ert v on sto re c (agent) .

W enden wir uns n un der eigen tlic hen Protok ollimplemen tierung zu. Die Ein b ettung in die

Ja v aCard API erfolgt genau wie in Kap. 11.3.1 b esc hrieb en. Es k ann die einfac he V arian te

(ohne iteriertes Senden und Empfangen v on APDUs für einen Protok ollsc hritt) v erw endet

w erden, da alle Mondex Nac hric h ten in eine APDU passen.

Analog zur Cindy Applik ation aus Kap. 7 implemen tieren wir die Protok ollfunktionalität in

einer Metho de step() in der Klasse Purse . Diese folgt n un der Strukturv orgab e der obigen

Pr osecco Sp ezi�k ation v on Seite 213:

1 public void step() {
2 Document outdoc = null ;
3 Document indoc = null ;
4 if (comm.available() && exLogCounter < exLog.length)
5 indoc = comm.receive();
6 else return ;
7 indoc = checkIndoc(indoc);
8 switch (getInsByte(indoc)) {
9 case INS_START_FROM:

10 outdoc = startFrom(indoc.getPart(( short )2)); break ;
11 case INS_START_TO:
12 outdoc = startTo(indoc.getPart(( short )2)); break ;
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13 case INS_REQ:
14 outdoc = req(indoc.getPart(( short )2)); break ;
15 case INS_VAL:
16 outdoc = val(indoc.getPart(( short )2)); break ;
17 case INS_ACK:
18 ack(indoc.getPart(( short )2)); break ;
19 case INS_GET_BAL:
20 outdoc = getBalance(); break ;
21 case INS_GET_DATA:
22 outdoc = getData(); break ;
23 case INS_GET_STATE:
24 outdoc = getState(); break ;
25 default :
26 abort(); break ;
27 }
28 if (outdoc!= null )
29 comm.send(outdoc);
30 }

Ist eine Eingab e v orhanden ( comm.available() ) und sind no c h Logein träge v erfügbar (für

ein ev en tuelles Sc heitern der T ransaktion), so w erden auc h in der Ja v a Implemen tierung Me-

tho de checkIndoc und getInsByte v erw endet, um die Eingab e auf W ohlgeform theit zu

prüfen und den T yp der Eingab e festzustellen. Ansc hlieÿend wird anhand des T yps auc h hier

eine passende Metho de für den jew eiligen Protok ollsc hritt ausgew ählt.

Betrac h ten wir hier zur Pr osecco Sp ezi�k ation die Implemen tierungen v on checkIndoc
und getInsByte . Bei der folgenden Implemen tierung für checkIndoc wurden der Einfac h-

heit halb er die T eile für v ersc hlüsselte Eingab en und IntDocs ausgelassen. Damit v erbleibt

der Chec k für den ST ARTFROM Sc hritt:

1 private Document checkIndoc(Document indoc) {
2 if (indoc == null ) return null ;
3 if (indoc.is_encdoc()) {
4 ...
5 }
6 else if (indoc.is_intdoc()) {
7 ...
8 }
9 else if (indoc.is_doclist()) {

10 Document[] docs = ((Doclist)indoc).getDocs();
11 if (docs.length==2) {
12 Document part1 = indoc.getPart(( short )1);
13 Document part2 = indoc.getPart(( short )2);
14 if ( part1 != null && part1.is_intdoc()
15 && part2 != null && part2.is_doclist()) {
16 byte [] part1value = part1.getValue();
17 Document[] part2docs = ((Doclist)part2).getDocs();
18 if (part1value.length == 2 &&
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19 part1value[0] == 0 &&
20 part1value[1]==INS_START_FROM) {
21 if (part2docs.length==3 &&
22 part2docs[0] != null &&
23 part2docs[0].is_intdoc() &&
24 part2docs[1] != null &&
25 part2docs[1].is_intdoc() &&
26 part2docs[2] != null &&
27 part2docs[2].is_intdoc())
28 return indoc;
29 }
30 }
31 }
32 }
33 return null ;
34 }

Diese Implemen tierung ist n un zu v ergleic hen mit der ASM Sp ezi�k ation im v orangegangen

Absc hnitt auf Seite 214 . Später im V erfeinerungsb ew eis w erden wir b ew eisen, dass diese Im-

plemen tierung genau der Sp ezi�k ation en tspric h t. T yp c hec ks auf den Eingab eteilen, die im

abstrakten mittels der für den Daten t yp aus seiner Sp ezi�k ation generierten T estprädik ate

wie z.B. is-intdo c(pa rt1) erfolgen, w erden hier durc h Metho den auf Document implemen tiert

(z.B. part1.is-intdoc() ), die in tern dann in allen Subklassen üb ersc hrieb en w erden. Eine

Implemen tierung mittels instanceof w äre hier auc h möglic h gew esen, die v orgestellte Me-

tho dik lässt ab er eine in tuitiv ere De�nition v on Lemmata zu (Metho denaufrufe en tsprec hen

hier genau abstrakten Prädik aten auf dem Ergebnis v on java2do c ). Zu b eac h ten ist ferner, dass

die Implemen tierung mehr Üb erprüfungen durc hführen m uss als die abstrakte Sp ezi�k ation.

So k omm t b ei jedem T eildokumen t no c h eine Üb erprüfung auf Ungleic hheit zu null hinzu.

Diese ist im abstrakten implizit, da null ja ? repräsen tiert und dies zu allen anderen abstrak-

ten Dokumen ten v ersc hieden ist. In der Implemen tierung k önn te das V ork ommen v on null
dagegen NullPointerExceptions auslösen. Auc h die im abstrakten einfac he Üb erprüfung

get-pa rt(indo c,1).int = INS_ST ART_FROM m uss in der Implemen tierung durc h drei einzelne

Chec ks auf dem byte[ ] des jew eiligen IntDocs umgesetzt w erden (wir implemen tieren der

Einfac hheit halb er in Mondex alle Eingab en mit Zahlen w erten kleiner 32767 als IntDocs mit

2 Byte, w ob ei un ter Umständen das erste Byte hier 0 sein k ann):

1 part1value.length == 2 &&
2 part1value[0] == 0 &&
3 part1value[1]==INS_START_FROM

Analog v erhält es sic h b ei der Implemen tierung v on getInsByte :

1 private byte getInsByte(Document d) {
2 byte [] insba = null ;
3 if (d== null ) return 0;
4 if (d.is_doclist())
5 insba = d.getPart(( short )1).getValue();
6 else
7 insba = d.getValue();
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8

9 if (insba == null || insba[0] != 0 || insba.length != 2)
10 return 0;
11 byte ins = insba[1];
12

13 if ( ins==INS_START_FROM
14 || ins==INS_START_TO
15 ||(ins==INS_REQ && state==STATE_EPR)
16 ||(ins==INS_VAL && state==STATE_EPV)
17 ||(ins==INS_ACK && state==STATE_EPA)
18 || ins==INS_GET_BAL
19 || ins==INS_GET_DATA
20 || ins==INS_GET_STATE) return ins;
21 else return ( byte )0;
22 }

Bei dieser Metho de fällt eine leic h t andere Struktur auf als in der Sp ezi�k ation auf Seite 215

v orgegeb en. Es wird zunäc hst der byte[ ] W ert des K ommandob ytes aus dem Eingab edo-

kumen t extrahiert ( insba ). Je nac h T yp der Eingab e ( Doclist o der n ur IntDoc für z.B.

GET_D A T A ) �ndet sic h dieser byte[ ] W ert an un tersc hiedlic hen Stellen im Dokumen t.

Nac h Extraktion wird üb erprüft (analog zu checkIndoc ob en), ob das byte[ ] ein w ohl-

geform tes K ommando mit 2 Byte Länge und erstem Byte gleic h 0 ist. Erst w enn das erfolgt

ist, k önnen die gleic hen Üb erprüfungen wie in der abstrakten Sp ezi�k ation erfolgen.

Sind b eiden Chec k-Metho den erfolgreic h gelaufen, k ann sc hlieÿlic h die Implemen tierung der

Protok ollsc hritte erfolgen. Auc h hier b etrac h ten wir als Beispiel wieder ST ARTFROM :

1 private Document startFrom(Document indoc) {
2 Document dmsgna =
3 checkName(indoc.getPart(( short )1));
4 short value_short =
5 checkBalanceMinus(indoc.getPart(( short )2));
6 short nextSeqNoToPurse =
7 checkSeqNoOtherPurse(indoc.getPart(( short )3));
8

9 if ( 32767 <= sequenceNo
10 || nextSeqNoToPurse == -1
11 || value_short == -1
12 || dmsgna == null ) {
13 abort();
14 return null ;
15 }
16

17 if (state != STATE_IDLE)
18 abort();
19

20 if (exLogCounter < exLog.length){
21 mkpd(name,sequenceNo,dmsgna.getValue(),
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22 nextSeqNoToPurse,value_short);
23 sequenceNo++;
24 state = STATE_EPR;
25 return generateOutmsg(INS_START_TO);
26 }
27 else return null ;
28 }

Hier k önnen wir der Sp ezi�k ation wieder et w as einfac her folgen: Analog zur ASM Regel auf

Seite 215 v erw enden wir zunäc hst drei Metho den checkName , checkBalanceMinus und

checkSeqNoOtherPurse , um die Eingab e mit dem in ternen Zustand abzugleic hen und zu

üb erprüfen, ob der Protok ollsc hritt möglic h ist. Ist et w as nic h t in Ordn ung, wird dies auc h

hier in der Implemen tierung durc h b estimm te Rüc kgab ew erte dieser Metho den angezeigt (-1

bzw. null ). Sollte dies der F all sein o der die Sequenzn ummer zu groÿ sein, wird abort()
ausgeführt und der Sc hritt b eendet. Auc h in der Implemen tierung k ann no c h der F all ein tre-

ten, dass ein ST ARTFROM empfangen wird, w enn der Zustand der Purse nic h t IDLE ist. Auc h

hier m uss in diesem F all ein abort eingefügt w erden. Ist danac h das Log no c h nic h t v oll,

k önnen die pa ydetails (F eld pd ) aktualisiert w erden. Dies gesc hieh t hier durc h die Metho de

mkpd(...) . In der Implemen tierung ist dies k omplizierter als in der Sp ezi�k ation, in der eine

einfac he Zu w eisung pa ydetails(agent) = ... das gewünsc h te erledigte. Hier m uss dagegen relativ

k omplex jeder einzelne W ert innerhalb v on pd durc h K opieren gesetzt w erden. Sp eic herallok a-

tion ist auf Chipk arten nic h t möglic h. Ein einfac hes Umsetzen der byte[ ] P oin ter v on der

Eingab e an die jew eiligen Stellen innerhalb pd würde Sharing un terhalb der Purse erzeugen

und auÿerdem P oin terw erte aus dem P o ol der T ransformationssc hic h t in der Klasse Purse
referenzieren. Insb esondere letzteres würde b eim näc hsten Protok ollsc hritt zu Seitene�ekten

und falsc hen pd Inhalten führen, da diese byte[ ] aus dem P o ol im näc hsten Protok ollsc hritt

wieder v erw endet w erden (s. dazu die Erläuterungen zu P o oling in Kap. 11). Nac h dem In-

kremen tieren der sequenceNo und nac h Setzen des state auf STATE_EPRm uss no c h eine

ST ARTTO Ausgab e erzeugt w erden. Hier treten die gleic hen Probleme wie b eim Setzen v on

pd no c hmals auf: Sp eic herallok ation ist nic h t möglic h und einfac hes Umsetzen v on P oin tern

eb enso w enig. F olglic h m üssen in extra dafür v orallokierte F elder für die Ausgab enac hric h-

ten die jew eiligen W erte durc h K opieren der einzelnen Inhalte eingefügt w erden (Metho de

generateOutmsg ). Dies sc hlieÿt die Implemen tierung v on startFrom ab.

Analog zur ASM Sp ezi�k ation zeigen wir auc h hier mit req() no c h einen anderen Protok oll-

sc hritt:

1 private Document req(Document indoc) {
2 if (!pd.equals(indoc)){
3 abort();
4 return null ;
5 }
6 balance = ( short )
7 (balance -
8 Util.getShort(pd.getPart(( short )5).getValue(),
9 ( short )0));

10 state = STATE_EPA;
11 return generateOutmsg(INS_VAL);}
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Hier k ann der V ergleic h der Eingab e mit den eigenen pa ydetails im F eld pd rec h t elegan t durc h

eine generisc he in Ja v a üblic he equals Metho de gelöst w erden. Daneb en folgt die Imple-

men tierung genau der Sp ezi�k ation. Der abzubuc hende Betrag wird mittels der Hilfsmetho de

Util.getShort aus der Ja v aCard API aus einem byte[ ] innerhalb der pa ydetails (genau-

er: der fünfte Ein trag in pd ) in einen short W ert umgew andelt. Das Generieren der Ausgab e

erfolgt wie sc hon ob en durc h die Metho de generateOutmsg .

12.6 Sim ulationsrelation

W esen tlic h für die K orrektheit der V erfeinerung v on der Pr osecco Sp ezi�k ation zum Ja v a

Co de ist natürlic h auc h hier die Sim ulationsrelation, die die abstrakten Zustandsfunktionen

mit den implemen tierten Sp eic herstrukturen in Bezieh ung setzt. Dem allgemeinen Rahmen

aus Kap. 5.3.3 auf Seite 56 folgend m üssen wir auc h passende In v arian ten für b eide Eb enen

de�nieren. Beginnend mit letzterem w ollen wir b eides im F olgenden b esc hreib en:

12.6.1 In v arian ten

Die Sim ulationsrelation für Mondex wird durc h die Vielzahl v on Zeigerstrukturen rec h t k om-

plex. Ein Beispiel für die steigende K omplexität der Strukturen ist das Log für pa ydetails in der

Implemen tierung. Hierb ei handelt es sic h b ei dem F eld .exlog um ein Arra y v on Doclist .

Jeder Ein trag selbst ist en t w eder null (an den Stellen nac h dem exLogCounter bis zur

MAX_LOG_LENGTHo der ein w ohlgeform tes Document , das den Aufbau eines pa ydetail hat

(s. ob en). Damit zeigt das Diagramm in Abb. 12.4 eine gültige exLog Struktur (ähnlic h zu

UML Ob jektdiagrammen repräsen tieren alle Kästc hen eigene Referenzen im Sp eic her, Arra ys

sind als F olge v on Kästc hen gezeic hnet, an den Pfeilen zwisc hen Referenzen sind jew eils die

F elder o der Arra yindizes für den jew eiligen Zugri� angegeb en, der T yp und ggf. die Länge der

Referenzen ist jew eils an den Kästc hen annotiert).

Wie ersic h tlic h b enötigt jedes einzelne pa ydetail b ereits 13 Referenzen. Die Eigensc haften, die

die W ohlgeform theit eines solc hen Logs b esc hreib en, sind damit informell:

� Das .exLog F eld en thält eine Referenz ungleic h null v om T yp Doclist[]

� Die Länge dieses Arra ys ist MAX_LOG_LENGTH

� Jedes referenzierte Ob jekt zwisc hen Index 0 und Index exLogCounter ist ein w ohlge-

form tes pa ydetail . Dies b edeutet

� Die Referenz ist v on T yp Doclist und ungleic h null

� Das Arra y im .docs F eld der Referenz ist ungleic h null

� Das Arra y im .docs F eld der Referenz ist v on T yp Document[] (und nic h t et w a

ein Subt yp)

� Das Arra y im .docs F eld der Referenz umfasst 5 Ein träge

� Jeder Arra y ein trag ist ungleic h null und v om T yp IntDoc

� Die byte[ ] W erte der IntDocs sind ungleic h null
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Abbildung 12.4: Exemplarisc he Log Ein träge

� Die Arra ylängen der byte[ ] W erte der IntDocs sind 8,2,8,2 und 2.

F ormal gefasst ist dies (die b eiden letzten obigen Punkte w erden durc h das Prädik at ok a rra y

b esc hrieb en):

Spezifika tion:

okLog-def:

okLog(st)

$ st[.theinstance.exLog.length].intval = MAX_LOG_LENGTH

^ validrefnotnull(`do cs2sto re', st[.theinstance.exLog].refval, mk a rra yt yp e(Do clist), st)

^ ( 8 i. (0 � i ^ i < s2i(st[.theinstance.exLogCounter].sho rtval))

! is-p d-ref(st[.theinstance.exLog.i].refval,st))

is-p d-ref-def:

is-p d-ref(r,st)

$ validrefnotnull(`do cs2sto re', r, Do clist,st)

^ validrefnotnull(`do cs2sto re', st[r � .do cs].refval, mk a rra yt yp e(Do cument),st)

^ st[r.do cs.length].intval = 5

^ st[r.do cs.t yp e].t yp e = mk a rra yt yp e(Do cument)

^ validrefnotnull(`do cs2sto re', st[r.do cs.0].refval, IntDo c, st)

^ validrefnotnull(`do cs2sto re', st[r.do cs.1].refval, IntDo c, st)

^ validrefnotnull(`do cs2sto re', st[r.do cs.2].refval, IntDo c, st)

^ validrefnotnull(`do cs2sto re', st[r.do cs.3].refval, IntDo c, st)

^ validrefnotnull(`do cs2sto re', st[r.do cs.4].refval, IntDo c, st)

^ ok a rra y(st[r.do cs.0.value],b yte_t yp e,8,st)

^ ok a rra y(st[r.do cs.1.value],b yte_t yp e,2,st)
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^ ok a rra y(st[r.do cs.2.value],b yte_t yp e,8,st)

^ ok a rra y(st[r.do cs.3.value],b yte_t yp e,2,st)

^ ok a rra y(st[r.do cs.4.value)],b yte_t yp e,2,st)

Hier wird klar ersic h tlic h, dass die Implemen tierung in Ja v a w esen tlic h mehr F ehlerquellen und

damit nötige In v arian ten erfordert, als dies auf der Pr osecco Eb ene o der gar auf Eb ene 2 der

F all w ar. Neb en dem gerade b esc hrieb enen .exLog ist eine ähnlic he Sp ezi�k ation auc h für

die w eiteren F elder der Purse Klasse, insb esondere auc h für die temp orären F elder zum Zwi-

sc hensp eic hern v on Nac hric h ten (durc h generateOutmsg , s. ob en) nötig. Diese De�nitionen

erläutern wir hier nic h t mehr. Sie k önnen in der W eb Präsen tation der Arb eit nac hgelesen

w erden [49]. Insgesam t ergibt sic h so ein Prädik at CINV : sto re , das für den Sp eic her st obige

W ohlgeform theitsb edingungen fordert.

Neb en In v arian ten auf dem Ja v a Sp eic her b enötigen wir auc h (s. auc h allgemeiner Rahmen in

5.3.3 ) In v arian ten auf dem abstrakten Pr osecco Mo dell. Während die k onkrete In v arian te

eigen tlic h n ur Strukturforderungen an die P oin terstruktur fordert, w erden hier n un die funk-

tionalen, durc h das Protok oll en tstehenden In v arian ten de�niert. Eine dieser In v arian ten ist

sogar nötig, um obige De�nition eines k orrekten .exLogs erst v ollständig k orrekt zu mac hen:

Wie wir im folgenden Absc hnitt sehen w erden und wie w eiter ob en sc hon informell erläutert

wurde, gilt folgender Zusammenhang zwisc hen abstrakter und k onkreter Eb ene: der exLog-

Counter (und hier ist n un die abstrakte Zustandsfunktion gemein t) jedes Agen ten en tspric h t

genau dem W ert des Ja v a F eldes .exLogCounter . Obige De�nition okLog-def fordert n un,

dass alle Logein träge an Indizes bis zu diesem exLogCounter w ohlgeform t sind. Dies stimm t

n ur dann, w enn der Ja v a exLogCounter auc h kleiner ist als die MAX_LOG_LENGTH - sonst

würden wir hier Eigensc haften üb er Ein träge fordern, die im Sp eic her hinter dem Ende des

Arra ys liegen. W enn wir also als abstrakte In v arian te hinzufügen, dass der abstrakte exLog-

Counter immer kleiner o der gleic h der MAX_LOG_LENGTH ist, b esteh t hier k ein Problem

mehr.

Hinzu k ommen no c h etlic he andere Bedingungen, die für die V erfeinerungsb ew eise b enötigt

w erden. Die aktuelle balance der Karten m uss z.B. immer zwisc hen 0 und 32767 liegen - sonst

würde es Üb erläufe im short W ert in der Implemen tierung geb en. Das selb e gilt für die Se-

quenzn ummer. Im W eiteren ist z.B. wic h tig, dass die aktuellen T ransaktionsdetails pp dAuth

immer n ur W erte en thalten die tatsäc hlic h mit der aktuellen balance der Karten üb ertragbar

sind (also nic h t zu groÿ bzw. zu klein sind). So m uss z.B. gelten, dass der zu üb ertragende

W ert, sollte die Karte im Zustand EPR sein, nic h t gröÿer ist als die balance der jew eiligen

Karte. Spiegelbildlic h m uss die Summe aus zu üb ertragendem W ert und aktueller Balance

kleiner als 32767 sein, falls der Zustand EPV ist. Sc hlieÿlic h m uss auc h der geheime Sitzungs-

sc hlüssel üb er alle Karten hin w eg den gleic hen W ert hab en (repräsen tiert durc h eine K onstan te

THESESSIONKEY ). Ein exemplarisc her Aussc hnitt aus der abstrakten In v arian te ist somit für

einen Agen ten agent :
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Spezifika tion:

AINV(agent,name, sessk ey , sequenceNo, pbalance,

pstate, pp dAuth, p exLog, exLogCounter, ...)

$ (ca rdlet-agent(agent)

! ( pstate(agent) = ST A TE_EPR

! 9 i. 0 � i ^ get-pa rt(pp dAuth(agent), 5) = intdo c(i)

^ i � pbalance(agent) )

^ ( pstate(agent) = ST A TE_EPV

! 9 i. 0 � i ^ get-pa rt(pp dAuth(agent), 5) = intdo c(i)

^ pbalance(agent) + i � 32767 )

^ sessk ey(agent) = THESESSIONKEY

^ 0 � sequenceNo(agent)

^ sequenceNo(agent) � 32767

^ 0 � pbalance(agent)

^ pbalance(agent) � 32767

^ exLogCounter(agent) � MAX_LOG_LENGTH

^ 0 � exLogCounter(agent)

^ ... )

^ ...

12.6.2 Zusammenhang v on abstraktem Zustand und Implemen tierung

Neb en den In v arian ten für die abstrakte und k onkrete Sp ezi�k ationseb ene ist der inhaltlic h

wic h tigste T eil der Sim ulationsrelation der Zusammenhang zwisc hen abstrakter und k onkreter

Eb ene. Informell ist dieser:

� Der abstrakte name jeder abstrakten Purse ist k orrekt als Ja v a IntDoc im F eld .name
gesp eic hert.

� Die abstrakte Sequenzn ummer sequenceNo en tspric h t dem Ja v a short W ert im F eld

.sequenceNo umgew andelt in einen int W ert.

� Der abstrakte Sessionk ey sessk ey(agent) en tspric h t dem Sc hlüssel, den man erhält, w enn

man das im Ja v a F eld .key gesp eic herte byte[ ] in einen int W ert um w andelt und

daraus einen abstrakten Sc hlüssel erzeugt.

� Die abstrakte pbalance en tspric h t dem Ja v a short W ert im F eld .balance umgew an-

delt in einen int W ert.

� Der abstrakte pstate en tspric h t dem Ja v a byte W ert im F eld .state umgew andelt in

einen int W ert.

� Die abstrakten T ransaktionsdetails pp dAuth en tsprec hen dem Ergebnis der Um w andlung

des Inhalts des Ja v a F eldes .pd mittels java2do c .
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� Die abstrakten Loginhalte p exLog en tsprec hen dem Ergebnis der Um w andlung des In-

halte des Arra ys im Ja v a F eld .exlog mittels java2do cs b eginnend b ei Index 0 und

endend b ei Index, der durc h das F eld exLogCounter gegeb en ist.

� Der abstrakte exLogCounter en tspric h t dem Ja v a short W ert im F eld .exLogCounter
umgew andelt in einen int W ert.

F ormal gefasst ergeb en diese Punkte die folgende De�nition. Das Prädik at LMAPPING drüc kt

aus, dass für gegeb enen agent die Pr osecco Zustandsfunktionen name bis exLogCounter k or-

rekt im Sp eic her st repräsen tiert sind:

Spezifika tion:

LMAPPING(agent, name, sessk ey , sequenceNo, pbalance, pstate,

pp dAuth, p exLog, exLogCounter, st)

$ name(agent) =

intdo c(b ytes2int(getb ytea rra y(st[.theinstance.name].refval,st)))

^ sequenceNo(agent) =

s2i(st[.theinstance.sequenceNo].sho rtval)

^ sessk ey(agent) =

mkk ey(b ytes2int(getb ytea rra y(st[.theinstance.k ey .k eyval].refval,st)))

^ pbalance(agent) =

s2i(st[.theinstance.balance].sho rtval)

^ pstate(agent) =

b2i(st[.theinstance.state].b yteval)

^ pp dAuth(agent) =

java2do c(st[.theinstance.p d].refval,st)

^ p exLog(agent) =

java2do cs(geta rra y(st[.theinstance + .exLog].refval,0,

s2i(st[.theinstance + .exLogCounter].sho rtval),st),st)

^ exLogCounter(agent) =

s2i(st[.theinstance + .exLogCounter].sho rtval)

Mit einer solc hen De�n tion des Zusammenhangs v on abstrakter Sp ezi�k ation und Implemen-

tierung (die T eil der Sim ulationsrelation wird) ist auc h trivial klar, dass die Sic herheitseigen-

sc haften der Mondex An w endung auc h für die Implemen tierungseb ene gelten. Die Sic herheits-

eigensc haften sprec hen üb er die Log Ein träge und die balance der Karten. Diese sind in der

Implemen tierung 1:1 gleic h. Jeder k onkrete Sc hritt en tspric h t 1:1 einem abstrakten Sc hritt,

gezeigt durc h den Bew eis der V erfeinerungsk orrektheit un ten. Die Sic herheitseigensc haften

sind In v arian ten auf der abstrakten Eb ene und die V erfeinerungstheorie v ererbt In v arian ten

(s. Kap. 3.4.2 ) auf die k onkrete Eb ene. Zusammen gelten die Eigensc haften damit auc h in der

Implemen tierung.
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12.6.3 De�nition der Sim ulationsrelation

Jetzt k önnen wir die Sim ulationsrelation für Mondex de�nieren. Sie ergibt sic h direkt aus

der An w endung des allgemeinen Sp ezi�k ationsrahmens v on Seite 56 mittels obiger Prädik ate.

Für alle purse-ca rdlet Agen ten m uss auf k onkreter Eb ene die In v arian te auf dem Sp eic her gel-

ten. Eb enso m uss für alle authen tisc hen purse-ca rdlet Agen ten (dies wird ausgedrüc kt durc h

das Prädik at ca rdlet-agent ) das Mapping zur abstrakten Eb ene k orrekt sein. Sc hlieÿlic h m uss

auc h die abstrakte In v arian te gelten. Es ergibt sic h somit un ter V ernac hlässigung einiger hier

nic h t relev an ter Zustandsfunktionen für Angreifer, T erminal und User folgende De�nition (Zu-

standsfunktionen der k onkreten Sp ezi�k ationseb ene tragen zur Un tersc heidung den Index c ):

Spezifika tion:

R(name, sessk ey , inputs, sequenceNo, pbalance,

pstate, pp dAuth, p exLog, exLogCounter, ...,

inputs c , sto re c , ...)

$ ( 8 . agent. ca rdlet-agent(agent) ! INV(sto re c (agent)))

^ ( 8 . agent. ca rdlet-agent(agent)

! LMAPPING(agent, name, sessk ey , sequenceNo, pbalance,

pstate, pp dAuth, p exLog,

exLogCounter, sto re c (agent)))

^ ( 8 agent. AINV(agent, name, sessk ey , sequenceNo, pbalance,

pstate, pp dAuth, p exLog, exLogCounter, ...))

^ inputs = inputs c

^ ...

12.7 V eri�k ation der F allstudie

12.7.1 Bew eisv erp�ic h tungen und Bew eistec hnik

Für den Bew eis der k orrekten V erfeinerung der abstrakten Sp ezi�k ationseb ene v erw enden

wir die ASM Re�nemen t Theorie. Praktisc h mac h t dies hier eigen tlic h k einen Un tersc hied zu

Data Re�nemen t, lediglic h die T erminierung der Regeln der k onkreten Eb ene ist in dieser V er-

feinerungstheorie direkt in den Haupt-Bew eisv erp�ic h tungen en thalten. Es ergibt sic h durc h

Sp ezi�k ationsinstan tiierung der KIV Sp ezi�k ationen mit den Bew eisv erp�ic h tungen aus Kap.

3.4.2 und ansc hlieÿende Simpli�k ation folgende Bew eisv erp�ic h tung (Zustandsfunktionen der

abstrakten Eb ene sind durc h astate abgekürzt, cstate b ezeic hnet diejenigen der k onkreten

Eb ene):

Theorem:

Mondex-Step-Co rrect:

R(astate , cstate )
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`
hjMONDEX-STEP-CONCRETE(cstate ) ji

9 m. hlo op MONDEX-STEP(astate ) times m i R(astate , cstate )

Da wir ob en v ersuc h t hab en, auf der k onkreten Eb ene in der Implemen tierung eine direkte

En tsprec h ung der Struktur der abstrakten ASM umzusetzen, k önnen wir in obiger Bew eis-

v erp�ic h tung (nac h Bew eis der T erminierung v on MONDEX-STEP-CONCRETE ) den Itera-

tionszähler m immer mit 1 instan tiieren. Alle unsere k omm utierenden Diagramme für die

Protok ollsc hritte sind damit 1:1.

Um den Bew eis zu v ereinfac hen, un terteilen wir n un die Sim ulationsrelation R in einen T eil,

der aussc hlieÿlic h mit der abstrakten Sp ezi�k ation gezeigt w erden k ann, und einen T eil, für

den auc h die k onkrete Sp ezi�k ation nötig ist. Die abstrakte In v arian te AINV ist T eil der Si-

m ulationsrelation R und k ann n ur mittels MONDEX-STEP gezeigt w erden. Wir de�nieren n un

ein neues Prädik at PJINV , das alle De�nitionsb estandteile v on R bis auf die F orderung nac h

AINV en thält. Damit gilt ( R(...) $ PJINV(...) ^ AINV(...) .

Ansc hlieÿend b ew eisen wir die Gültigk eit der abstrakten In v arian te alleine:

Theorem:

AINV-is-inv:

AINV(astate )

` hj MONDEX-STEP(astate ) ji
AINV(astate )

Nac h An w endung dieses Theorems v erbleibt n ur no c h zu zeigen:

Theorem:

Mondex-Step-Co rrect-w eak:

AINV(astate ),

PJINV(astate , cstate )

`
hjMONDEX-STEP-CONCRETE(cstate ) ji

hMONDEX-STEP(astate ) i PJINV(astate , cstate )
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Ansc hlieÿend k ann mit sym b olisc her Ausführung v on MONDEX-STEP-CONCRETE b egonnen

w erden. Die dadurc h en tstehende F allun tersc heidung mit der W ahl des näc hsten Agen ten-

sc hrittes (s. Seite 212 ) ergibt sic h auc h b ei sym b olisc her Ausführung v on MONDEX-STEP .

Dadurc h k önnen alle Fälle auÿer dem F all für PURSE-CARDLET sofort gesc hlossen w erden.

Hier ergibt sic h analog zu Cindy und nac h W ahl eines k onkreten purse-ca rdlet Agen ten und

Expansion der De�nition v on PURSE-CARDLET-CONCRETE v on Seite 218 für diesen Agen ten

agent jetzt die eigen tlic he K orrektheitsaussage für die Implemen tierung:

Theorem:

Mondex-Step-Impl-co rrect:

hTOSTORE(agent, inputs; csto re) i csto re = csto re 1 ,

agent = purse-ca rdlet(agent .no),

ca rdlet-agent(agent),

PJINV(astate , cstate ),

AINV(cstate ),

st = csto re 1 (agent)

`
hjst; Purse.theinstance.step(); ji

hjFROMSTORE(agent, st; outdo c, inputs, csto re 1 ) ji
hjif outdo c 6= ?

then SEND(outdo c, ...) ji
hMONDEX-STEP(astate ) i

PJINV(astate , cstate )

Die Bew eisv erp�ic h tung b esagt: Nac h Mapping der abstrakten Eingab e für den Agen ten agent

mittels TOSTORE und in einem Zustand b eginnend, in dem die Sim ulationsrelation galt, m uss

nac h Ausführung der Implemen tierung mittels step und ansc hlieÿendem V ersenden mittels

SEND so wie Rüc k-Mapping mittels FROMSTORE ein Protok ollsc hritt auf abstrakter Eb ene

existieren, nac h dem wiederum die Sim ulationsrelation gilt.

Für den Bew eis dieser Aussage (und dies ist der eigen tlic he Inhalt der Mondex V eri�k ation)

mac hen wir uns n un die Bew eistec hnik der w ec hselseitigen Ausführung v on abstrakter und

k onkreter Eb ene zu Nutze. Die Grundidee hierb ei ist es, eine sinn v olle Mo dularisierung der

abstrakten und k onkreten Eb ene anhand der Metho denaufrufe des Ja v a Programms und der

Regeln der abstrakten ASM zu �nden. In tuitiv k ann man sic h v orstellen, dass die obige K om-

m utierungsb edingung no c h in w eitere kleinere Diagramme zerlegt wird. So wird z.B. für die

k onkrete Ja v a Metho de checkInDoc ein Theorem form uliert, das diese mit der abstrakten

Regel CHECKINDOC in Bezieh ung setzt und fordert, dass nac h Ausführung v on b eiden die

Sim ulationsrelation gilt, w enn diese v orher auc h galt. Genauso v erfährt man dann mit den
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w eiteren Metho den und Regeln.

Die naiv e Bew eistec hnik w äre es, MONDEX-STEP und MONDEX-STEP-CONCRETE bis zu

atomaren Programmk onstrukten auszuführen und erst nac h Ausführung dieser dann die Gül-

tigk eit v on R auf den Nac hfolgezuständen wieder zu b ew eisen. Dies ist auf Grund der immensen

K omplexität der durc h die sym b olisc he Ausführung b eider Eb enen so en tstehenden prädik a-

tenlogisc hen Bew eisv erp�ic h tung nic h t praktik ab el. Statt dessen w erden kleinere Diagramme

gesuc h t, die dann ansc hlieÿend üb er die Sim ulationsrelation jew eils miteinander v erk ettet w er-

den k önnen.

Abbildung 12.5: W eitere Zerlegung b ei Mondex am Beispiel v on ST ARTFROM

Betrac h ten wir Abb. 12.5 : Die ursprünglic he Bew eisv erp�ic h tung für die K orrektheit eines

Sc hrittes (hier exemplarisc h mit ST ARTFROM gezeigt) ist durc h die durc hgezogenen Pfeile

angegeb en. Dies ist genau die Bew eisv erp�ic h tung Mondex-Step-Co rrect v om Beginn dieses

Absc hnitts. Diese Bew eisv erp�ic h tung wird durc h sym b olisc he Ausführung auf der k onkreten

Eb ene zur obigen Bedingung Mondex-Step-Impl-co rrect . In Abb. 12.5 en tspric h t dies den ge-

stric helten Pfeilen un ten und der durc hgezogenen Pfeile ob en. Hier ist allerdings no c h k eine

wirklic he Mo dularisierung des Bew eises erk enn bar. Um diese zu erreic hen, v erw enden wir die

kleineren, durc h gepunktete Pfeile gezeigten Diagrammen in Abb. 12.5 :

� Die Ausführung v on TOSTORE und receive auf k onkreter Eb ene stellt dem Ja v a

Programm lediglic h die Eingab e zur V erfügung, der Zustand ändert sic h no c h nic h t.

Damit erhalten wir b ezüglic h PJINV ein 0:2 Diagramm.

� Die Ausführung v on checkInDoc() , getInsByte und startfrom() en tspric h t je-

w eils 1:1 b ezüglic h PJINV den abstrakten Gegenstüc k en CHECKINDOC , GETINSBYTE

und PST ARTFROM .

� Die Ausführung v on send() und FROMSTORE auf k onkreter Eb ene extrahiert lediglic h

die Ausgab e des Ja v a Programms aus dem Sp eic her, der Zustand ändert sic h wieder

nic h t. Damit erhalten wir b ezüglic h PJINV wieder ein 0:2 Diagramm.

� Das k onkrete SEND en tspric h t genau 1:1 dem abstrakten SEND .
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Üb er die abgesc h w äc h te Sim ulationsrelation PJINV k önnen diese Diagramme n un v erbunden

w erden und zusätzlic h mit AINV die Sim ulationsrelation R auf dem Nac hfolgezustand gezeigt

w erden.

Exemplarisc h w ollen wir diese Bew eistec hnik n un auc h no c h durc h en tsprec hende Lemmata

illustrieren. Dab ei w erden wir auc h feststellen, dass no c h einige Zusatzeigensc haften neb en

dem eb en b esc hrieb enen generellen Sc hema b enötigt w erden.

Zunäc hst b etrac h ten wir das Theorem für TOSTORE und receive . Hier ist zu b eac h ten, dass

dieses Theorem sc hon rec h t genau der b ereits aus den v orangegangenen Kapiteln 6.9, 8.7 und

11.3.2 b ek ann ten und auc h für Cindy v erw endeten Eigensc haft TOSTORE-receive en tspric h t.

Hinzu k omm t hier lediglic h no c h die Bedingung PJINV .

Theorem:

TOSTORE-receive-mondex:

PJINV(cstate , astate ),

INV(csto re(agent)),

ca rdlet-agent(agent),

inputs(agent)(1) 6= [],

p o olrestriction(inputs(agent)(1) .�rst)

hTOSTORE(agent, inputs; csto re) i (csto re = csto re 1 )

csto re 1 (agent) 1 = st 1 `
hst 1 ; r 1 = Purse.theinstance.comm.receive(); i

( java2do c(r 1 , st 1 ) = inputs(agent)(1) .�rst

^ validDo c(r 1 , st 1 )

^ validref(`do cs2sto re', r 1 , Do cument, st 1 )

^ SINV(csto re[agent ; st 1 ),

^ PJINV( astate , cstate [csto re; csto re 1 [agent ; st 1 ]])

);

Die F ormel b esagt: Galt v or Ausführung v on TOSTORE und receive b ereits PJINV , so gilt

dies auc h danac h, w enn die K omp onen te csto re des k onkreten Zustands cstate auf den sic h so

ergeb enden Sp eic her st 1 gesetzt wird. Bei genauerer Betrac h tung des Theorems fällt b ereits

die erste nötige zusätzlic he Eigensc haft für den V erfeinerungsb ew eis auf: In der Nac h b edin-

gung �ndet sic h das Prädik at SINV (für str ong Invariant ). Dieses ergänzt die b ereits ob en

gezeigte PJINV für den Ja v a Sp eic her. Die zusätzlic h nötige Eigensc haft b ezieh t sic h auf die

F elder, die zur zwisc henzeitlic hen Sp eic herung der Eingab e und Ausgab e so wie zur F eststel-

lung der Ausführung einer receive Op eration v on TOSTORE gesetzt w erden. Hier m uss

z.B. T ypk orrektheit und En thaltensein der F elder im Sp eic her gefordert w erden. Die w eite-

ren Nac h b edingungen (wie z.B. die K orrektheit der en tstandenen Eingab e java2do c(r 1 , st 1 ) =

inputs(agent)(1) .�rst ) m üssen eb enfalls ggf. für w eitere Lemmata als V orb edingungen w eiter

v erw endet w erden. Hier zeigt sic h b ereits, dass aussc hlieÿlic h die Information, die in PJINV
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en thalten ist, nic h t für einen k orrekten Bew eis ausreic h t.

Nac h receive wird im w eiteren K on troll�uss die checkInDoc Metho de ausgeführt. Deren

K orrektheitseigensc haft nac h dem obigen generellen Sc hema ergibt sic h wie folgt:

Theorem:

checkindo c-co rrect:

PJINV(cstate , astate ),

INV(csto re(agent)),

AINV(astate ),

ca rdlet-agent(agent),

validDo c(r 1 , st 1 ),

validref(`do cs2sto re', r 1 , Do cument, st 1 ),

java2do c(r 1 , st 1 ) = do c,

p o olrestriction(do c), csto re(agent) = st 1

`
hst 1 ; r 2 = Purse.theinstance.checkIndoc(r 1); i

hcheckInDo c(agent, sessk ey; do c) i
( java2do c(r 2 , st 1 ) = do c

^ validDo c(r 1 , st 1 )

^ validref(`do cs2sto re', r 1 , Do cument, st 1 )

^ SINV(csto re[agent ; st 1 ),

^ PJINV( astate , cstate [csto re; csto re 1 [agent ; st 1 ]])

);

Das Theorem b esagt: F alls die In v arian ten gelten und ein Sp eic her st 1 die Repräsen tation

eines w ohlgeform ten Dokumen tes do c en thält und im Ansc hluss so w ohl k onkrete als auc h

abstrakte Eb ene CHECKINDOC bzw. checkInDoc ausführen, so gilt die Gleic hheit auc h für

die Ausgab e und die In v arian ten gelten wieder.

Als letztes Beispiel b etrac h ten wir no c h exemplarisc h die K orrektheitseigensc haft für PST ART-

FROM :

Theorem:

sta rtfrom-co rrect:

ca rdlet-agent(agent),

SINV(st)

st = csto re(agent), AINV(astate ),

PJINV(astate , cstate ),

...,
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`
hst; r 0 = Purse.instance.startFrom(r 2); i

hPST ARTFROM(do c, ...; outdo c, ...) i
( SINV(st)

^ PJINV( astate , cstate [csto re; csto re 1 [agent ; st 1 ]])

^ java2do c(r 0 , st) = outdo c

^ validDo c(r 0 , st)

^ validref(`do cs2sto re', r 0 , Do cument, st)) ;

Die Nac h b edingung obiger F ormel b esagt, dass die In v arian ten nac h Ausführung v on PST ART-

FROM und startFrom wieder gelten und die abstrakte Ausgab e outdo c im k onkreten Sp ei-

c her gleic h ist. Die V orb edingung ist hier n un (bis auf die üblic hen In v arian ten) o�en gelassen.

Dies liegt daran, dass sic h insb esondere b ei PST ARTFROM n un eine der K omplexitäten der

Mondex V eri�k ation zeigt: Es w erden wieder V orb edingungen b enötigt, die üb er PJINV hin-

ausgehen. Das Problem hierb ei ist allerdings, dass diese V orb edingungen sic h n ur aus dem

Ausführungsergebnis v orangegangener Op erationen herleiten lassen. Ein einfac heres Beispiel

hierfür ist die Not w endigk eit, für eine erfolgreic he Ausführung v on startFrom wissen zu

m üssen, dass zuv or checkInDoc die k orrekte Struktur der Eingab e üb erprüft hat. Mit diesen

Annahmen ist startFrom programmiert w orden. Erinnern wir uns an die obige Implemen-

tierung, so fällt z.B. auf, dass gleic h die erste Zeile

1 Document dmsgna = checkName(indoc.getPart(( short )1));

eine NullpointerException liefern würde, w äre indo c null . Durc h die Üb erprüfung durc h

checkInDoc ist dies allerdings ausgesc hlossen. Die eine Möglic hk eit w äre n un, in der V orb e-

dingung v on obigem Theorem sta rtfrom-co rrect einfac h alle Eigensc haften, die checkInDoc
sic herstellt, prädik atenlogisc h aufzuführen. Dadurc h w äre allerdings w enig gew onnen, würde

man do c h so im w esen tlic hen das selb e k omplexe Ergebnis erhalten, als hätte man checkInDoc
gleic h k omplett sym b olisc h ausgeführt. Eine b essere Möglic hk eit ist es daher, einfac h die T at-

sac he, dass das abstr akte checkInDo c ein k orrektes Ergebnis geliefert hat, in die V orb edingung

aufzunehmen. Im Ansc hluss k ann dann aus dieser T atsac he und dem Mapping zwisc hen ab-

strakten und k onkreten Dokumen ten einfac her gefolgert w erden, dass b estimm te Eigensc haf-

ten gelten (wie hier z.B. die Ungleic hheit zu null ). Wir m üssen also Eigensc haften wie die

folgenden in die V orb edingung v on sta rtfrom-co rrect aufnehmen:

is-do clist(do c 1),

p o olrestriction(do c 1),

hcheckInDo c(agent, sessk ey1; do c 1 ) i (do c 1 = do c 0 ),

get-pa rt(do c 0 , 1) = intdo c(INS_ST ART_FROM),

do c = get-pa rt(do c 0 , 2),

java2do c(r 2 , st) = do c

validDo c2(r 2 , st),
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validref(`do cs2sto re', r 2 , Do cument, st)

Diese b esagen: Eine Do clist do c 1 wurde durc h checkInDo c zu do c 0 transformiert. Bei diesem

Ergebnis handelt es sic h n un um eine ST ARTFROM Nac hric h t und der Sp eic her en thält an

Referenz r 2 eine w ohlgeform te En tsprec h ung genau des Daten teils ( get-pa rt(do c 0 , 2) ) dieser

Nac hric h t.

Leider w ar dies nic h t immer so möglic h wie eb en b esc hrieb en. Eine w eitere Hauptk omplexität

b ei der Mondex V eri�k ation w ar die T atsac he, dass manc hmal rec h t spät im Bew eis Eigensc haf-

ten b enötigt wurden, die durc h frühe Metho denaufrufe sic hergestellt w erden - allerdings zu

dem frühen Zeitpunkt nic h t sofort erk enn bar w aren. Dies führte oft zu mehrmaligen Iteratio-

nen im Gesam tb ew eis, da frühe Lemmata geändert w erden m ussten. Ein Beispiel ist wiederum

ST ARTFROM . In der Implemen tierung v on startFrom wird die Metho de mkpd aufgerufen.

Diese Metho de soll, wie ob en auf Seite 224 b ereits gezeigt, die üb ergeb enen P arameter (die

b eiden Namen als byte[ ] , den zu üb ertragenden W ert und die b eiden Sequenzn ummern als

short ) in das F eld .pd k opieren. Nun ist einer der b eiden byte[ ] Referenzparameter der

W ert der F eldes .name v on Purse , der andere ist eine Referenz aus dem Eingab edokumen t

indoc . Nun k ann es mit den bisherigen V orb edingungen sein, dass die Sp eic herstruktur wie in

Abb. 12.6 dargestellt aufgebaut ist. Die Eingab e indo c en thält einen Zeiger auf den byte[ ]
W ert im ersten T eil der pa ydetails in .pd v on Purse . Damit würde die Implemen tierung

v on mkpd (die eb enfalls sc hematisc h in Abb. 12.6 gezeigt ist) zunäc hst mit der ersten An w ei-

sung den eigenen NAME in den ersten Slot der PD_NAME1 der pa ydetails k opieren. Damit

würde ab er der dort auf Grund des Sharings mit der Eingab enac hric h t eb enfalls gesp eic herte

SF_NAMEüb ersc hrieb en w erden und die dritte K opierop eration hätte nic h t das in tendierte

V erhalten.

Abbildung 12.6: F ehlerhafte Sp eic herstruktur in Mondex
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Die b esc hrieb ene Situation k ann in der Realität nic h t v ork ommen, da der P o ol disjunkt zu

den Sp eic herinhalten der Implemen tierung sein m uss (dies hab en wir auc h sc hon in Kap. 8.3.6

b esc hrieb en). Denno c h sind unsere bisherigen V orb edingungen in sta rtfrom-co rrect nic h t stark

gen ug, um die Situation in Abb. 12.6 auszusc hlieÿen. Als zusätzlic he V orb edingung m uss daher

hinzugenommen w erden:

disjoint(`MONDEX-javap rog', st[.theinstance] .refval + r 2 , st)

Diese b esagt: alle Referenzen, die v on st[.theinstance] erreic h bar sind, sind disjunkt zu allen

Referenzen, die v on der Eingab e r 2 erreic h bar sind.

Leider ist diese V orb edingung nic h t ohne w eiteres zu diesem späten Zeitpunkt im Bew eis her-

leitbar. Sie folgt n ur aus einer w eiteren Eigensc haft der receive Metho de, die ganz zu Beginn

des Bew eises mittels tosto re-receive-mondex b ehandelt wurde (s. Anfang dieses Absc hnittes).

Nun m uss also zurüc kgegangen w erden und das anfänglic he Theorem um diese Disjunktheit

in der Nac h b edingung erw eitert w erden.

Auf die b esc hrieb ene Art und W eise wurden die Protok ollsc hritte ST ARTFROM , A CK , GETD A-

T A GETBALANCE und GETST A TE b ewiesen. Bezogen auf den gesam ten Quellco de der Purse
Klasse erreic hen wir damit 85 Prozen t v eri�zierten Quellco de der Mondex An w endung.

12.7.2 F azit und Statistik en

Es zeigt sic h, dass die relativ hohe K omplexität der Mondex An w endung dazu führt, dass

die Bew eise n ur sc h w er geradlinig zu führen sind und einige Iterationen nötig sind. Ähnlic he

Eigensc haften wie die zum Ende des letzten Absc hnitts b esc hrieb enen wurden insb esondere

auc h für den abort Metho denaufruf b enötigt.

Neb en den gerade b esc hrieb enen Problemen zeigte sic h auc h, dass die Mo dularisierung essen-

tiell für die Bew eise ist. Ein früher Bew eisv ersuc h ohne die Mo dularisierung endete ergebnislos

mit viel zu k omplexen F ormeln. Die sym b olisc he Ausführung v on Ja v a Programmen erzeugt

und fordert w esen tlic h mehr V orb edingungen als dies z.B. b ei DL Programmen o der ASMs der

F all ist. Viele b enötigte Eigensc haften auf dem Sp eic her (wie z.B. die ob en b enötigte disjoint

Eigensc haft für Referenzen) w aren in der bisherigen Bibliothek nic h t en thalten und m ussten

erst sp ezi�ziert und mit passenden Simpli�k ationsregeln k omplettiert w erden.

Allgemein zeigte sic h, dass Mo di�k ationen auf dem Sp eic her in k omplexen Zeigerstrukturen

no c h der w eiteren Ausarb eitung b ezüglic h dem erreic h baren Bew eissupp ort und der Automa-

tisierbark eit der Bew eise b edürfen. Insb esondere destruktiv e V eränderungen sind sc h wierig zu

handhab en. Die fehlende Möglic hk eit zur Sp eic herallok ation auf Chipk arten führt ferner dazu,

dass alle Strukturen (auc h z.B. temp oräre Zwisc henstrukturen) b ereits initial k omplett und

k orrekt angelegt w erden m üssen. Dies v ergröÿert die In v arian te stark. Die gesam te Sim ulati-

onsrelation b einhaltet daher 87 v ersc hiedene Eigensc haften. Allein 58 da v on sprec hen n ur üb er

Inhalte des Ja v a Sp eic hers v on Mondex. Alle diese Eigensc haften zerfallen wieder in w eitere

T eilformeln.

Generell ist das Handling v on Zeigerstrukturen in KIV no c h v erb esserungswürdig. Ein erster
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Sc hritt in diese Ric h tung wurde dab ei durc h eine alternativ e Sp ezi�k ationsmetho dik für den

Sp eic her b ereits durc hgeführt. Es wurde hierb ei v ersuc h t, eine Axiomatisierung anzugeb en,

die aussc hlieÿlic h t ypk orrekte Sp eic herinhalte zulässt. Dies würde V orb edingungen wie validref

einsparen. Die T auglic hk eit dieser Ansätze lässt sic h heute allerdings no c h nic h t v erlässlic h

feststellen.

Rüc kblic k end b etrac h tet lässt sic h sagen, dass die V eri�k ation nic h t ein einzelnes groÿes und

inhaltlic h sc h wieriges Problem b einhaltete, sondern vielmehr durc h die Summe vieler einzelner

kleinerer K omplik ationen zu der jetzigen K omplexität führte.

Die hohe K omplexität der F allstudie zeigt sic h auc h in den Statistik en. Die Mondex F all-

studie ist sic herlic h b ezüglic h dieser Zahlen eine der bisher gröÿten mit dem KIV System

durc hgeführten F allstudien. Die V eri�k ation der Mondex F allstudie b enötigte (jew eils ohne

Bibliothek en):

� 193 Axiome

� 97 v ersc hiedene Sortende�nitionen

� 1702 Theoreme

� 87162 Bew eissc hritte insgesam t

� 30147 Ben utzerin teraktionen (Automatisierungsgrad: 65 Prozen t)

Bezieh t man säm tlic he Sp ezi�k ationen bis hin zur Basisbibliothek für z.B. natürlic he Zahlen

in die Statistik mit ein, baut die Mondex Sp ezi�k ation auf

� 2.525 Axiomen

� 12.794 Theoremen

� und Bew eisen im Umfang v on 195.796 Bew eissc hritten (77.285 In teraktionen) auf.

Im V ergleic h zur Cindy An w endung erreic h t die Mondex An w endung damit die fast 10-fac he

K omplexität. Die Zeit, die für die Mondex V eri�k ation b enötigt wurde, ist sc h w er zu messen.

Sie liegt sic herlic h b ei ca. 6 P ersonenmonaten durc h en tsprec hend gesc h ultes P ersonal. Sc hlieÿt

man die V eri�k ation aller vier Abstraktionseb enen der Mondex Applik ation mit ein, so liegt

der Gesam taufw and b ei et w a 12 P ersonenmonaten. Die äuÿerst hohen Garan tien, die man mit

dem hier v orgestellten Ansatz b ezüglic h der V erlässlic hk eit und Sic herheit der An w endung

letztendlic h gewinn t, rec h tfertigen diesen Aufw and in sic herheitsrelev an ten und ho c hkritisc hen

Bereic hen durc haus.

12.8 V ergleic h zum Ansatz des KeY Pro jektes

Während viele Arb eitsgrupp en ihre V eri�k ationsw erkzeuge auf die Mondex F allstudie an w en-

deten (ein Üb erblic k wurde b ereits in Kap. 12.3.1 gegeb en), gibt es eine Arb eit, deren Anspruc h

sehr ähnlic h zu den K onzepten dieser Arb eit ist. Mit dem KeY System [19 ] wurde b ereits in
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Kap. 4.2 ein w eiteres eng zu KIV v erw andtes V eri�k ationsw erkzeug v orgestellt. In [165 ] und

[182 ] zeigen T onin und Sc hmitt eine V eri�k ation der Mondex F allstudie mittels dieses Sys-

tems. In diesem Absc hnitt sollen die Un tersc hiede zwisc hen diesen Arb eiten und den hier

v orgestellten Arb eiten erläutert w erden.

Die Autoren der KeY V eri�k ation implemen tieren die Mondex An w endung in Ja v aCard. An-

sc hlieÿend wird jede so en tstandene Metho de mittels JML [115 ] annotiert. Aus den Annotatio-

nen w erden dann Bew eisv erp�ic h tungen in der dynamisc hen Logik des KeY Systems erzeugt

(Un tersc hiede zur Logik des KIV Systems wurden b ereits in Kap. 4 v orgestellt). Die Bew eis-

v erp�ic h tungen w erden dann zum gröÿten T eil v ollautomatisc h mit dem System mit einem

eigenen Kalkül für Ja v aCard v eri�ziert.

Die Annotationen geb en das jew eils in tendierte V erhalten der Metho den v or. So m uss z.B. für

eine val Metho de für den V AL Protok ollsc hritt gelten, dass falls der Zustand v orher EPV w ar,

er danac h IDLE ist (in [165 ] wird zusätzlic h no c h ENDT als Zustand nac h einer T ransaktion

eingeführt) und die balance en tsprec hend k orrekt um den W ert der paydetails erhöh t

wurde. Alle Annotationen b eziehen sic h - wie in JML üblic h - auf z.B. F elder der implemen-

tierenden Klasse. Da damit eine Sp ezi�k ation auf der Eb ene des Quellco des statt�ndet, ergibt

sic h nic h t die Möglic hk eit zur Abstraktion. Dies ist b ereits der erste und w ohl auc h grundle-

gendste Un tersc hied zur hier v orgestellten Arb eit: Es �ndet k eine abstrakte Sp ezi�k ation und

k eine V erfeinerung statt. Die Möglic hk eit zur abstrakten Sp ezi�k ation mit z.B. abstrakten

Daten t yp en o der K onzepten wie ASMs existiert derzeit im KeY System nic h t.

Damit m uss in KeY die Sic herheit der Mondex An w endung direkt auf der Quellco de Eb ene

b ewiesen w erden. Dies wird v on den Autoren der genann ten P apiere auc h durc hgeführt. Dab ei

ergeb en sic h folgende Punkte: Die KeY Implemen tierung v erw endet k einerlei Kryptographie.

Statt dessen gehen die Autoren da v on aus, dass die Eingab enac hric h ten (die einfac he APDUs,

also Sequenzen v on Bytes sind) nic h t gefälsc h t w erden k önnen. Es �ndet k eine T ransforma-

tion in Daten t yp en ähnlic h zu den Document T yp en dieser Arb eit statt. Die Annahme der

Unfälsc h bark eit wurde dab ei w ohl aus der Original F allstudie [174 ] üb ernommen. Auf dem

dortigen abstrakten Sp ezi�k ationslev el ist die Annahme no c h tragbar, in einer Implemen tie-

rung ist sie zumindest fragwürdig. Dazu an t w ortet die v orgestellte Implemen tierung auf jede

Eingab enac hric h t lediglic h mit einem Flag für �OK� bzw. �F ehler�. Insb esondere generieren

die Chipk arten damit selbst k eine Nac hric h ten, sondern es wird da v on ausgegangen, dass ein

T erminal existiert, dass die ric h tigen Nac hric h ten zur ric h tigen Zeit erzeugt. Dies steh t im Wi-

derspruc h zu den Anforderungen der F allstudie aus [174 ]. Diese b esagt: �All securit y measures

ha v e to b e implemen ted on the card� und �Once released in to the �eld, eac h purse is on its o wn:

it has to ensure the securit y of all its transactions without recourse to a cen tral con troller.�.

Eine Chipk arte, die k eine Kryptographie v erw endet und auf jede Eingab enac hric h t n ur mit

einem Erfolgs�ag an t w ortet, k ann sehr einfac h gefälsc h t w erden. Damit w äre in der Realität

mit der Implemen tierung des KeY Pro jektes die Generierung v on Geld mit gefälsc h ten Kar-

ten trivial möglic h. Un ter realen Bedingungen k önnen also die Sic herheitseigensc haften der

Mondex An w endung nic h t in dieser Implemen tierung gelten.

Mit den genann ten Einsc hränkungen gerät die Implemen tierung w esen tlic h einfac her als die

in der v orliegenden Arb eit v orgestellte. Die Autoren v erw enden k eine k omplexen Daten t yp en,

sogar die Namen der Purses w erden lediglic h durc h einen short W ert angegeb en (w as die

Anzahl v on Karten auf maximal 32767 b esc hränkt). Lediglic h für die PayDetails wird eine

eigene Klasse v erw endet, das Exception Log ist ein Arra y solc her Ob jekte.
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Sc hlieÿlic h geb en die Autoren eine V eri�k ation der Sic herheitseigensc haften der Mondex An-

w endung an - un ter obigen Annahmen. Dab ei ist folgendes zu b eac h ten: Der mit JML v erfolgte

Ansatz, eine Sp ezi�k ation mittels Design-b y-Con tract auf Metho deneb ene v orzugeb en, erlaubt

es nic h t, einen globalen Blic k auf K omm unik ationsv erhalten zwisc hen mehreren K omp onen ten

zu hab en. Die Sic h t ist auf ein Programm in seiner virtuellen Masc hine b esc hränkt. Damit

k ann eine Aussage wie �Üb er alle Protok ollsc hritte hin w eg wird die Summe der K on tostände

aller Chipk arten nic h t gröÿer� nic h t form uliert w erden.

Eb enso k ann k eine Kausalität zwisc hen mehreren Metho denaufrufen ausgedrüc kt w erden. Ein

Beispiel: Ein Aufruf der Metho de select m uss in Ja v aCard zu Beginn jeder neuen V erbin-

dung zu einer Chipk arte erfolgen, erst danac h k omm t process mit der eigen tlic hen Pro-

tok ollfunktionalität. Üb ernimm t n un select w esen tlic he F unktionalität (b ei der genann ten

Mondex Implemen tierung das Logging v orhergegangener fehlgesc hlagener T ransaktionen), so

k ann nic h t b ew eisen w erden, dass diese auc h tatsäc hlic h v or Beginn einer neuen K omm unik a-

tion ausgeführt wird. Anders ausgedrüc kt: Es k ann nic h t b ewiesen w erden, dass die Mondex

Karten tatsäc hlic h fehlgesc hlagene T ransaktionen k orrekt loggen, da nic h t ausgedrüc kt w erden

k ann, dass der en tsprec hende Aufruf immer (ausgelöst durc h das Karten b etriebssystem) v or

einem neuen Protok oll erfolgt.

Statt dessen wird folgendes gezeigt: es wird angenommen, dass in jedem Zustand, in dem eine

Purse nic h t im Zustand IDLE ist, eine P artnerb örse existiert (eine zw eite Instanz der Purse
Klasse), die sic h in einem zum Protok oll passenden Zustand b e�ndet. In diesen Zuständen wird

mittels einer Bew eisv erp�ic h tung für eine künstlic he Metho de showProperties mit leerem

Metho denrumpf gezeigt, dass der b ereits gebuc h te W ert auf der P artnerb örse und der eigene

b ereits gebuc h te W ert nic h t im Widerspruc h zu der T atsac he b e�nden, dass Geld v erloren

gehen k önn te. Alternativ ausgedrüc kt: W enn eine P artnerb örse existiert, die sic h gemäÿ dem

Protok oll v erhalten hat, so ist die Summe des aktuell auf der einen Seite b ereits abgebuc h ten

(negativ v errec hnet) und dem auf der anderen Seite gutgesc hrieb enen Betrag plus (sollte die

T ransaktion derzeit in einem kritisc hen Zustand sein) dem aktuellen T ransaktionsw ert gleic h

n ull. Die Autoren argumen tieren, dass dies die Sic herheitseigensc haft ALL V ALUE A CCOUN-

TED sic herstellt, die b esagt, dass die Summe aller paarw eise existen ten Logein träge und die

Summe der balances der Karten k onstan t bleib e. Diese Argumen tation wird allerdings durc h

folgenden F ehler in der Implemen tierung in F rage gestellt: Die Autoren geb en eine Implemen-

tierung an, in der das Loggen einer fehlerhaften T ransaktion durc h einfac hes Ein tragen der

Referenz der aktuellen PayDetails an die näc hste freie Stelle im exLog Arra y realisiert wird.

Dies ist falsc h, denn dadurc h zeigen nac h mehrfac hen Logging alle exLog Ein träge auf die glei-

c he Referenz und sc hlimmer no c h ändert das Starten einer neuen T ransaktion p er Seitene�ekt

die Logein träge. Da die Sic herheitseigensc haft ALL VALUE ACCOUNTEDb esagt, dass eb en

diese Log Ein träge die lost K omp onen ten ric h tig implemen tieren, k ann die Implemen tierung

die Sic herheitseigensc haft nic h t erfüllen. Den Autoren der KeY V eri�k ation ist dieser F ehler

nic h t aufgefallen, da aus genann ten Gründen die Eigensc haft nic h t direkt v eri�ziert w erden

k onn te und auc h k eine w eiteren Eigensc haften üb er das exLog gezeigt wurden.

Zusammenfassend lässt sic h folgendes festhalten: Un ter Berüc ksic h tigung der v on den Autoren

getro�enen Annahmen k ann die Implemen tierung des KeY Pro jektes nic h t mit der hier v orge-

stellten Implemen tierung v erglic hen w erden. Zw ar implemen tieren b eide die gleic he F allstudie,

die Annahmen an die Umgebung in der KeY V eri�k ation und das F ehlen einer abstrakten Eb e-

ne und einer V erfeinerungstheorie mac hen die Ansätze allerdings nic h t direkt v ergleic h bar. Es
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b esteh t die V erm utung, dass eine V erfeinerungstheorie ob en genann ten Quellco defehler gefun-

den hätte, da mit einer solc hen die Gleic hheit der Logs auf abstrakter und k onkreter Eb ene

gezeigt hätte w erden m üssen, w as mit dem Programmierfehler nic h t möglic h gew esen w äre.

Die KeY V eri�k ation ist nac h Mein ung des Autors dieser Arb eit daher nic h t als realistisc he

Implemen tierung anzusehen - allein sc hon w egen des F ehlens kryptographisc her Op erationen

und der Generierung v on Nac hric h ten durc h das T erminal. Vielmehr handelt es sic h mehr

um eine w eitere Sp ezi�k ation der Mondex F allstudie, in der die Ja v a Programmiersprac he

als Sp ezi�k ationssprac he v erw endet wurde. Herv orzuheb en ist dagegen insb esondere der hohe

Automatisierungsgrad der V eri�k ation in KeY.
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Kapitel 13
Zusammenfassung

13.1 Erreic h te Ziele und Erfahrungen

In der Arb eit wurde eine V erfeinerungsmetho dik für K omm unik ationsprotok olle in Ja v a v orge-

stellt. Mit den erreic h ten Ergebnissen ist es möglic h, lau�ähige Implemen tierungen für k omm u-

nizierende sic herheitskritisc he Systeme z.B. aus E-Commerce Szenarien formal auf K orrektheit

und den Erhalt v on Sic herheitseigensc haften zu üb erprüfen. Die v orliegende Arb eit ist - nac h

b estem Wissen - die Erste, die eine Abstraktion v om Co de Lev el zu einem High-Lev el Sp ezi�-

k ationsframew ork für K omm unik ationsprotok olle erreic h t und daher für eine sc hritt w eise und

mo dulare V eri�k ation v on Protok ollen geeignet ist.

Das dazu ausgearb eitete V erfeinerungsframew ork ist generisc h für Protok ollimplemen tierungen

in Ja v a einsetzbar. Es baut dab ei auf der V erfeinerungstheorie des Data Re�nemen ts und einer

sp eziellen V arian te der V erfeinerungstheorie für Abstract State Mac hines auf. Auf der abstrak-

ten Eb ene ist die b ereits erprobte Pr osecco Metho dik zur Sp ezi�k ation und V eri�k ation v on

abstrakten Protok ollb esc hreibungen Grundlage der Arb eit. Durc h eine k orrekte V erfeinerung

dieser Pr osecco Sp ezi�k ationen mittels der hier v orgestellten T ec hnik en üb ertragen sic h die

Sic herheitseigensc haften, die getrenn t auf dem abstrakten Lev el v eri�ziert w erden k önnen, auf

die Implemen tierung.

W esen tlic h ist dab ei eine De�nition einer Daten t ypum w andlung zwisc hen Implemen tierung

und abstrakter Sp ezi�k ation. Dab ei darf allerdings nic h t die reale Umgebung einer Proto-

k ollimplemen tierung auÿer A c h t gelassen w erden. Es zeigt sic h, dass die bloÿe Betrac h tung

der abstrakten Sp ezi�k ation und deren Angreifermöglic hk eiten in der Realität nic h t ausreic h t.

Statt dessen m üssen auc h w eitere, n ur durc h einen Angreifer auf dem Co de Lev el v ork om-

mende Bedroh ungen b etrac h tet w erden. Diese k onn ten in dieser Arb eit formal c harakterisiert

w erden und insb esondere k onn te auc h durc h eine zw eistu�ge Herangehensw eise eine generisc he

Behandlung zusätzlic her Angri�e in der Implemen tierung erreic h t w erden. Dazu wurde exem-

plarisc h eine Daten üb ertragungssc hic h t de�niert und eine en tsprec hende Implemen tierung für

diese angegeb en. Die Implemen tierung wurde als k orrekt b ezüglic h ihrer Sp ezi�k ation nac h-

gewiesen und k ann damit in allen w eiteren An w endungen wieder v erw endet w erden.

Die Metho dik wurde in dieser Arb eit auf zw ei groÿe F allstudien angew andt, eine J2ME Tic k e-

ting Applik ation für Mobiltelefone so wie auf eine Ja v aCard Implemen tierung der Mondex
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Geldk arte. Beide F allstudien k onn ten mit der v orgestellten T ec hnik v eri�ziert w erden. Die

V eri�k ation der Mondex An w endung wurde dab ei b ereits auf einem viel abstrakteren Lev el

im Jahr 2006 als eine der Grand Challenges in V eri�k ation [99 ] ausgerufen. Die hier v orge-

stellte V eri�k ation erw eitert diese Challenge no c h um ein tatsäc hlic he k orrekte Implemen tie-

rung in Ja v aCard. Ein groÿer T eil der dab ei erarb eiteten Ergebnisse ist durc h die generisc he

V erfeinerungsbibliothek für andere F allstudien w eiterv erw endbar. Das Ergebnis der Mondex

V eri�k ation w ar der umfangreic hste Beitrag zum V eri�ed Soft w are Rep ository aller b eteiligten

in ternationalen Grupp en.

Darüb er hinaus hab en sic h im Lauf der Arb eit groÿe Erw eiterungen am Ja v a Bew eissupp ort

im KIV System ergeb en. Insb esondere wurden durc h die Arb eit groÿe Basissp ezi�k ationen

zu Eigensc haften v on Zeigerstrukturen und anderen Sp eic herinhalten angelegt. Die gesam te

Herangehensw eise in der Arb eit setzte sehr stark auf die Ob jektorien tierung der Ja v a Pro-

grammiersprac he. Ein groÿer Bestandteil dieser Sp ezi�k ationen b esc häftigte sic h daher mit

T ypk orrektheit v on Strukturen, die v ollständig formal c harakterisiert wurde. Darüb er hinaus

k onn ten auc h viele in teressan te Eigensc haften v on Strukturen wie z.B. Zyklizität, Pfadexistenz

o der V orliegen v on P oin ter-Sharing sp ezi�ziert und eingesetzt w erden. Zu diesen Themen lag

zu Beginn der Arb eit no c h nic h ts im KIV System v or. Die en tstandenen Bibliothek en sind

eb enfalls einfac h in anderen F allstudien wiederv erw endbar.

Denno c h w ar die hier v orgestellte V eri�k ation teils mit hohen Aufw änden v erbunden, die

zum Einen naturgemäÿ durc h den Einsatz eines in teraktiv en V eri�k ationsw erkzeugs und zum

Anderen durc h die b esc hrieb ene Not w endigk eit zur De�nition vieler zuv or nic h t b ehandelter

Eigensc haften üb er Ja v a Programme en tstanden. Nic h ts desto w eniger gewinn t man durc h den

Einsatz eines in teraktiv en T o ols wie KIV üb erhaupt erst die Möglic hk eit, mit solc h k omple-

xen Implemen tierungen wie den hier b esc hrieb enen formal umgehen zu k önnen. Derzeit sind

v ollautomatisc he W erkzeuge nic h t in der Lage, abstrakte Sp ezi�k ationen und eine Implemen-

tierungseb ene zusammen mittels eines Ansatzes wie dem hier v orgestellten zur V erfeinerungs-

k orrektheit v eri�zieren zu k önnen.

Ein T eil des teils hohen Aufw andes zur V eri�k ation der F allstudien k omm t dab ei auc h v on

der Art und W eise der De�nition des Ja v a Sp eic hers. Hier wurden inzwisc hen auc h w eite-

re Arb eiten aufgenommen und es wurde eine alternativ e Axiomatisierung des Ja v a Heaps

durc hgeführt, die n ur t ypk orrekte Strukturen innerhalb des Sp eic hers zulässt. Damit en tfallen

dann einige der k omplexeren Argumen tationen zur T ypk orrektheit v on Sp eic herstrukturen.

Die Praxistauglic hk eit dieses Ansatzes m uss sic h allerdings erst no c h in w eiteren F allstudien

zeigen.

Neb en dieser Änderung des Ja v a Sp eic hermo dells wurde im Laufe der Arb eit auc h mit der

An bindung v on automatisc hen statisc hen Co deanalysetec hnik en an das KIV System exp eri-

men tiert. Viele Eigensc haften v on Ja v a Programmen, wie et w a Aussagen üb er die v on einem

Programmstüc k p oten tiell v eränderten und in jedem F all gleic h b elassenen Sp eic herteile, k ön-

nen mittels statisc her Analyse eb enso genau wie mit in teraktiv en System und insb esondere

automatisc h v eri�ziert w erden. Dadurc h ergibt sic h no c hmals eine groÿe V ereinfac h ung. Die

w eitere Ausarb eitung im Bereic h der An bindung v ollautomatisc her Systeme für die V eri�k ati-

on v on T eileigensc haften ist sic herlic h ein üb eraus wic h tiges Thema für w eitere En t wic klungen.

Darüb er hinaus k onn ten in der hier v orgestellten Arb eit viele Erk enn tnisse gew onnen w erden,

w elc he Dinge b ei der V eri�k ation v on Ja v a Programmen im Allgemeinen und b ei K omm u-

nik ationsprotok oll Implemen tierungen im Besonderen zu b eac h ten sind. Insb esondere laufen
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derzeit b ereits in einem anderen Dissertationsv orhab en Bem üh ungen, Implemen tierungen wie

die hier v eri�zierten mittels Mo del Driv en Dev elopmen t teils automatisc h und dann b ereits

p er K onstruktion k orrekt aus Mo dellen erzeugen zu k önnen. Insb esondere eine v erlässlic he

K orrektheitsaussage b ezüglic h der T ransformation der Mo delle zu Co de bzw. zu abstrakten

Sp ezi�k ationen m uss sic h dab ei wieder mit ähnlic hen Punkten b esc häftigen, wie dies in dieser

Arb eit dargelegt wurde. Damit k ann die Arb eit auc h als Grundlage für w eitere En t wic klungen

dienen.

Neb en der reinen V eri�k ation v on K omm unik ationsprotok ollen und ihren Implemen tierungen

ist es mit der v orgestellten Metho dik im Allgemeinen auc h möglic h, säm tlic he Arten v on

reaktiv en Systemen mit Input, Output und Zustandsüb ergangsv erhalten zu v eri�zieren. An-

zupassen sind dab ei natürlic h die Daten t yp en, die De�nitionen zum Daten t ypmapping und

zur Sp ezi�k ation der abstrakten Eb ene. Die Grundstruktur der Daten w andlung, Ein b ettung

der Ja v a Implemen tierung in eine ASM und die grundlegenden Bew eisv erp�ic h tungen bleib en

allerdings auc h für andere An w endungsdomänen erhalten.

Zusammenfassend hat die Arb eit so w ohl eine F ragestellung der aktuellen F orsc h ung b ean t-

w ortet, allerdings auc h Raum zur W eiteren t wic klung, w eiteren Automatisierung und der An-

w endung auf andere Domänen gegeb en. Insb esondere die k orrekte Generierung v on Co de ist

dab ei sehr erfolgv ersprec hend.
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Sp ezi�k ationshierarc hie der Bibliothek

F olgende Gra�k illustriert die Sp ezi�k ationshierarc hie für die Daten t yp en, Implemen tierungen,

Prädik ate und F unktionen für Dokumen te, T ransformationssc hic h t und Bibliothek en. Ellipsen

b ezeic hnen dab ei einzelne algebraisc he Sp ezi�k ationen, Rec h tec k e b ezeic hnen ganze Sp ezi�k a-

tionsbibliothek en wie z.B. für die Ja v a-Daten t yp en o der die Prosecco-Bibliothek. Neb en den

Ellipsen sind jew eils exemplarisc h die Signatursym b ole angegeb en, die in der Sp ezi�k ation

eingeführt w erden.
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d o c 2 j a v a ,
j a v a 2 d o c ,
va l i dDoc ,  . . .

d o c u m e n t - p r o g I m p l e m e n t i e r u n g  d e r  D o k u m e n t e
+  C r y p t o I n t e r f a c e

e n c r y p t ,  
d e c r y p t ,
h a s h ,  
s ign ,  . . .
+  U m k e h r f u n k t i o n e n

S c h n i t t s t e l l e n i m p l e m e n t i e r u n g
fü r  send / rece i ve / . . .

I m p l e m e n t i e r u n g  d e r
K o d i e r u n g s f u n k t i o n e n
( i m p l e m e n t i e r t  C o m m I n t e r f a c e  
 u n d  C r y p t o I n t e r f a c e )

e n c o d i n g - c o r r e c t
K o r r e k t h e i t s e i g e n s c h a f t e n  d e r
T r a n s f o r m a t i o n s s c h i c h t

c r y p t o g r a p h y

d o c s 2 s t o r e

C o m m I n t e r f a c e

e n c o d i n g - i m p l

e n c o d i n g - s p e c

e n c o d e ,  
d e c o d e ,
v a l i d E n c o d i n g , . . .

P r o s e c c o  B i b l i o t h e k

D a t e n t y p e n  
d o c u m e n t ,  a t t a c k e r - k n o w l e d g e , . . .

J a v a  B i b l i o t h e k

Da ten t ypen  s to re ,  by te l i s t ,  . . .
F u n k t i o n e n  
a d d o b j e c t ,  a d d a r r a y ,  g e t a r r a y ,  . . .
P r ä d i k a t e
va l id re f ,  va l id re fno tnu l l ,  . . .

e i g e n t l i c h e
P r o t o k o l l i m p l e m e n t i e r u n g e n

C i n d y ,  
M o n d e x ,  . . .

B a s i s -
B i b l i o t h e k e n

D a t e n t y p e n
L i s t e n ,  M e n g e n ,  Z a h l e n ,  . . .

Abbildung 1: Struktur der Basis-Sp ezi�k ationshierarc hie
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Implemen tierung der T ransformationssc hic h t

1 package swt.documents.middleware;
2

3 import swt.documents.crypto. * ;
4 import swt.documents. * ;
5 import swt.util.ByteArray;
6

7 public class Coding
8 implements swt.documents.crypto.CryptoInterface,
9 swt.documents.middleware.SimpleComm{

10

11 private BACrypto bacrypto;
12 private BAComm bacomm;
13

14 private static final byte EMPTYDOCTYPE = (byte )0;
15 private static final byte INTDOCTYPE = (byte )1;
16 private static final byte KEYDOCTYPE = (byte )2;
17 private static final byte NONCEDOCTYPE = (byte )3;
18 private static final byte SECRETDOCTYPE = (byte )4;
19 private static final byte HASHDOCTYPE = (byte )5;
20 private static final byte ENCDOCTYPE = (byte )6;
21 private static final byte SIGDOCTYPE = (byte )7;
22 private static final byte DOCLISTTYPE = (byte )8;
23

24 int c = 0;
25

26 public Coding(BACrypto bacrypto, BAComm bacomm){
27 this .bacrypto = bacrypto;
28 this .bacomm = bacomm;
29 }
30

31 public byte [] encode(Document d) {
32 return encoderec(d, 0);
33 }
34

35 public byte [] encoderec(Document d, int c){
36 if (c > 1000000000) return null ;
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37 byte [] docValue = null ;
38 byte head = 0;
39 byte [] bytes = null ;
40 if (d == null ) {
41 return new byte []{ EMPTYDOCTYPE, 0, 0, 0, 0 };
42 }
43 else if (d instanceof IntDoc){
44 docValue = ((IntDoc)d).getValue();
45 if (docValue == null || ! noLeadingZeros(docValue,0))
46 return null ;
47 head = INTDOCTYPE;
48 }
49 else if (d instanceof KeyDoc){
50 Key key = ((KeyDoc)d).getKey();
51 if (key == null )
52 return null ;
53 docValue = key.getBA();
54 if (docValue == null || ! noLeadingZeros(docValue,0))
55 return null ;
56 head = KEYDOCTYPE;
57 }
58 else if (d instanceof NonceDoc){
59 Nonce nonce = ((NonceDoc)d).getNonce();
60 if (nonce == null )
61 return null ;
62 docValue = nonce.getNonce();
63 if (docValue == null || ! noLeadingZeros(docValue,0))
64 return null ;
65 head = NONCEDOCTYPE;
66 }
67 else if (d instanceof SecretDoc){
68 docValue = ((SecretDoc)d).getSecret();
69 if (docValue == null || ! noLeadingZeros(docValue,0))
70 return null ;
71 head = SECRETDOCTYPE;
72 }
73 else if (d instanceof HashDoc){
74 docValue = ((HashDoc)d).getHash();
75 if (docValue == null )
76 return null ;
77 head = HASHDOCTYPE;
78 }
79 else if (d instanceof EncDoc){
80 docValue = ((EncDoc)d).getEncrypted();
81 if (docValue == null )
82 return null ;
83 head = ENCDOCTYPE;
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84 }
85 else if (d instanceof SigDoc){
86 docValue = ((SigDoc)d).getSig();
87 if (docValue == null )
88 return null ;
89 head = SIGDOCTYPE;
90 }
91 else if (d instanceof Doclist){
92 docValue = new byte [0];
93 head = DOCLISTTYPE;
94 Document[] docs = ((Doclist)d).getDocs();
95 if (docs == null || ! docArray(docs))
96 return null ;
97 for ( int i = 0; i < docs.length; i++)
98 {
99 byte [] b = encoderec(docs[i], c + 1);

100 if (b == null ) return null ;
101

102 if (( int )(b.length + docValue.length) < 0)
103 return null ;
104 docValue = ByteArray.append(docValue, b);
105 }
106 }
107 if (docValue == null )
108 return null ;
109 if (docValue.length > 2147483642)
110 return null ;
111 bytes = new byte [5 + docValue.length];
112 setHead(head, bytes, docValue.length);
113 ByteArray.copy(docValue,0, bytes, 5, docValue.length);
114 return bytes;
115 }
116

117 private boolean docArray(Document[] r){
118 if (r instanceof IntDoc[] ||
119 r instanceof SecretDoc[] ||
120 r instanceof NonceDoc[] ||
121 r instanceof KeyDoc[] ||
122 r instanceof HashDoc[] ||
123 r instanceof EncDoc[] ||
124 r instanceof SigDoc[] ||
125 r instanceof Doclist[] )
126 return false ;
127 return true ;
128 }
129

130 private void setHead( byte head, byte [] bytes, int length){
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131 bytes[0] = head;
132 ByteArray.setInt(bytes,1,length);
133 }
134

135 public Document decode( byte [] b){
136 if (b != null && validEncoding(b)){
137 if (b[0] == INTDOCTYPE){
138 return new IntDoc(ByteArray.restn(5, b));
139 }
140 else if (b[0] == KEYDOCTYPE){
141 return new KeyDoc( new Key(ByteArray.restn(5, b)));
142 }
143 else if (b[0] == NONCEDOCTYPE){
144 return new NonceDoc( new Nonce(ByteArray.restn(5, b)));
145 }
146 else if (b[0] == SECRETDOCTYPE){
147 return new SecretDoc(ByteArray.restn(5, b));
148 }
149 else if (b[0] == HASHDOCTYPE){
150 return new HashDoc(ByteArray.restn(5, b));
151 }
152 else if (b[0] == ENCDOCTYPE){
153 return new EncDoc(ByteArray.restn(5, b));
154 }
155 else if (b[0] == SIGDOCTYPE){
156 return new SigDoc(ByteArray.restn(5, b));
157 }
158 else if (b[0] == DOCLISTTYPE){
159 return decodeList( ByteArray.restn(5, b) );
160 }
161 }
162 return null ;
163 }
164

165 private Doclist decodeList( byte [] bytes){
166 if (bytes.length == 0)
167 return new Doclist();
168

169 int length = ByteArray.getInt(bytes, 1);
170

171 Document doc =
172 decode( ByteArray.firstn(length + 5, bytes) );
173 Doclist doclist =
174 decodeList( ByteArray.restn(length + 5, bytes) );
175

176 return doclist.cons(doc);
177 }
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178

179 private boolean validEncoding( byte [] bytes){
180 if (bytes == null ) return false ;
181 if (bytes.length == 0) return false ;
182

183 if ( bytes[0] == INTDOCTYPE
184 || bytes[0] == KEYDOCTYPE
185 || bytes[0] == NONCEDOCTYPE
186 || bytes[0] == SECRETDOCTYPE){
187 if ( !( bytes != null
188 && bytes.length <= 2147483647
189 && 6 <= bytes.length) )
190 return false ;
191 int length = ByteArray.getInt(bytes, 1);
192 if (length != bytes.length - 5)
193 return false ;
194 if ( !noLeadingZeros(bytes, 5) )
195 return false ;
196 return true ;
197 }
198 else if (bytes[0] == DOCLISTTYPE){
199 if ( !( bytes != null
200 && bytes.length <= 2147483647
201 && 5 <= bytes.length) )
202 return false ;
203 int length = ByteArray.getInt(bytes, 1);
204 if (length != bytes.length - 5)
205 return false ;
206 if ( !validListEncoding( ByteArray.restn(5, bytes) ) )
207 return false ;
208 return true ;
209 }
210 else if ( bytes[0] == HASHDOCTYPE
211 || bytes[0] == ENCDOCTYPE
212 || bytes[0] == SIGDOCTYPE){
213 if ( !( bytes != null
214 && bytes.length <= 2147483647
215 && 5 <= bytes.length) )
216 return false ;
217 int length = ByteArray.getInt(bytes, 1);
218 if (length != bytes.length - 5)
219 return false ;
220 return true ;
221 }
222 else if (bytes[0] == EMPTYDOCTYPE){
223 if ( !(bytes != null && 5 == bytes.length) )
224 return false ;
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225 int length = ByteArray.getInt(bytes, 1);
226 if (length != 0)
227 return false ;
228 return true ;
229 }
230 else
231 return false ;
232 }
233

234 private boolean validListEncoding( byte [] b){
235 if (b == null )
236 return false ;
237 if (b.length == 0)
238 return true ;
239 else {
240 if ( !( b != null
241 && b.length <= 2147483647
242 && 5 <= b.length) )
243 return false ;
244

245 int length = ByteArray.getInt(b, 1);
246 if (length + 5 > b.length || length < 0)
247 return false ;
248 if ( !validEncoding(
249 ByteArray.firstn(length + 5, b)) )
250 return false ;
251 if ( !validListEncoding(
252 ByteArray.restn(length + 5, b)) )
253 return false ;
254 return true ;
255 }
256 }
257

258 private boolean noLeadingZeros( byte [] b, int offset){
259 if (b.length == 0) return false ;
260 if ( b[offset] == ( byte )0
261 && (offset + 1) != b.length
262 && b[offset + 1] >= ( byte )0)
263 return false ;
264 if ( b[offset] == ( byte )-1
265 && (offset + 1) != b.length
266 && b[offset + 1] < ( byte )0)
267 return false ;
268 return true ;
269 }
270

271 //+++++++++++++++++++++++++++++++++++++++++++++++++
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272

273 public void send(Document d){
274 bacomm.send(encode(d));
275 }
276

277 public Document receive(){
278 byte [] bytes = bacomm.receive();
279 if (bytes != null )
280 return decode(bytes);
281 return null ;
282 }
283

284 public boolean available(){
285 return bacomm.available();
286 }
287

288 public byte [] encrypt(Key k, Document d){
289 byte [] b = encode(d);
290 if (b != null )
291 return bacrypto.encrypt(b, k.getBA());
292 return null ;
293 }
294

295 public Document decrypt(Key k, Document d){
296 Document d0 = null ;
297 if (d instanceof EncDoc)
298 d0 = decode(
299 bacrypto.decrypt(
300 ((EncDoc) d).getEncrypted(),
301 k.getBA()));
302 if (d0 instanceof IntDoc)
303 return null ;
304 return d0;
305 }
306

307 public byte [] hash(Document d){
308 byte [] b = encode(d);
309 if (b != null )
310 return bacrypto.hash(b);
311 return null ;
312 }
313

314 public byte [] sign(Key k, Document d) {
315 byte [] b = encode(d);
316 if (b != null )
317 return bacrypto.sign(b, k.getBA());
318 return null ;
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319 }
320

321 public boolean verify(Document plain, Document sig, Key k){
322 if (sig instanceof SigDoc)
323 return bacrypto.verify(
324 ((SigDoc)sig).getSig(),
325 encode(plain),
326 k.getBA());
327 else
328 return false ;
329 }
330

331 public byte [] nextNonce(){
332 return bacrypto.nextNonce();
333 }
334 }
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Implemen tierung der Cindy An w endung

1

2 package swt.cindy;
3

4 import swt.documents.Doclist;
5 import swt.documents.Document;
6 import swt.documents.IntDoc;
7 import swt.documents.NonceDoc;
8 import swt.documents.comm.CommInterface;
9

10 public class Protocol {
11

12 private static Protocol theinstance;
13

14

15 private static final byte [] CINEMA = {5,5,5,0,0,0,1};
16 private static final byte LOADTICKET = 1;
17 private static final byte BUYTICKET = 3;
18 private static final byte PASSTICKET = 4;
19 private static final byte PRESENT = 5;
20 private static final int MAXTICKETLEN = 100;
21 private static final int USERPORT = 1;
22 private static final int PHONEPORT = 2;
23 private static final int DISPLAYPORT = 3;
24 private static final int DIRECTSEND = 1;
25

26

27 private CommInterface comm;
28 private static CommInterface initcomm;
29 private Doclist tickets;
30

31 public Protocol(CommInterface comm){
32 this .comm = comm;
33 // initialize database
34 tickets = new Doclist();
35 }
36
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37 public void step(){
38 if (comm.available(USERPORT)){
39 // user-request (buy, passon oder present)
40 Document inmsg = comm.receive(USERPORT);
41 userStep(inmsg);
42 }
43 else if (comm.available(PHONEPORT)){
44 // received a SMS (loadticket)
45 Document inmsg = comm.receive(PHONEPORT);
46 phoneStep(inmsg);
47 }
48 }
49

50 private void phoneStep(Document inmsg) {
51 Document originator = inmsg.getPart(1);
52 inmsg = inmsg.getPart(2);
53 Doclist ticket = getTicket(inmsg, originator);
54 if (ticket != null && tickets.len() < MAXTICKETLEN){
55 tickets = tickets.attach(ticket);
56 }
57 }
58

59 private void userStep(Document indoc) {
60 indoc = indoc.getPart(2);
61 //PRESENT
62 int index = getPresentIndex(indoc);
63 if (0 <= index) {
64 comm.send(
65 nonce(tickets.getPart(index+1)),
66 CINEMA, DISPLAYPORT, DIRECTSEND);
67 return ;
68 }
69

70 //PASSON
71 index = getPassIndex(indoc);
72 if (0 <= index) {
73 byte [] receiver = getReceiver(indoc);
74 comm.send(
75 new Doclist( new Document[]{
76 new IntDoc( new byte []{LOADTICKET}),
77 ticketdata(tickets.getPart(index+1))}),
78 receiver,
79 PHONEPORT,
80 DIRECTSEND);
81 return ;
82 }
83
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84 //BUY (only forwarding user request)
85 boolean ok = okTicketData(indoc);
86 if (ok)
87 {
88 comm.send(indoc,CINEMA, PHONEPORT, DIRECTSEND);
89 return ;
90 }
91 }
92

93 private byte [] getReceiver(Document indoc) {
94 return ((IntDoc)(indoc.getPart(2)).getPart(2)).getValue();
95 }
96

97 private int getPassIndex(Document indoc){
98 if (indoc != null && indoc.is_comdoc()){
99 byte [] ins = indoc.getPart(1).getValue();

100 if (ins.length == 1 && ins[0] == PASSTICKET){
101 indoc = indoc.getPart(2);
102 if (indoc != null && indoc.len() == 2) {
103 Document indoc1 = indoc.getPart(1);
104 Document indoc2 = indoc.getPart(2);
105 if (indoc1 != null && indoc1.is_intdoc()
106 && indoc2 != null && indoc2.is_intdoc())
107 {
108 if (indoc1.getValue().length == 1 &&
109 0 <= indoc1.getValue()[0] &&
110 indoc1.getValue()[0] < tickets.len())
111 return indoc1.getValue()[0];
112 }
113 }
114 }
115 }
116 return -1;
117 }
118

119

120 private boolean okTicketData(Document indoc){
121 if (indoc != null && indoc.is_comdoc())
122 {
123 byte [] ins = indoc.getPart(1).getValue();
124 if (ins.length == 1 && ins[0] == BUYTICKET) {
125 indoc = indoc.getPart(2);
126 if (indoc!= null && indoc.len() == 2){
127 Document indoc1 = indoc.getPart(1);
128 Document indoc2 = indoc.getPart(2);
129 if (indoc1 != null && indoc1.is_intdoc() &&
130 indoc2 != null && indoc2.is_intdoc()) {
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131 return true ;
132 }
133 }
134 }
135 }
136 return false ;
137 }
138

139

140 private Doclist getTicket(Document indoc,
141 Document originator) {
142 if (indoc != null && indoc.is_comdoc()){
143 byte [] ins = indoc.getPart(1).getValue();
144 if (ins.length == 1 && ins[0] == LOADTICKET)
145 {
146 indoc = indoc.getPart(2);
147 if (indoc != null && indoc.len() == 2){
148 Document indoc1 = indoc.getPart(1);
149 Document indoc2 = indoc.getPart(2);
150 if (indoc1 != null && indoc1.is_intdoc() &&
151 indoc2 != null && indoc2.is_noncedoc()){
152 return new Doclist(originator, indoc);
153 }
154 }
155 }
156 }
157 return null ;
158 }
159

160

161 private int getPresentIndex(Document indoc) {
162 if (indoc != null && indoc.is_comdoc()){
163 byte [] ins = indoc.getPart(1).getValue();
164 if (ins.length == 1 && ins[0] == PRESENT)
165 {
166 indoc = indoc.getPart(2);
167 if (indoc != null && indoc.is_intdoc())
168 {
169 if (indoc.getValue().length == 1
170 && 0 <= indoc.getValue()[0]
171 && indoc.getValue()[0] < tickets.len()) {
172 return indoc.getValue()[0];
173 }
174 }
175 }
176 }
177 return -1;
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178 }
179

180

181 private Document nonce(Document d){
182 return d.getPart(2).getPart(2);
183 }
184

185

186 private Document ticketdata(Document d){
187 return d.getPart(2);
188 }
189 }
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Implemen tierung der Mondex An w endung

1

2 package mondexOnCard;
3

4 import javacard.framework. * ;
5

6 import swt.documents. * ;
7 import swt.documents.middleware. * ;
8 import swt.documents.crypto. * ;
9

10 public class Purse {
11

12 private static Purse theinstance;
13 private static SimpleComm initcomm;
14 private static Document initdata;
15

16 private static final byte STATE_IDLE = 1;
17 private static final byte STATE_EPR = 2;
18 private static final byte STATE_EPV = 3;
19 private static final byte STATE_EPA = 4;
20

21 private static final byte INS_START_FROM = 1;
22 private static final byte INS_START_TO = 2;
23 private static final byte INS_REQ = 3;
24 private static final byte INS_VAL = 4;
25 private static final byte INS_ACK = 5;
26 private static final byte INS_GET_BAL = 6;
27 private static final byte INS_GET_DATA = 7;
28 private static final byte INS_GET_STATE = 8;
29

30 private byte [] name;
31 private short sequenceNo;
32 private short balance;
33 private byte state;
34 private short exLogCounter;
35 private Doclist[] exLog;
36
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37 private Doclist pd;
38 private Doclist outmsg;
39 private Doclist getdata_doc;
40 private EncDoc encmsg;
41 private IntDoc bal_state_doc;
42

43 private SimpleComm comm;
44

45 private SessionKey key;
46

47 public Purse(SimpleComm initcomm, Document initdata) {
48 // check initdata:
49 // document must be of type:
50 // doclist(intdoc1,intdoc2,intdoc3)
51 // intdoc1 must have 8 digits (thename)
52 // intdoc2 must have 2 digits (initbal)
53 // intdoc3 must have 2 digits (loglen)
54 Document thename = initdata.getPart(( short )1);
55 Document initbal = initdata.getPart(( short )2);
56 Document loglen = initdata.getPart(( short )3);
57 if (!(thename != null && thename.is_intdoc() &&
58 thename.getValue().length == 8 &&
59 initbal != null && initbal.is_intdoc() &&
60 initbal.getValue().length == 2 &&
61 loglen != null && loglen.is_intdoc() &&
62 loglen.getValue().length == 2)) return ;
63

64 short theloglen = Util.getShort(loglen.getValue(),
65 ( short )0);
66 short thebalance = Util.getShort(initbal.getValue(),
67 ( short )0);
68 if (theloglen<=0 || thebalance <=0) return ;
69

70 // init all fields
71 initExLog(theloglen);
72 initPaydetails();
73 initSimpleFields();
74 initSessionKey();
75 initOutMessages();
76

77 // save name, balance and comminterface
78 Util.arrayCopy(thename.getValue(),( short )0,
79 name,( short )0,( short )8);
80 balance = thebalance;
81 comm = initcomm;
82 }
83
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84 private void initExLog( short len) {
85 exLog = new Doclist[len];
86 exLogCounter = ( short )0;
87 }
88

89 private void initPaydetails() {
90 pd = new Doclist(
91 new Document[]{
92 new IntDoc( new byte [8]),
93 new IntDoc( new byte [2]),
94 new IntDoc( new byte [8]),
95 new IntDoc( new byte [2]),
96 new IntDoc( new byte [2])});
97 }
98

99 private void initSimpleFields() {
100 sequenceNo = ( short )0;
101 state = STATE_IDLE;
102 name = new byte [8];
103 }
104

105 private void initSessionKey() {
106 key = new SessionKey(
107 new byte []{1,2,3,4,5,6,7,8,9,0,
108 1,2,3,4,5,6,7,8,9,0,
109 1,2,3,4});
110 }
111

112 private void initOutMessages() {
113 outmsg = new Doclist(
114 new Document[]{
115 new IntDoc( new byte [2]), null });
116 bal_state_doc = new IntDoc( new byte [2]);
117 getdata_doc = new Doclist(
118 new Document[]{
119 new IntDoc( new byte [8]),
120 new IntDoc( new byte [2])});
121 encmsg = new EncDoc( new byte [56]);
122 }
123

124 private void mkpd( byte [] fromPurse,
125 short nextSeqNoFromPurse,
126 byte [] toPurse,
127 short nextSeqNoToPurse,
128 short value) {
129 Util.arrayCopy(fromPurse,( short )0,
130 pd.getPart(( short )1).getValue(),
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131 ( short )0,( short )8);
132 Util.setShort(pd.getPart(( short )2).getValue(),
133 ( short )0,nextSeqNoFromPurse);
134 Util.arrayCopy(toPurse,( short )0,
135 pd.getPart(( short )3).getValue(),
136 ( short )0,( short )8);
137 Util.setShort(pd.getPart(( short )4).getValue(),
138 ( short )0,nextSeqNoToPurse);
139 Util.setShort(pd.getPart(( short )5).getValue(),
140 ( short )0,value);
141 }
142

143 private short nextSeqNo() {
144 return sequenceNo++;
145 }
146

147 private Document checkIndoc(Document indoc) {
148 if (indoc.is_encdoc()) {
149 indoc = Crypto.getCrypto().decrypt(key,indoc);
150 Document[] docs = ((Doclist)indoc).getDocs();
151 if (docs.length==2) {
152 Document part1 = indoc.getPart(( short )1);
153 Document part2 = indoc.getPart(( short )2);
154 if (part1.is_intdoc() && part2.is_doclist()) {
155 byte [] part1value = part1.getValue();
156 Document[] part2docs = ((Doclist)part2).getDocs();
157 if (part1value.length==2 && part1value[0] == 0 &&
158 (part1value[1]==INS_REQ ||
159 part1value[1]==INS_VAL ||
160 part1value[1]==INS_ACK)) {
161 if (part2docs.length==5 &&
162 part2docs[0].is_intdoc() &&
163 part2docs[0].getValue().length == 8 &&
164 part2docs[1].is_intdoc() &&
165 part2docs[1].getValue().length == 2 &&
166 part2docs[2].is_intdoc() &&
167 part2docs[2].getValue().length == 8 &&
168 part2docs[3].is_intdoc() &&
169 part2docs[3].getValue().length == 2 &&
170 part2docs[4].is_intdoc() &&
171 part2docs[4].getValue().length == 2)
172 return indoc;
173 }
174 }
175 }
176 }
177 else if (indoc.is_intdoc()) {
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178 byte [] theval = indoc.getValue();
179 if (theval.length == 2 && theval[0] == 0 && (
180 theval[1]==INS_GET_BAL ||
181 theval[1]==INS_GET_DATA ||
182 theval[1]==INS_GET_STATE))
183 return indoc;
184 }
185 else if (indoc.is_doclist()) {
186 Document[] docs = ((Doclist)indoc).getDocs();
187 if (docs.length==2) {
188 Document part1 = indoc.getPart(( short )1);
189 Document part2 = indoc.getPart(( short )2);
190 if (part1.is_intdoc() && part2.is_doclist()) {
191 byte [] part1value = part1.getValue();
192 Document[] part2docs = ((Doclist)part2).getDocs();
193 if (part1value.length == 2 && part1value[0] == 0 &&
194 (part1value[1]==INS_START_FROM ||
195 part1value[1]==INS_START_TO)) {
196 if (part2docs.length==3 &&
197 part2docs[0].is_intdoc() &&
198 part2docs[0].getValue().length == 8 &&
199 part2docs[1].is_intdoc() &&
200 part2docs[1].getValue().length == 2 &&
201 part2docs[2].is_intdoc() &&
202 part2docs[2].getValue().length == 2)
203 return indoc;
204 }
205 }
206 }
207 }
208 return null ;
209 }
210

211 private Document generateOutmsg( byte ins) {
212 outmsg.getPart(( short )1).getValue()[1] = ins;
213 outmsg.getDocs()[( short )1] = pd;
214 encmsg.setEncrypted(key, outmsg);
215 return encmsg;
216 }
217

218 private byte getInsByte(Document d) {
219 byte ins = 0;
220 if (d== null ) return ins;
221 if (d.is_doclist())
222 ins = d.getPart(( short )1).getValue()[1];
223 else ins = d.getValue()[1];
224 if (( ( ins==INS_START_FROM
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225 || ins==INS_START_TO)
226 && state==STATE_IDLE)
227 ||(ins==INS_REQ && state==STATE_EPR)
228 ||(ins==INS_VAL && state==STATE_EPV)
229 ||(ins==INS_ACK && state==STATE_EPA))
230 return ins;
231 else if ( ins==INS_GET_BAL
232 || ins==INS_GET_DATA
233 || ins==INS_GET_STATE)
234 return ins;
235 else return ( byte )0;
236 }
237

238 private Document checkNameEquals(Document msgna) {
239 if (!(msgna.is_intdoc())) return null ;
240 byte [] theval = msgna.getValue();
241 if (!Document.comparison.equals(theval,name)) return msgna;
242 else return null ;
243 }
244

245 private short checkBalanceMinus(Document value) {
246 if (!(value.is_intdoc())) return -1;
247 byte [] theval = value.getValue();
248 if (!(theval.length == ( short )2)) return -1;
249 short value_short = Util.getShort(theval,( short )0);
250 if (balance<value_short || value_short<=0)
251 return -1;
252 else return value_short;
253 }
254

255 private short checkBalancePlus(Document value) {
256 if (!(value.is_intdoc())) return -1;
257 byte [] theval = value.getValue();
258 if (!(theval.length == ( short )2)) return -1;
259 short value_short = Util.getShort(theval,( short )0);
260 if ( value_short<=0
261 || ( short )(balance + value_short)<( short )0)
262 return -1;
263 else return value_short;
264 }
265

266 private short checkSeqNoOtherPurse(Document seqno) {
267 if (!(seqno.is_intdoc())) return -1;
268 byte [] theseqno = seqno.getValue();
269 if (!(theseqno.length == ( short )2)) return -1;
270 short seqno_s = Util.getShort(theseqno,( short )0);
271 if (seqno_s<0) return -1;
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272 else return seqno_s;
273 }
274

275 public void step() {
276 Document outdoc = null ;
277 Document indoc = null ;
278 // check if there is a document in the inbox
279 if (comm.available())
280 indoc = comm.receive();
281 else return ;
282 indoc = checkIndoc(indoc);
283 switch (getInsByte(indoc)) {
284 case INS_START_FROM:
285 startFrom(indoc.getPart(( short )2)); break ;
286 case INS_START_TO:
287 outdoc = startTo(indoc.getPart(( short )2)); break ;
288 case INS_REQ:
289 outdoc = req(indoc.getPart(( short )2)); break ;
290 case INS_VAL:
291 outdoc = val(indoc.getPart(( short )2)); break ;
292 case INS_ACK:
293 ack(indoc.getPart(( short )2)); break ;
294 case INS_GET_BAL
295 outdoc = getBalance(); break ;
296 case INS_GET_DATA:
297 outdoc = getData(); break ;
298 case INS_GET_STATE:
299 outdoc = getState(); break ;
300 default :
301 abort(); break ;
302 }
303 // send doc if outdoc is set
304 if (outdoc!= null )
305 comm.send(outdoc);
306 }
307

308 private void abort() {
309 if (state==STATE_EPA || state == STATE_EPV) {
310 // logifneeded
311 if (exLogCounter == exLog.length)
312 return ; // no memory
313 // save pds
314 Document[] docs = pd.getDocs();
315 byte [] fromname = new byte [8];
316 byte [] fromseqno = new byte [2];
317 byte [] toname = new byte [8];
318 byte [] toseqno = new byte [2];
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319 byte [] value = new byte [2];
320 Util.arrayCopy(docs[0].getValue(),( short )0,
321 fromname,( short )0,( short )8);
322 Util.arrayCopy(docs[1].getValue(),( short )0,
323 fromseqno,( short )0,( short )2);
324 Util.arrayCopy(docs[2].getValue(),( short )0,
325 toname,( short )0,( short )8);
326 Util.arrayCopy(docs[3].getValue(),( short )0,
327 toseqno,( short )0,( short )2);
328 Util.arrayCopy(docs[4].getValue(),( short )0,
329 value,( short )0,( short )2);
330 exLog[exLogCounter++] =
331 new Doclist( new Document[]{
332 new IntDoc(fromname),
333 new IntDoc(fromseqno),
334 new IntDoc(toname),
335 new IntDoc(toseqno),
336 new IntDoc(value)});
337 }
338 nextSeqNo();
339 state = STATE_IDLE;
340 }
341

342 private void startFrom(Document indoc) {
343 // get indocs
344 Document msgna = checkNameEquals(indoc.getPart(( short )1));
345 if (msgna== null ) return ;
346 short value_short =
347 checkBalanceMinus(indoc.getPart(( short )2));
348 if (value_short==-1) return ;
349 short nextSeqNoToPurse =
350 checkSeqNoOtherPurse(indoc.getPart(( short )3));
351 if (nextSeqNoToPurse== -1) return ;
352 short seqno = nextSeqNo();
353 if (seqno<0) return ;
354 // paydetails, state
355 mkpd(name,seqno,msgna.getValue(),
356 nextSeqNoToPurse,value_short);
357 state = STATE_EPR;
358 }
359

360 private Document startTo(Document indoc) {
361 // get indocs
362 Document msgna =
363 checkNameEquals(indoc.getPart(( short )1));
364 if (msgna== null ) return null ;
365 short value_short =

270



366 checkBalancePlus(indoc.getPart(( short )2));
367 if (value_short==-1) return null ;
368 short nextSeqNoFromPurse =
369 checkSeqNoOtherPurse(indoc.getPart(( short )3));
370 if (nextSeqNoFromPurse==-1) return null ;
371 short seqno = nextSeqNo();
372 if (seqno<0) return null ;
373 // paydetails, state and outdoc
374 mkpd(msgna.getValue(),nextSeqNoFromPurse,
375 name,seqno,value_short);
376 state = STATE_EPV;
377 Document d = generateOutmsg(INS_REQ);
378 return d;
379 }
380

381

382 private Document req(Document indoc) {
383 if (!indoc.equals(pd))
384 return null ;
385 balance =
386 ( short )(balance -
387 Util.getShort(
388 pd.getPart(( short )5).getValue(),
389 ( short )0));
390 state = STATE_EPA;
391 return generateOutmsg(INS_VAL);
392 }
393

394 private Document val(Document indoc) {
395 if (!indoc.equals(pd))
396 return null ;
397 balance =
398 ( short )(balance +
399 Util.getShort(
400 pd.getPart(( short )5).getValue(),
401 ( short )0));
402 state = STATE_IDLE;
403 return generateOutmsg(INS_ACK);
404 }
405

406

407 private void ack(Document indoc) {
408 if (!indoc.equals(pd))
409 return ;
410 state = STATE_IDLE;
411 }
412
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413 private Document getState() {
414 byte [] theval = bal_state_doc.getValue();
415 theval[0] = 0;
416 theval[1] = state;
417 return bal_state_doc;
418 }
419

420 private Document getData() {
421 Util.arrayCopy(name,( short )0,
422 getdata_doc.getDocs()[0].getValue(),
423 ( short )0,( short )8);
424 Util.setShort(getdata_doc.getDocs()[1].getValue(),
425 ( short )0,sequenceNo);
426 return getdata_doc;
427 }
428

429 private Document getBalance() {
430 Util.setShort(bal_state_doc.getValue(),
431 ( short )0,balance);
432 return bal_state_doc;
433 }
434 }
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